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Gidi thidu

Dong luc nghién cttu

Sy doi méi ciia cong nghé phét trién web da khién céc ing dung web ngay cang
pho bién va dang dan thay thé cac tng dung goc truyen théng vi ching khong phu
thuoc vao hée dieu hanh. Cung véi do, cac van dé vé bao mat thong tin cho hé thong
web ngay cang tré nén quan trong. Trong d6, tan cong tiem ma doc hai (webshell) 1a
loai tan cong ting dung web pho bién nhat va ciing nguy hiém nhat.

Theo phan tich tit Cloudflare, hon hai phan ba webshell thé hien mot s6 dang
che gidu. Nhitng tién bo trong cac ki thuat phat hien da phai vat lon dé theo kip
khi nhiing ké tan cong lién tuc phat hanh cac cong cu webshell méi, duge che giau
ki ludng dé tranh céc bien phap phong thi. Su tinh vi va da dang ngay cang tang
clia cac webshell, dic biét 1a nhitng webshell dugc thiét ké dé tranh cac phuong phap
phét hién truyen théng, nhan manh nhu cau cap thiét vé cac ki thuat tien tién deé
cai thien kha nang phat hién ctia ching. Nhiéu nghién cttu chitng minh hiéu qua cia
viéc st dung cac thuat toan ML va DL dé cai thién kha ning phat hién cac bién thé
méi ctia webshell. Tuy nhién, cdc nghién ctu nay van c6 mot s6 han ché nhat dinh

va van con nhiéu du dia dé nghién citu, phat trien.

Thach thic trong nghién ciu

T bbi canh nghién ctu cho thay cac thuat toan phat hien webshell dé c6 thé ap

dung trong thitc té van con ton tai mot s6 thach thic nhu sau:

1. Sy da dang ctia ngén ngit phat trién webshell thuc sy 1a mot thach thic
16n dbi v6i cac chuyén gia an ninh mang trong viéc trien khai cac bién phap
phong thii. Méi ngon ngit [ap trinh ¢é nhiing tinh ning va dac trung riéng biét,
do do6, lam thé nao dé biéu dién dudc cac tép ma nguon cho cac mé hinh Al ma

van gitt duge day du cac dic trung clia webshell 14 mot bai toan.

2. Webshell tan tién thuong cé dugc trang bi cac k§ thuat lan tranh tinh vi,
chiing tan dung cac tinh nang che gidu, ma héa va da hinh dé an di sy hién dién
clia ching va tranh bi phat hién bang cac bién phap bdo mat truyen théng. Do

d6, viec phat hien doi héi cac ki thuat tien tién hon, chang han nhu giam séat



dua trén hanh vi, phat hién bat thuong va phan tich cac tién trinh hoat dong
trén bo nhé.

3. Chat lugng cuia tap dit liéu la mot trong nhitng yéu td then chét trong viec
phét trién cac k¥ thuat phong thit webshell. Tuy nhién webshell 1a dit lieu nhay
cAm nén sé khong c6 nhiéu nguon dit lieu chinh thitc, dang tin cay sdn sang chia

sé rong rai, diac biet 1a cac loai webshell tan tién.

4. D6 chinh xac va Téc dé phat hién la hai tieu chi can thiét ctia moi giai
phap an ninh mang. Trong bai toan phat hién webshell, thach thic 16n 1a xay
dung mot gidi phap dong thoi dat duge ci hai tieéu chi vé do chinh xac trong
viec phat hién webshell tién tién va toc do phat hien di nhanh dé giam thiéu
thiet hai cho hé thong.

Muc tiéu nghién citu

Muc tiéu chinh ctia luan an 1a dé xuat cdc phuong phap phat hién webshell st
dung cac mo hinh hoc sau nham cai thiéen do chinh xac va hiéu xuat. Dé dat dugc

muc tiéu chinh ctia luan an, bén muc tiéu cu thée nhu sau:

e Muc tieu 1: Tong quan vé webshell, cac k¥ thuat tién tién nhat duge tin tac
stt dung dé an gidu cac hanh vi tan cong webshell cia ching. Nghién ctu cac
k¥ thuat phat hien webshell, phan tich wu nhuge diém ciia titng phuong phap.

Danh gia két qua nghién citu méi nhat hién nay.

e Muyc tieu 2: Dé xuat mot Khung kién trac dya trén kj thuat phan tich ma nguon
dude hé tré béi mo hinh hoc sau, dat tén 1a ASAF, két hop cac ki thuat dua
trén chit ky véi cac thuat toan hoc sau. Phuong phap két hop nay cho phép phét
hién nhanh chéng va chinh xac cac loai webshell da biét va chua biét. Khung
kién tric dé xuat 1a huéng dan phat trien cdc mo hinh cu thé pht hgp véi nhiéu

ngodn ngtt 1ap trinh khac nhau.

e Muc tiéu 3: Duya trén khung kién tric dé xuat & trén, phét trién hai hé théng
hoan chinh dé phat hieén céc cudc tan cong webshell cho titng ngon ngit lap trinh
PHP va ASP.NET. Cac mo hinh AI dugc tich hop trong hé théng phai duge
t6i uu hoa cho viec phat hién webshell cu thé dé ddm bao phat hieén hiéu qua
v6i nguon luc tinh toan toi thieu. Két qua phat hién ctia hé théng phai dude so

sanh v6i cac nghién cttu khac.
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e Muc tiéu 4: Dé xuat phuong phap phat hién téc do cao cac cudc tan cong
webshell stt dung mo hinh hoc sau dé thuc hién phan tich chuyén sau céac truy
van HTTP vao hé thong ting dung web, xac dinh hiéu qué cac truy van tan cong
stt dung ca nhiing loai webshell da biét va chua biét. He thong phai c¢6 kha ning
tich hgp hoan chinh véi he théng IDS /TIPS dé tu dong chan cac dia chi ngudn
dang ngo trong thoi gian thuec.

Doéng gép cua nghién citu
Luan an c6 nhitng déong gép chinh sau:

1. Dé xuat mot khung kién tric ra quét ma nguon dé phat hien webshell két hop
cac ki thuat so kh6p mau véi cac thuat toan hoc sau. Khung kién tric nay nay
1 co sé huéng dan dé phat trién cac moé hinh cu thé nham phét hién webshell
chinh x4c va hiéu qua déi v6i nhiéu ngon ngit lap trinh khac nhau. V6i mdi
loai ngdon ngit 1ap trinh bién dich va thong dich, ching t6i da chon PHP va
ASP.NET la nhitng ngon ngit pho bién nhat ctia ting loai dé xay dung mo hinh
phat hién webshell dua tréen ASAF. Ching toi da tién hanh cac thi nghiem va
so sanh mo hinh trén véi cac nghién ctu khac dé ching minh tinh hiéu qua cta
ASAF. Déng gép nay da dudgc thé hién trong bon cong bo, bao gom mot bai bdo
trén tap chi SCI-E/Scopus [LVH-J1], mot bai bao trén tap chi quoc té [LVH-J3]
(duoc E-SCI lap chi muc cho dén nam 2023), mot bai bdo trén tap chi khoa hoc
va cong nghé quoc gia vé an ninh thong tin [LVH-J}] va mot bai bdo tai hoi
nghi WoS/Scopus [LVH-C1]. Phuong phdp phdt hién ma doc trong ma nguon
ing dung web si dung PHP va ASP.NET cing da dugc dang ki sang ché tai
Cuc Sd hiw tri tué, Bo Khoa hoc va Cong nghé [LVH-P1, LVH-P2]. Trong do,
phuong phdp phdt hién webshell ASP.NET da dugc cap bang sdng ché vao ngay
19 thang 5 nam 2023.

2. Dé xuat mot mo hinh hoc sau dé phan tich sau luu luong HTTP dén méy cht
tng dung web nham phat hién nhanh céc truy van webshell. Dé giai quyét van
dé mat can biang dit lieu cho cac tap dit lieu huan luyén, ching toi ciing de
xuat mot thuat toan dé cai thien chat lugng ciia cac tap dit lieu dude st dung
trong mo hinh hoc sau. Dé chiing minh tinh hiéu qua ctia né, ching toi da tht
nghiém va so sanh moé hinh v6i cac nghién cttu khac trén cing mot tap dit liéu
CSE-CIC-IDS2018. M6 hinh hoc sau c¢6 thé tich hop véi hée thong phét hien va
ngan chin xam nhap dé tu dong thém cac IP nguon tan cong vao danh sach

den va cht dong chin cac truy van URI dén webshell trén may chi web truée



khi ching x&y ra. Déng gép nay da duoc thé hién trong hai cong bo: mot bai
bao trén tap chi SCI-E/Scopus [LVH-J2], mot bai bdo tai hoi nghi WoS/Scopus
[LVH-C2].

Cau tric cua luan an

Ngoai phan mé dau va két luan, luan vin duge t6 chiic thanh 3 chuong chinh véi

cac noi dung chinh sau:

e Chuong 1 trinh bay tong quan vé webshell va cac phuong phap phat hien tan
cong webshell, ML /DL trong phat hién webshell, tong hop tai liéu cac cong trinh
khoa hoc va tiéu chi danh gia tinh hiéu qué ctia mo hinh ML/DL.

e Chuong 2 dé xuat mot khung kién trtc ra quét ma nguon két hgp céc ky thuat
so khop mau véi cac thuat toan hoc sau. Phuong phap tiép can két hop nay cho
phép phat hién nhanh chéng va chinh x4c cic loai webshell da biét va chua biét.
Khung kién tric 1a co sé huéng dan dé phat trién cac mo hinh cu thé phit hgp
v6i nhiéu ngon ngit 1ap trinh khac nhau. Dya trén khung kién tric duge dé xuat
§ tren, ching toi sé phét trién hai he thong toan dien phit hgp dé phat hién cac
cudc tan cong webshell bang PHP va ASP.NET.

e Chuong 3 dé xuat mo hinh hoc sau thuyc hién phan tich sau cac truy van HTTP
dén hé thong ing dung web, nham phat hién hiéu qua cic truy van webshell da
biét v chua biét. Chung t6i thit nghiém mo hinh trén hai tap dit liéu va so sanh
két qua v6i cac nghién citu khac dé chiing minh tinh hiéu qua ctia n6. Ching to6i
ciing da tich hop mo hinh vao hé thong NetIDPS dé ty dong chin céac dia chi
nguon dang ngd theo thoi gian thie, ddm bdo tinh tng dung thuc té ctia no.

1 Kién thitc chung

1.1 Khai niém

1.1.1 Ung dung web

May chtt web st dung Giao thtic truyén sieu van ban (HTTP) cling véi cac giao
thiic khac dé nhan yéu cau cia ngudi ding thong qua trinh duyét web. Phia may
chtil sé can mot ngon ngit 1ap trinh dé xit Iy cac yéu cau duge gii tit phia may khach
(trinh duyét). Trong qua trinh bién dich, toan bo chuong trinh duge trinh bién dich
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1.1. KHAI NIEM 5

dich sang ma may truéc khi thyc thi. Trong thong dich, chuong trinh duge dich tung
dong ho#c tung cau lénh bdi mot trinh thong dich trong qua trinh thyc thi.

1.1.2 Tin coéng webshell

Webshell thuong 1a mot doan ma doc hai dugc ké tan cong cheén vao ma nguon
may chtt web dé cho phép truy cap va thuc thi lenh tit xa. Doan ma dugc viét bang
cac ngon ngtt 1ap trinh phat trién web pho bién (vi du: ASP, PHP, JSP).

Vé co ban, mot cuoc tan cong webshell duge chia thanh bon giai doan: Tim va
khai thac cac 16 hong bao mat, cai dat webshell, leo thang diac quyén, phat dong tan

cong.

1.1.3 Phan loai webshell

Webshell c6 thé c6 nhieéu cach phan loai khac nhau dua trén dac diém, ngon ngit
kich ban, tinh nang, v.v. Duéi day la cach phan loai pho bién nhat dua trén ngon ngi
lap trinh: webshell PHP, webshell ASP/ASPX, webshell Shell Script va cac webshell
stt dung cac ngon ngit lap trinh phia may chu khac.

Ngoai ra, con c6 mot phuong phap phan loai khac dyra trén cach webshell giao

tiép v6i may tinh diéu khién ctia hacker.

1.1.4 Ky¥ thuat an gidu webshell

Tin tic st dung nhicu k§ thuat khac nhau dé tranh bi phéat hién va cho phép
webshell vitgt qua cac bién phap bdo vé an ninh. Cac chién thuat trén tranh nay sé
lam 1an cac hanh vi clia ma webshell véi cac kénh lién lac va moi trudng thyc thi
thong thuong dé tranh bi hé théng bao mat phat hien. Mot chién thuat phd bién 1a

lam x40 tron ma nguon webshell thong qua cac phuong phap nhu ma héa, da hinh.

1.1.5 BDac trung cua webshell

Webshell tuong ddi giéng véi cac tép tin lanh tinh, diéu nay dan dén kho khan
trong viéc phan biét ching. Cac nghién cttu trude day da st dung ba loai siéu dit lieu
va nam bo tinh nang dé phan biét cac webshell doc hai. Ba loai sieu dit lieu riéng
biet thuong dugce lien két v6i webshell, mdi loai cung cap thong tin chi tiét rieng ve

diic diém va hanh vi clia ching: ma nguon, ma thuc thi va truy van HTTP.
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1.2 Phuong phap phat hién

1.2.1 Phan tich ma ngudn

Dé phat hien webshell, phan tich m& nguon va opcode lién quan dén viéc kiem
tra ma ma khong thuc thi ma, tap trung vao viéc xac dinh cdc mau, cau tric va bat
thuong chi ra sy hién dién ctia webshell. Phan tich ma nguon doi héi phai xem xét
k{ ludng cac cau lenh 1ap trinh dang van ban bao gom webshell va tan dung cac tinh
nang ct phap, ngit nghia va théng ké dé phan biét giita ma lanh tinh va ma doc hai.
Phan tich nay co theé lien quan dén viéc xac dinh céc tit khéa, chic nang hoac mau
cu thé thuong lien quan dén webshell, chdng han nhu thuc thi léenh hé théng, thao

tac tép hodc giao tiép mang.

1.2.2 Phan tich luong d& lieu HTTP

Phan tich luu lugng HTTP dé phat hien webshell lien quan dén viec xem xét ki
ludng giao tiép mang giita méay khach va méy chii web dé xac dinh cidc méau, bat
thuong hodc chit ky chi ra hoat dong ctia webshell. Phan tich nay thuong lién quan
dén viec nAm bat va kiém tra cac yéu cau va phan hoi HTTP dudc trao doi giita may
khach va may chi, tap trung vao cac thuoc tinh khic nhau nhu phuong thic yéu cau,

URI, tiéu dé, tham so, tai trong va ma phan hoi.

1.3 Nghién ctiu lién quan

Théng ke nghién citu lien quan dén Webshell Detection tit cac ngudn uy tin [
cho thay rang c6 41 nghién citu trude do, 17 trong s6 d6 ho (42%) ap dung hoc may,
12 nghiéen cttu (29%) st dung cong nghé hoc sau va 12 nghién citu (29%) dé xuat cac
loai giai phap khéc.

1.4 Hudéng nghién citu cua luan an

Luan 4n dé xuat xay dung hai mo hinh theo hai huéng tiép can: phan tich dua
trén mang va phan tich ma nguodn, dé tan dung vu diem ciia ting huéng tiép can, cu

thé nhu sau:

¢ Dé xuat phuong phap phan tich ma nguon tng dung web dé phat hién webshell.
Phuong phap nay két hop nhitng wu diém ctia hai phuong phap dua trén so khép

IEEE Xplore, *ACM Digital Library, *SpringerLink, *Wiley Online Library, *ScienceDirect



mau va dya trén CNN, c¢6 kh& nang phét hién webshell sang tao v6i do chinh
xac rat cao. Vi mdi ngon ngit lap trinh déu c6 nhitng dic diém riéng, nén trong
pham vi nghién cttu nay, ching t6i sé tap trung vao hai ngén ngt lap trinh phia
may chii pho bién nhat hien nay: PHP dugc bién dich vd ASP.NET dudc bien
dich. Ngoai ra, phuong phap nay ciing dé xuat cac thuat toan biéu dién cac tép
ngudn dudi dang chudi vecto, phan anh day di cac dic diém ciia webshell va

duoc st dung lam dau vao cho cdc mo hinh hoc sau.

e Dé xuat mot mo hinh DNN dé phan tich cac truy van HTTP chuyén sau vao hé
thong tng dung web dé phat hién cac truy van chi ra webshell trén méay chii tng
dung web. M6 hinh c6 kha nang tich hgp vao cac hé théng IDS/IPS dé tu dong
thém cac dia chi nguon dang ngs vao danh sach den va chin URI ctia webshell

trén may chua web.

2 Phat hién webshell bing phan

tich ma nguodn

2.1 Phat biéu bai toan

Céc cong trinh nghién cttu dién hinh trong phan tich ma nguodn tng dung dé phat
hién webshell da chi ra rang cac phuong phap truyéen théng va phuong phap st dung
ML/DL déu c6 nhitng wu diém va nhuge diém khac nhau, nhung hién tai chua cé
nhiéu nghién citu sit dung phuong phap két hgp dé tan dung wu diém ctia hai phuong
phap nay. Luan an xac dinh huéng nghién cttu sé tap trung vao viec dé xuat mot
khung kién tric két hop cac ki thuat phat hién dya trén chit ky va cac ky thuat
phat hién duya trén thuat toan AI. Khung kién tric sé cho phép phét hién nhanh céc
webshell da biét va kha ning phat hién chinh xac cdc webshell chua biét. Va trong
chuong nay, nghién ctu Iya chon hai ngén ngit lap trinh phia may chtt pho bién nhat
hién nay 14 PHP va ASP.NET dé chitng minh tinh ding dan va kha thi ctia kién tric.

Ba muc tiéu cu thé nhu sau:

e Dé xuat mot Khung kién tric phan tich ma nguon st dung mo hinh hoc sau,
dat ten 13 ASAF, két hop hai ki thuat dya trén so khép mau va mo hinh hoc
sau, dé cho phép phat hien nhanh va chinh xac cac loai webshell, bao gom cac
loai da biét va chua biét. Khung kién tric sé la dinh huéng dé xay dung ting
mo hinh cu thé ap dung cho ting loai ngon ngtt lap trinh khac nhau.
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e Dua trén ASAF dé xuat mot mo hinh phat hién webshell PHP 14 ngon ngit
thong dich. Mo hinh nay bao gom mot thuat toan chuyén doi tép nguon PHP
thanh mot vecto phing chita tat c cac tinh nang webshell. M6 hinh nay ciing
bao gdm mot mé hinh ML /DL véi cac tham s6 duge didu chinh dé phit hgp nhat
v6i van dé phat hien webshell PHP, dé dam bao phat hién hieu qua ma khong
yéu cau qua nhicu tai nguyén tinh toan. Danh gia hiéu qua ctia mo hinh duge
dé xuat dua trén cac tiéu chi do luong va so sanh vé6i cac nghién citu c6 lien

quan.

e Dua trén ASAF dé xuat mot mo hinh phat hien webshell ASP.NET 1a ngon ngit
bién dich. M6 hinh nay bao gom mot thuat toan chuyén doi tép ngudén ASP.NET
thanh mot vecto phéng chita tat ca cac tinh nang webshell. M6 hinh ciing bao
gom mot mo hinh ML/DL véi cac tham s6 duge diéu chinh dé phu hgp nhét véi
van dé phat hién webshell ASP.NET dé dam bao phét hién hiéu qui ma khong
yéu cau qua nhiéu tai nguyen tinh toin. Danh gia hiéu qua ctia mo hinh deé xuat

dya trén tiéu chi do ludng va so sanh véi cac nghién citu cé lién quan.

2.2 Deé xuat khung kién tric Phan tich ma nguon

ASAF

Nhu da phan tich & trén, su tinh vi va pho bién ngay cang ting ctia webshell dan
dén nhu cau vé mot khung kién tric phan tich ma nguon chung cé thé ap dung cho
nhiéu ngon ngit 1ap trinh khac nhau va c¢6 kha nang phat hién nhanh véi ty lé duong
tinh gid thap ddi v6i cac loai webshell da biét. Dong thoi, d6 1a kha nang phat hién
v6i do chinh xac cao cac loai webshell méi. Dya trén cac két qui nghién ctu truée
day, nghién cttu nay dé xuat mot khung kién trtc phan tich ma nguon dugc ho tro
bdi mo hinh hoc sau, c6 tén 1a ASAF, két hop cac quy tic Yara dé phat hien webshell
da biét v6i mo hinh Mang no-ron tich chap (CNN) dé phat hién cac bién thé webshell
méi, tinh vi. Bang cach tan dung thé manh ctia cd phuong phap duya trén so khép
mau va dya trén mo hinh hoc sau, khung kién tric nay cung cap kha ning phat
hién webshell toan dién va hiéu qua. Cau trtc ciia khung kién tric sé bao gom nam

mo-dun/thanh phan:

e Thanh phan YARA: Kién tric ctia mo-dun YARA trong ASAF xoay quanh
hé thong YARA. Chiic nang chinh ctia hé thong nay 1a phat hién cac webshell
da biét dua trén cdc mau duge xac dinh truée. YARA dugc tao thanh ti hai
thanh phan: co ché so khép mau va co sé dit lieu tap luat Yara.



2.2, DE XUAT KHUNG KIEN TRUC PHAN TICH MA NGUON ASAF 9

e Thanh phan Vecto hoa: Muc dich ctia mo-dun nay khung kién tric phéat hien
webshell 14 nang cao do chinh xac va do sau clia phan tich ma tinh bing cich

chuyéen déi ma nguon web thanh cac chudi opcode tuong tng.

e Thu thap va lam sach dw liéu: Trong ASAF, tap dit lieu dong mot vai tro
quan trong trong viéc dao tao, kiém thit mo hinh Mang CNN. Tap dit lieu phai
bao gdm ca tép nguon tng dung web lanh tinh v doc hai dé dao tao CNN mot
cach hieu qua. Dé thu thap tap dit lieu doi hoi phai thu thap tit nhiéu ngudn
khac nhau. Kho Itu trit ma nguon chia sé tryc tuyén, hosic tit cadc nguon dit lieu
webshell thong qua céc dién dan bado mat va kho luu trit ngudén md, chang han
nhu: Exploit Database, Hack Forums, GitHub Repositories, ... Cudi cling, cac
mang ca nhan v chuyén nghiép cung cap quyen truy cap vao cac loai webshell

mdéi chua duge chia sé rong rai.

e Kién triic mé hinh CNN: Trong ASAF, thiét ké kién tric mo hinh CNN
déng mot vai tro quan trong. Kién tric ctia mo hinh CNN bao gom cac 16p,
moi quan hé gitta cic 16p va ca cac siéu tham s c6 gia tri dudge xéc dinh truée
khi qua trinh huan luyén bat dau. Thong thuong, véi mdi bai todn cu thé sé co
nhitng kién tric nhat dinh thé hien duge nhitng wu diém vuot troi. Tuy nhién, né
can phai trai qua mot qua trinh goi 14 chuyén doi sieu tham sé (hyperparameter
tuning) dé dat dugc hiéu qua, hidu suit va téc do tot nhat. Viec la chon siéu
tham s6 tiéu ton kha nhiéu thoi gian va tai nguyén, vi vay khong phai tat ca
cac siéu tham s6 sé duge tinh chinh khi ching ta da chic chan nhiing siéu tham
s6 d6 1a t6i wu. Do d6, ¢ bude nay, chung toi phac thio kién tric mo hinh CNN
bang cach st dung cing cau tric va siéu tham s6 t6i wu nhu trong Hinh. ?7.

Cac sieu tham s6 khac sé duge chon sau khi ching ta thiyc hién buée toi uu.

e T6i wu hoa Hyperparameter: Kién tric mo hinh CNN & trén chi 1a mot
khung kién tric co ban dugc thiét ké phit hop nhat v6i bai toan phat hién
webshell, tuy nhién ngon ngtt lap trinh c¢6 anh huéng rat 16n dén dic diém cta
timg loai webshell. Vi vay, viéc thuc hién diéu chinh sieu tham s6 dé xay dung
mo hinh CNN cho ting loai webshell duge viét bang cidc ngon ngit 1ap trinh

khac nhau 1a rat quan trong.

e Ludng thuc thi ASAF: Qua trinh nay bt dau véi cac tép nguon tng dung
web tradi qua qua trinh phan tich so khép mau bang cach st dung cic thanh
phan YARA, bao gom co ché so khép mau va co sd dit lieu quy tic YARA. Néu
tim thay két qua khdp, tép sé ngay lap tic dude gan co webshell. Néu khong
phét hien thay két qua trung khép nao, tép duge coi la lanh tinh va chuyén sang
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giai doan tiép theo, bao gom phan tich sau hon bang cach sit dung cic mo-dun
tao va vector héa ma opcode. Céac mo-dun nay chuyén doi ma ngudn thanh cac

chudi opcode.

Cac chudi opcode sau do dude vector hoa va dua vao Mang CNN dé phan tich
sau. Tap dit lieu da duge lam sach dong mot vai tro quan trong trong viéc dao
tao, xac thuc va thit nghiéem mo hinh CNN. M6 hinh nay cling da dugce tinh
chinh thong qua viéc dieu chinh siéu tham s6, du doan xem tép tin do 1a webshell
hay lanh tinh. Néu CNN phét hién thay webshell, dy doan nay sé dugce chuyén
tiép dén cac chuyen gia an ninh mang dé xac minh va cap nhat luat YARA,
dam bao rang cic mau mdi dude tich hop vao co s dit lieu luat YARA. Khung
kién tric nay ciing cho phép tu dong cap nhat cac quy tdc YARA tit co s dit
lieu IoC dugc chia sé. Nguge lai, néu CNN duy doan ma 1a lanh tinh thi né ducge
xac nhan 13 an toan. Cach tiép can hai 16p nay, tan dung cd quy tdc YARA cho
cac moi de doa da biét va mo hinh CNN cho cac méi de doa chua xac dinh, ddm
bao phat hién manh mé va linh hoat cac webshell, tang cuong tinh bao mat cta

ting dung web.

2.3 Phat hién webshell PHP

2.3.1 YARA

Bo dit lieu luat YARA dugc stt dung trong nghién citu nay duge thu thap tit nhiéu
nguon va trong mot thoi gian dai lam viéc trong linh viic bdo mat thong tin. Bo
dit lieu chita tong cong 699 quy tdc, cho phép phéat hien nhiéu webshell PHP, JSP,
ASP, ASP.NET, Python phé bién hién nay. Bo quy tac nay sé tiép tuc dude cap nhat

thudng xuyen dé nang cao kha nang phat hién cdc mau webshell méi.

2.3.2 Vecto hoa Opcode

VLD, viét tat ctia Vulcan Logic Disassembler, 1a mot tién ich md rong clia ngon
ngit PHP dudc thiét ké dé phan tach ma PHP da bien dich, cung cap ban dich chi

tiét vé ma hoat dong bén trong clia né.

2.3.3 Thu thap va lam sach

Sau khi x6a cac tép trung lap va khong lien quan, tong s6 tép lanh tinh 1a 7275
va tong s6 tép webshell 13 4087.
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2.3.4 Hyperparameter Tuninng cho m6é hinh CNN

Mo hinh CNN phat hién webshell PHP dugc xay dung trén nén tdng mo hinh
CNN ctia ASAF, cic tham s6 chi tiét clia mo hinh duge lya chon thong qua qué trinh
diéu chinh siéu tham s6. Toi chon st dung k¥ thuat tim kiém ludi dé lya chon trén
mot tap hop con dude chi dinh trong khong gian siéu tham s6. C6 sau siéu tham so
c6 thé duge t6i wu va ching nhan hai loai gia tri 1a pham vi va lya chon. Dic biét
déi v6i kich thudc bo loc, do md hinh stt dung ba 16p duge hop nhat véi nhau trong
16p tich chap nén moi 16p nhan duge mot kich thude bo loc khac nhau, do dé gia tri

clia n6 sé 14 mot vecto 3 chieu c6 dang [z,z + 1,z + 2.

2.3.5 Thuc nghiém

Phan thit nghiém duge thyc hién véi 3 kich ban cling véi tap dit lieu thit nghiem

dugce xay dung trong [2.3.3

e S1: Danh gia hiéu qua phat hién webshell PHP ctia thanh phan YARA trong
PHP-ASAF.

e 52: Danh gia hiéu qua phat hién webshell PHP ctia mé hinh CNN trong PHP-
ASAF..

e S3: Danh gia hiéu qua phat hién webshell PHP ciia PHP-ASAF.

2.3.6 So sanh

Dé chiing minh hiéu qua ctia PHP-ASAF, ching toi so sanh két qua ctia minh véi
cac phuong phap khéac. Do han ché trong viéc chia sé bo dit lieu thit nghiem ctia céc
nghién cttu khac va hién chwa c¢6 bo dit lieu cong khai nao duge sit dung rong rai nén
chiing t6i st dung cting bo dit liéu tai dé so sanh v6i cac phuong phap khéc.
Bang sau day cho thay su so sanh PHP-ASAF ciia chiing t6i v6i cac phuong phap
khac:

Dé chitng minh hiéu qua ctia ASAF, ching toi so sanh véi cac phuong phap khac.
Ching to6i da chon hai phuong phap tiép can khong st dung Al [1], [7] va hai phuong
phap tiép can st dung ML /DL [2, [6]. Do nhiing han ché trong viéc chia sé ma nguon,
chiing t6i da mo6 phéng mo hinh RF-GBDT va Word2Vec+CNN nhu tac gia mo ta,
hién 13 mot trong nhitng moé hinh ¢6 két qua phat hien t6t nhat, dé danh gia trén tap
dit lieu ctia chung toi da deé cap 6 Phan . Két qua thuc té ctia cac mo hinh mo
phong RF-GBDT va Word2Vec+CNN dat duge khong cao nhu da cong bo. Két qua
so sanh trong Bang [2.1| cho thidy mo hinh ASAF dat dugc két qué tdt nhat vé ca do
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Bang 2.1: So sanh v6i két qua ciia cac nghién citu khac trén tap dit lieu ctia ching toi

(%)

Method Venue Accuracy F1-Score
Simulated Word2Vec+CNNJ[6] ICNCC, 2017  98.42 97.80
Simulated RF-GBDT[2] DSC, 2018 98.59 98.05
GuruWs|7] TCCL 2019 85.56  92.00
php-malware-finder[I] NBS, 2022 94.23 96.46
ASAF (our) VCRIS, 2024 98.9 98.48

chinh xéc 1a 98,9% va F1-Score 1a 98,48% khi so sanh véi cac phuong phap khac trén

tap dit lieu cua chung toi.

2.4 M6 hinh phat hién webshell ASP.NET

Theo W3Techs, ASP.NET la ngon ngtt 1ap trinh phia may chu dugc sit dung
nhiéu thit hai trén thé gidi sau PHP. Diéu nay c6 nghia 1a s6 luong cac cudc tan cong
webshell vao hé thong web stt dung ASP.NET ciing rat 16n. Khong giong nhu PHP 13
ngon ngit thong dich, ASP.NET la ngon ngit duge bién dich nén co ché tao opcode tit
ma nguon cla tng dung web 1& hoan toan khac. Viéc xay dung giai phap phat hién
tan cong webshell ASP.NET dua trén ASAF, cu thé 1a ASP.NET-ASAF, sé thé hien
r6 hon kha nang trién khai giai phap phat hién tan cong webshell hé trg tat ca cac

ngodn ngtt 1ap trinh trang web may chi.

2.4.1 Yara

Mb-dun yara trong giadi phap phat hién tan cong webshell ASP.NET dudc st dung
két hop v6i bo quy tic trong phan 2.3.1] Bo quy tic chita téng cong 699 mau webshell.
Chiing toi sé thuong xuyén cap nhat bo quy tic nay dé cai thien kha nang phat hien

webshell mdi.

2.4.2 Thu thap va lam sach du liéu

Tong s6 tép nguon ASP.NET ching toi thu thap duge 1a 2.064 webshell va 3.347
tép lanh tinh. Dé huan luyén mo hinh va kiém tra tinh hiéu qua ctia phuong phap dé
xuat, tap dit lieu sé duge chia thanh hai phan véi ty lé 8:2 tuong ting véi tap dit lieu
huan luyén va tap dit lieu kiém tra. Bang sau day hién thi céc tap dit lieu cudi cung

clia ching t6i dé dao tao va thit nghiem.
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2.4.3 Vecto hoa Opcode

M4 nguon ciia ing dung ASP.NET c6 thé duge biéu dién dudi dang MSIL, mé nay
c6 thé giai quyét cac van dé lien quan dén viec ma héa ctia webshell. Khong giéng
nhu PHP thong dich méi khi mot trang web duge yéu cau, ASP.NET bién dich céac
trang web dong thanh cac tép DLL ma may cht c¢6 thé thue thi nhanh choéng va hiéu
qué. Sau do, cac file DLL sé tiép tuc dude chuyén doi sang Opcode. Cé hai cong cu
thuong duge sit dung: ILDasm (IL Disassembler) v Mono.Cecil. Ching t6i chon st
dung Mono.Cecil, day 14 mot thu vien hd tro kha nang doc, thao tac va viét cac tap
hop .NET.

2.4.4 Hyperparameter tunning CNN Model

Tuong ty nhu quéi trinh Iya chon tham s6 cho mo hinh CNN ciia PHP-ASAF,
chiing t6i ciing thitc hién qua trinh nay dé chon tham s6 t6i wu cho mo hinh ASP.NET-
ASAF. C6 sau siéu tham s6 c6 thé duge dicu chinh va chiing nhan hai loai gia tri

pham vi va lita chon.

2.4.5 Thuc nghiém

Dé danh gia tinh hi¢u qua ctia ASP.NET-ASAF, chiing t6i d& tién hanh thit nghiem

vGi ba kich ban sau:

e S1: Danh gia hiéu qua phat hién webshell ASP.NET ctia thanh phan YARA
trong ASP.NET-ASAF.

e 52: Danh gia hiéu qua phat hién webshell ASP.NET ctia m6 hinh CNN trong
ASP.NET-ASAF.

e 5S3: Danh gia hiéu qua phat hién webshell ASP.NET ctia ASP.NET-ASAF.

S3: Két qua thuc nghiém cia ASP.NET-ASAF

Két hop wu diém ctia hai phuong phap YARA va mo hinh hoc sau CNN, ASP.NET-
ASAF sé gidi quyét van dé phat hién hiéu qua cac cudc tan cong webshell, bao gom
cA cic mau chua xac dinh. Thit nghiém trén tap dit lieu trong ?? cho két qua vé ma
tran nham 1an va céc do do chinh trong Bang[2.2 va Bang 2.3 Két qua cho théy diém
F1 tang ti 97,95% len 98,07%, do chinh xac tir 98,43% len 98,52% khi so sanh véi két
quéa du doan ctia CNN. V6i uu diém la ¢6 thé phat hien cac webshell da biét véi do
chinh xac rat cao, YARA sé gidm thiéu s6 lugng webshell bi CNN phan loai nham la
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lanh tinh. Khi két hop YARA v6i mo hinh CNN, 1 webshell bi phan loai sai sé dudgc
stta. Sau d6, FNR gidm tit 1,69% xudng 1,49%.

Béang 2.2: Confusion matrix of webshell detection by using ASP.NET-ASAF

Real Webshell | Real Benign
Predicted Webshell 407 10
Predicted Benign 6 659

Béng 2.3: Key metrics of of ASP.NET webshell detection by using CNN (%)

Measure Value (%)
Accuracy 98.52
Precision 97.60
Recall 98.55
Specificity 98.51
F1-Score 98.07
False Positive Rate 1.49
False Negative Rate 1.45

Hién nay chua c6 nhiéu nghién ctiu c6 kha ning phat hién cidc mau webshell
ASP.NET bang ki thuat phan tich tinh va s6 lugng nghién citu sdn sang chia sé ma
nguodn cang han ché hon. Vi vay, viéc so sanh két qua véi nhiéu nghien citu dé dam
bao tinh khach quan 1a tuong déi kho khan.

2.5 Tong két Chuong 2

Chuong 2 ctia luan an dé xuat mot Khung kién tric phan tich ma nguon duge ho
trg béi mo hinh hoc sau, c¢6 tén la ASAF, dé phat hién hiéu qua cac cuoc tan cong
chén ma doc vao ma nguon tng dung web bang cach st dung cac webshell da biét va
chua biét.

Luan an huéng dén viéc két hgp cac uu diém clia hai ki thuat phat hien pho bién
hién nay, ki thuat khép méu st dung Yara dé phéat hién hiéu qua céc webshell da
biét v& mo hinh hoc sau CNN dé phat hien cac webshell méi. Khung kién tric bao
gom tong cong nam thanh phan dugce lien két véi nhau thong qua quy trinh lam viéc
ASAF. Khung kién tric nay cho phép chiing toi xay dyng ting hé théng cu thé dé
phéat hien hiéu qua cac cudc tan cong webshell duge phét trien bing cac ngon ngit

khac nhau.



Dé chitng minh tinh kha thi ctia khung kién trac, déi véi timg loai ngon ngit duce
bien dich va thong dich, nghién ctu da thit nghiem xay dung céc hé théng dé phat
hién hai ngon ngit lap trinh phia may chi pho bién nhat hién nay, PHP tai va,
ASP.NET tai . Két qua thit nghiem dudc so sanh véi mot s6 két qua nghién ctiu
khac dé chiing minh tinh hieu qua.

Két qua nghién ciu trong chuong nay da dude trinh bay trong bon cong bo, bao
gom mot bai bao trén tap chi SCI-E/Scopus [LVH-J1], mot bai bdo trén tap chi quoc
té [LVH-J3] (dugc E-SCI lgp chi muc dén nam 2023), mot bai bdo trén tap chi khoa
hoc cong nghé quoc gia vé an ninh thong tin [LVH-J4] va mot bai bdo tai hoi nghi
WoS/Scopus [LVH-C1]. Cdc phuong phdp phdt hién ma doc trong ma nguon 1ing dung
web st dung PHP va ASP.NET cung da duoc dang ki sdng ché tai Cuc S hau tri
tué, Bo Khoa hoc va Cong nghé [LVH-P1, LVH-P2]. Ddc biét, phuong phdp phat hién
webshell ASP.NET da dugc cap.

3 Phat hién webshell bang phan
tich luéng di lieu HTTP

3.1 Phat biéu bai toan

He théng phét hien/phong ngita xam nhap mang (NetIDPS) déng vai tro then
chét trong viéc xac dinh va giam thiéu cac cuoc tan cong webshell, gay ra méi de doa
dang ké déi véi bao mat may chli web bang cach cung cap quyen truy cap tit xa trai
phép cho ké tan cong. Cach tiép can nay c6 hiéu qua trong viéc xac dinh cac webshell
da dugce ghi chép truée dé6 nhung yéu cau cap nhat thuong xuyén co sé dit lieu chit
ky dé duy tri sy lien quan truée cac méi de doa méi ndi. Nho st phét trién ciia céc
thuat toan ML/DL cho phép phan tich sau luu lugng mang dé phat hién nhanh cac
bat thuong, né da thic day nhiéu nghién ctu. Tuy nhién, két qua nghién ctu trude
day da chi ra rang c6 mot s6 thach thiic 16n can duge gidi quyét. Luan an xac dinh
huéng nghién ctiu sé tap trung vao viec dé xuat mot giadi phap toan dién két hgp céc
ki thuat phat hien dua trén chit ky v6i mo hinh mang no-ron sau dé phat hien va
ngan chin hiéu qua cac loai tan cong webshell khac nhau theo thoi gian thue.

Ba muc tiéu cu thé nhu sau:

e Dé xudt mot mo hinh mang no-ron sau (DNN) cho phép phan tich chuyén sau
cac luu lugng mang dudge trao do6i v6i may chit web dé phat hién cac dau hieu
tan cong webshell theo thoi gian thyc. M6 hinh DNN sé trai qua qua trinh diéu

15
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chinh siéu tham s6 dé t6i wu hoa hiéu suit va do chinh xéac.

e Dé xuit mot thuat toan ham mat mat duge cai tién dé gidi quyét van dé mat

can biang trong tap di lieu.

e Tich hgp mo hinh DNN véi giai phap NetIDPS dé cho phép tu dong them IP
nguon tan cong vao danh sach den va chit dong chin cac truy van URI tdi

webshell trén may chia web.

3.2 Kién tric dé xuat

Phuong phap phat hién xam nhap két hop so khép quy tac va mo hinh hoc sau
dugce minh hoa trong Hinh va Hinh. . Trong phuong phap nay, khi hé thong
NetIDPS dugc trién khai ¢ ché do noi tuyén, luu lugng mang, theo ca huéng nhan
va truyen, sé duge he thong NetIDPS ghi lai. Sau khi thiyc hién bude gidi ma sé tién
hanh qua trinh phat hién xam nhap duya trén 2 may do. Trinh phat hién dau tién st
dung bo quy tic dé phat hien xam nhap. Bo quy tic nay duge luu trit trong cac tép
c6 ciing dinh dang quy tac véi quy tac clia Suricata. Mdi quy tic sé c6 mot mau hodc
mot chit ky duy nhat cho phép xéc dinh luu luong mang dang bi tan cong. Dua trén
bo quy tic, 6 ché do noi tuyén, méi géi mang sé duge NetIDPS kiém tra va cap phép
bang bon hanh dong: (i) tha goi; (ii) tut chdi gbi (loai bd goi va thong bao cho nguon
da gii goi); (iii) vugt qua va canh bao; (iv) va vugt qua ma khong bao trude.

3.3 M6 hinh hoc sau phat hién sam nhap

Trong phuong phap két hop ma ching toi dé xuat, ching toi chon st dung mo
hinh hoc sau bang DNN. Dua trén két qua thit nghiém ctia ching toi, viéc phat hién
xam nhap mang bang mo6 hinh hoc sau DNN st dung k¥ thuat tabular learner clia
khung phat trién fastAl cho phép dat do chinh xac t&t nhat, giam thicu ty lé phat
hién sai khi so sanh v6i cac mo6 hinh deep learning khéc cting nhu cac framework phat

trién khac nhu Keras, TensorFlow, Theano, v.v. [5].

3.3.1 Webshell Detection and Prevention

Tt mo6 hinh hoc sau DLWSD duge huan luyén va luu trit, ching toi da xay dung
DeeplInspector, trién khai mot dich vu chay & ché do kernel (daemon), dé nhan cac
luong luu luong mang duge luu dusi dang tép PCAP bdi NetIDPS. Deeplnspector ¢

vai tro giam sat cac luong lay mau duge tao thuong xuyeén inspection information
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Hinh 3.1: Proactive Webshell Detection Method based Signatures and DNN model

trong inspection_duration b6i NetIDPS dé phan tich va phat hién cac cudc tan cong
webshell. Theo d6, khi hé théng NetIDPS dugc cau hinh dé kich hoat ché do phat
hién xam nhap két hgp cd luat va machine learning, cac luong dit lieu mang sé dudc
nhan va gti dén phan mém hé théng Deeplnspector theo co ché giao tiép da tién

trinh st dung socket Unix.

3.3.2 Xit ly dit liéu mat can bang

Trén thuc té, khi trién khai hé théng IDPS, cac luong luu luong bi xam pham
thuong rat nho so véi cac luong mang “lanh tinh”. Théng ké ciing cho thay rang hau
hét cac bo dit lieu tieu chuan lien quan dén xam nhap mang déu c6 sé lugng luong bi

tan cong thap hon nhiéu so v6i cac luong lanh tinh. Sy mat can bang mau gitta cac
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16p gay anh hudng nghiém trong dén cd qua trinh huan luyén va quéa trinh phan loai
trong cac mo hinh machine learning, dic biét 14 cAc mo hinh deep learning. Déi v6i
bai toan phan loai nhi phan, 16p ¢6 mau cao hon duge goi 1a "l6p da s6"; nhém con
lai dude goi 1a "tang 16p thiéu s6".

Tt d6 can c6 cac phuong phap xit 1y tinh trang méat can bang dit lieu gitta cac 16p.
Mot trong nhitng phuong phap xt 1y su mat can bang dit licu gitta céc 16p thuong
ducc st dung trong cdc mo hinh hoc méy 1a gan trong s6 cho cac 16p. Su mat can
bang mau dugc st dung dé tao trong sé cho timg 16p trong qua trinh dao tao. Cac
trong s6 nay dudgc st dung béi ham méat entropy chéo dé dam bao ring 16p da s6

duge gidm trong s6 tuong ting.

3.4 Thuc nghiém va danh gia

3.4.1 Maoi truong thuc nghiém

Dé xac thuc phuong phap duge dé xudt, ching toi da trién khai NetIDPS trong
mot thiét bi may chi ¢6 cau hinh 2 x Intel Xeon-Platinum 8160 (2.1GHz/24-core);
RAM 384GB DDR4-2666; Bo tang toc tinh toan NVIDIA Tesla T4 16GB;SmartNIC
Napatech NT40E3-4-PTP (10Gb 4 cong SFP+, bo dem RAM DDR3 4 GB). Suricata
v6.0.3 dugc st dung lam 16i ctia NetIDPS. Tuy nhién, nhiéu thanh phan quan trong
ciing da duge them vao Suricata dé cé thé kiém soat luong giao thong va thuc hien

chién luge kiém tra sau.

3.4.2 Tiéu chi danh gia

Dé danh gia phuong phap phat hién webshell, ching t6i st dung mot s6 so lieu
pho bién duge tinh toan tit ma tran nham lan nhu Accuracy, Precision, Fl-score,
Recall, False Positive Rate (FPR), ..., dugc tinh theo True Positive (TP). ), Duong
tinh gia (FP), Am tinh gia (FN) va Am tinh that (TN).

3.4.3 Chuan bi tap dir liéu

Ching toi da xay dung mot hé thong thit nghiém nhu trong Hinh. dugce chia
thanh hai mang hoan toan tach biet, d6 14 Mang DMZ va Mang tan cong. Ching to6i
trien khai tat cd céc thiét bi thong dung va can thiét, bao gom bo dinh tuyén, tusng
Itta, thiét bi chuyén mach v& 03 may chii la may chti web, may chii ting dung web v
may chil co s6 dit lieu web. Trén Mang tan cong, ching toi stt dung hé diéu hanh Kali
Linux lam mé&y cht tan cong st dung hon 400 loai webshell PHP, ASP, ASPX, JS.
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Chiing t6i sit dung mot s6 cong cu thu thap thong tin trang web dé tao Iwu lugng truy
cap HTTP thong thuong v6i tu cach la truy cap hgp lé. Ngoai ra, ching t6i con mo
phéng cac cudc tan cong Webshell bing cach st dung Kali Linux dé tai lén va thuec
thi webshell nham tao luu lugng xam nhap. Suricata dude st dung nhu mot cong cu
thu thap goéi, loc HTTP va luu luu lugng mang vao cac tép PCAP.

4 N
-~ Web
Application
Server
-(—) ’,
' l \v7 PCAP capture

DBMS

Q4

\_ DMz Network)

Eo) Eo) Eol
A A
Attacker Network 1 Attacker Network 2 Attacker Network 10

Hinh 3.2: Architecture of testbed system

Dé xac thuc va danh gia tinh hieéu qua ctia phuong phap DLWSD, ching toi st
dung hai bo dit liéu:

e Dataset 1 (DS1): Day 1a tap dit lieu ma ching toi tryc tiép xay dung thong qua
hé thong thit nghiem dude mo ta & tren.

e Dataset 2 (DS2): Ching toi st dung bo dit lieu pho bién CSE-CIC-IDS2018

dudc st dung trong nhiéu cac nghién ciu.

3.5 T6i wu tham sb

Chutng to6i lira chon cac tham s6 mo hinh dya trén mot ki thuat co ten 1a Toéi wu
héa tham s6 [4]. Chang toi stt dung Axe cho cac thong s6 t6i wu. C6 bon siéu tham
s6 c6 thé chuyén doi va ching nhan hai loai gia tri 1a pham vi va lua chon nhu trong
Béng m T d6 ta thu duge ty 1¢ hoc 1a 0,003; 16 96; s6 ky nguyen 2; va [400, 100]

cho cac tinh nang cua 16p.
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Bang 3.1: Hyperparameter optimization value

Hyperparameter Value Type | Optimal value
Learning rate [0.001, 1.0] Range 0.003
Batch size [16, 32, 48, 64, 96, 128] Choice 64
Epochs 1,2, ..., 15, 16] Choice 2
Layers [[200, 100], [400, 100] [1,000, 500]] | Range (400, 100]

Bang 3.2: Comparison of DLWSD with other methods with DS2

Method Accuracy(%) | Precision(%) | F1-score(%) | Recall(%)
DLWSD 99.99 99.99 99.98 99.96
DNN fast.ai [5] 99.92 99.85 99.85 99.85
DSSTE+ miniVGGNet [3] 96.97 97.94 97.04 96.97

3.5.1 Thuc nghiém

Tu phuong phap dé xuat, ching t6i xay dung cong cu dé danh gia phuong phap
ctia minh véi bo dit lieu da dude lam sach néu trén. Ching toi trién khai DLWSD dua
tren khung FastAl. Dé xéc thuc tinh hiéu qua ctia phuong phap DLWSD ciia chiing
toi, ba kich ban da dugce xay dung va mo ta nhu sau:

e S1: St dung lién tiép DS1 va DS2 dé thuc hien huan luyen va kiém tra phuong
phap DLWSD ma khong 4p dung hiéu chinh dit lieu mat can bang.

e S2: Sit dung lién tiép DS1 va DS2 dé thuyc hién huan luyén va kiém tra phuong
phap DLWSD c6 ap dung qua trinh xtt 1y dit lieu khong can bang.

e S3: St dung DS3 dé huén luyén va kiém tra DLWSD trong viéc can bang cac
16p.

3.5.2 So sanh két qua

Dé danh gia khach quan tinh hiéu qua ctia phuong phap DLWSD, chiing toi da
thit nghiém va so sanh két qua v6i mo hinh DNN st dung fast.ai trong [5] vA mo hinh
DSSTE+miniVGGNet trong [3] trén cung mot CSE-CIC -IDS2018 tap dit lieu ngay
02-03-2018 (DS2). Két qué trong Béang cho thay tat ca cac chi s6 hiéu suat ctia
phuong phap DLWSD déu cao hon cac phuong phap khéc.

Ban c6 thé truy cap mién phi ma nguon va tap dit lieu duge st dung trong thi
nghiém ctia chiing toi tit lien két GitHub: https://github.com/levietha0311/DLWSD/.
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Trong Chuong nay, chung toi dé xuat phuong phap DLWSD dya trén mo hinh
mang hoc sau DNN két hop v6i mo hinh phat hién dya trén quy tic truyén thong.
So v6i két qua co ban tit cac nghién cttu truée day, DLWSD ciing cho thay két qua
vugt troi trén cing mot tap dit lieu thi nghiem. T két qua do6, ching toi da xay
dung bo Deeplnspector chuyén dung dé phat hién céc cudc tan cong xam nhap kieu
khai thac Webshell. Bo do tim nay dugce tich hgp vao hé thong NetIDSP theo co ché
truyen thong Unix socket IPS. Phuong phéap so khép Regex da mau bang Hyperscan
ciing dude chiing t6i trién khai trong NetIDPS. Két qua thit nghiem thuc té cho phép
chiing t6i kiém soat, phat hién v ngin chan céc hanh vi xam nhap, dic biet 1a véi

hang tan hoat dong khai thic Webshell véi luong mang 4x10Gbps.
Tong két va huéng nghién citu trong
tuong lai

Doéng gép chinh cua luan an
Luan an da cé nhitng déng goép cu thé sau:

e Luan an da thuc hién cadc nghién ctu chuyén sau ve cac ky thuat tan cong
webshell, ma héa webshell, tron tranh va lam rdi. Khdo sat nghién ctu lién
quan dén phat hién tan cong chén ma doc vao ma nguon tng dung web. Tu
nhitng nghién citu nay, gis day toi c¢é cai nhin tong quat hon vé cac huéng

nghién cttu trong bai toan phat hién tan cong webshell.

e Dé xuat Khung kién tric phan tich ma nguon (ASAF) két hop céac ky thuat dya
tren so khép mau véi thuat toan hoc sau (DL). Cach tiép can két hop nay tao
diéu kien cho viéc phat hien nhanh chéng va chinh xac ca loai webshell da biét
va chua biét. Khung kién tric duge dé xuat dong vai tro 1a kim chi nam dé phat

trien cdc mo hinh cy thé phit hgp véi cidc ngon ngit lap trinh khac nhau.

e Dé xuat hai gidi phap phat hien webshell hoan chinh dia trén ASAF véi cac mo
hinh CNN dugc thiét ké rieng cho ting ngon ngit PHP va ASP.NET. Mdi mo
hinh bao gom mot thuat toan bién ddi cac tép nguon tuong tng thanh cac vecto
phang c6 chita tat cd cac tinh ning clia webshell. Hon nita, cic mo hinh nay két
hop céc thuat toan ML/DL dugce t6i wu héa cho cac van dé phat hién webshell
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cu thé dé dam bao phat hién hieu qua véi nguon luc tinh toan toi thieu. Hieu
qua cia cac mo hinh nay sé duge danh gia dya trén cac tiéu chi do luong xac
dinh va so sanh véi cac nghién citu lién quan. Hai gidi phdp nay da duoc ing
dung thiic té trong Dé tai nghién citu quoc gia s6 KC.01.19/16-20 do Bo Khoa
hoc va Cong nghé Viet Nam (MOST) cap. va Gidi phdp phdt hién doan ma doc
trong ma nguon ung dung web ASP.NET da dugc Cuc Sé hitu tri tué Viét Nam

cap bang sdng ché.

e Dé xuat phuong phap DLWSD két hop mo hinh mang hoc sau DNN véi mo
hinh phat hién duya trén quy tic truyén thong. Bing cach sita ham mat dé giai
quyét sy mat can bang ctia tap di lieu huan luyén, phuong phap DLWSD dugc
dé xuat ctia ching toi da dat dudc két qua rat tot trén ca tap dit lieu do ching
toi tao ra (DS1) va tap dit liéu uy tin tit Vién An ninh mang Canada (DS2). Tu
két qua do, ching toi da phat trien mot bo Deeplnspector chuyén dung dé phét
hién cac cudc tan cong xam nhap kicéu khai thac webshell. Trinh phét hién nay
duoc tich hop vao hé thong NetIDPS bang co ché giao tiép IPS socket Unix.
Heé thong NetIDPS nay la két qud nghiém thu cia Du dn Nghién citu Quoc gia
KC.01.28/16-20 do Bo Khoa hoc va Cong nghé Viéet Nam (MOST) cap.

Han cheé cua luan an

Mic du luan an da dat duge két qua nghien citu tot va c6 nhitng déng gép thiét

thuc nhu da néu & trén nhung luan 4n van con nhitng han ché, cu thé nhu sau:

e Hau hét cac nghién cttu hién tai lien quan dén viéc phat hién cac cuoc tan cong
webshell déu st dung cac bo dit lieu duge tao tir dong. Dieu nay cho thay thuc
té chua c6 bo dit lieu webshell nao dude coi la chuan va dude sit dung rong rai
trong cong dong nghién citu. Khong nam ngoai xu huéng chung doé, luan an nay
cling phai stt dung bo s6 lieu tu thu thap nén gay nhiéu khé khan trong viéc so

sanh khach quan két qua ctia cidc nghién citu khac.

e Su da dang clia cAc ngon ngit lap trinh phia may chtt dan dén sy da dang clia
cac loai webshell. Ngoai ra, mdi loai webshell theo ngon ngi lap trinh lai ¢6
nhitng diic diém khac nhau nén can xay dung cac phuong phép trich chon dac
trung khac nhau. Do han ché veé thoi gian va nguon liyc nén luan an chi chon hai
ngon ngit phd bién nhat hien nay 1a PHP va ASP.NET lam déi tuong nghién
cttu, thyc nghiém.

e Linh vuc trf tué nhan tao hién nay dang biing n6 va khong nging c6 nhing tién
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bo mdi. Viec gidi thieu cac mo hinh deep learning/machine learning tién tién
lien tuc dude cong bo. Do han ché vé thoi gian nén luan 4n chua thé nghien citu
va thit nghiem cdc mo hinh méi nhat hién nay dé ap dung cho bai toan phét

hién webshell.

Hudéng nghién citu trong tuong lai

Mic dit luan 4n dat dudc nhitng két qua dang ké nhung linh vyc nay van con
nhiéu du dia dé mé rong nghién citu. Trong céc cong trinh tiép theo, chiing t6i mong

muon tim hiéu cac huéng nghién citu sau:

e Tién hanh khao sat tong thé cac bo dit lieu webshell dude st dung trong nghién
cttu hién tai, tt d6 xay dung bo da liéu lam chuan cho céc nghién cttu sau nay

lien quan dén webshell.

e Tiép tuc nghién cttu va thi nghiém cdc mo hinh DL/ML don 1é v& cdc mo hinh
tong hop méi nhat dé cai thien kha nang phat hién chinh xac cac webshell nang

cao.

e Nghién citu sau hon vé co ché hoat dong va dac diém ctia webshell cho phép xay

dung céc bo cong cu tir dong héa qua trinh tao quy tic YARA.

e M rong nghién cttu vé webshell viét bang cidc ngon ngit khac nhu JSP, Ruby,
Python,... huéng t6i xay dung mo hinh tong quat c6 thé phat hién hiéu qua tat

ca cac loai webshell ma khong phu thudc vao ngdn ngit lap trinh.
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