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MO PAU

1. Ly do lwa chon dé tai

Trong nhitng ndm gan day, sy phat trién manh mé cta cong nghé
mang khong day da mang lai cho con ngudi co hoi tiép can nhiéu loai
hinh dich vy, tién ich khac nhau. Tuy nhién, cing v6i sy phat trién cta
cong nghé mang khong day cong thém véi déc tinh tu nhién cta truyén
thong khong day nhu tinh md, tinh quang ba, v.v. da lam gia tang cac hoat
dong bat hop phap trén mang. Do d6 ddm bao truyén thong an toan 1a
mot trong nhitng yéu cau cap thiét trong qua trinh thiét ké cac hé théng
truyén thong khong day.

Giai phap bao mat dé chéng lai cac hoat dong bat hgp phép & trén 1a
dua theo céch tiép can tirng 16p ciia mod hinh tham chiéu két ndi cac hé
théng méd (OSI). Trong d6, theo phuong phép truyén thdng da ap dung
& cac 16p trén tang vat Iy nhu dung thuat todn ma héa nang cao (AES),
thuat todn ma héa khoa cong khai (RSA) & tang ting dung. Cac gidi phap
bdo mat nay c6 wu diém thuc hién bdo mat tryc tiép va dang dugc st
dung phd bién trong cac hé théng thong tin hién nay. Tuy nhién, véi sy
phét trién manh mé vé nang lyc tinh todn cta cac hé thong may tinh thi
cac phuong phap bao mat dua trén thoi gian tinh toan va bo nhé can thiét
dé pha ma c6 thé khong con phut hgp trong tuong lai khi ning luc tinh
toan ctia hé thong may tinh bé khéa ngay cang cao va c6 kha nang khong
con bi gidi han. Mac khac, phuong phdp bdo mat dua trén d6 phuc tap
ctia thuat todn ma héa, gap nhiéu khé khin, han ché trong viéc quan ly va
phan phéi khéa déi v6i cac md hinh mang phan tan, va la thach thic 16n
dbi voi cac thiét bi trong mang Internet van vat (IT) von c6 tai nguyén
han ché.

Dé giai quyét van dé trén, cac nha nghién ctru ca trong va ngoai nudc
da tap trung nghién ciru dua ra cac giai phap bao mat 16p vat ly (PLS)



dua trén co s6 ly thuyét thong tin do Shannon dé xuat tir nam 1948. Bao
mat ting vat ly khong dya trén do phiic tap tinh toan, c6 nghia la mic do
bao mat dat dugc sé khong bi vugt qua ngay ca khi cac thiét bi bat hop
phap c6 nang luc tinh toan manh mé.

Mang da truy cap khong truc giao (NOMA) 1a mot cong nghé tiém
nang cho mang thé hé thi 5 va tuong lai, n6 cho phép dong thoi nhiéu
ngudi dung cling truy cap dua trén co ché stt dung chung khoéi tai nguyén
khong truc giao trong mang vo tuyén nhu cting khe thoi gian, cung tan
s6,v.v., trdi ngugc v6i co ché hoat dong ctia hé théng da truy cap truc giao
thuong dua trén chia sé tai nguyén truc giao.

V6i su phd bién va phat trién khong ngiing cta cong nghé mang
khong day, van dé bao mat trong truyén thong khong day sé c6 nhiéu
thach thirc hon nita trong tuong lai, 1am cho chd dé nay trd thanh mot
trong nhiing linh vuc nghién citu quan trong va lién tuc. Mdc du da c6
nhiéu cac cong trinh nghién ctru véi cach tiép can khac nhau, song truyén
thong bao mat trong mang NOMA van dang la mot van dé mé. Do d6
luan an dé xuat cac mo hinh mang NOMA véi cac ky thuat truyén thong
tién tién nhu cht dong gy nhiéu, da dng-ten, truyén thong cong tac két
hop véi cac ky thuat Iya chon dng-ten phét (TAS), Iya chon két hop (SC).
Sau d6 thuc hién phan tich, danh giad hiéu ning bdo mat hé thong, gop
phan md rong thém cac két qua nghién ctru cing nhu lam phong phu va
sang t6 sy hiéu biét vé bdo mat thong tin tang vat ly trong mang NOMA.
Day 1a van dé quan trong, cAp thiét va chinh la muc tiéu nghién ctru ctia
luan an.

2. Muc tiéu nghién ciru

Muc tiéu ctia ludn an la nghién ciu, danh gia va dé xuat giai phap
nham nang cao kha ning bdo mat thong tin tai tAng vat ly trong mang
NOMA, nhdm ngan chan hinh thic tAn cong nghe lén thong tin va dam
bao QoS cho hé théng. Luén an gém cac muc tiéu cu thé sau:

* Dé xudt cac m6 hinh mang NOMA st dung céc ky thuét truyén
thong tién tién nhu truyén thong cong tac, vo tuyén nhan thirc, gay
nhiéu cong tac.



e Phan tich, danh gid kha ning ddm bao an toan thong tin tAng vat ly,
dé xut cac chién luge nang cao kha nang bao mat va phan tich hiéu
qua bao mat ctia chién luge duge dé xuat trén kénh truyén Rayleigh
fading va « — y fading.

* Xay dung biéu thuc toan hoc, chuong trinh mé phong dé danh gia
tdc dong ctia cac tham s6 hé thong 1én hiéu ning bdo mat cda hé
thong.

3. Cac dong gop chinh caa luin an
Nhiing déng gép chinh ctia ludn én dugc tém tat nhu sau:

e Mot la da dé xuat va danh gia chién lugc bao mat thong tin cho
mang NOMA cdng tac trén kénh truyén a-u fading bi thiét bi gay
nhiéu va nghe lén hop tc tin cong thong qua phép do xac suét
ditng bdo mat trong kich ban hé théng c6 chién luge dbi phé cha
dong va khong c6 chién luge dbi phé chu dong. Cac két qua mod
phoéng da chi ra rang hiéu ndng bao mat ctia hé thong dugc cai thién
dang ké trong kich ban c6 chién lugc dbi phé chi dong. Két qua nay
dugce cong bd trong cong trinh s6 Al.

* Haila da dé xuat va danh gia hiéu nang bao mat cia mé6 hinh mang
NOMA ¢6 chién luge nghe 1én chti dong dua trén cac biéu thic
dang déng ctia phép do xdc suat nghe 1én hgp phap thanh cong,
xay dung mot chinh séch diéu chinh cong suat truyén tin trong kich
ban trang thai kénh truyén xac dinh va khong xac dinh vira dam bao
hiéu suat nghe 1én vira théa man rang budc vé xac suat dirng hoat
dong ctia hé thong truyén tin bat hgp phap. Cac két qua phan tich
ly thuyét va mo phong chi ra rang hiéu nang bio mat ctia hé théng
ting dang ké khi s6 lugng ang-ten ctia thiét bi chuyén tiép ting lén.
Két qua nay dugc cong bb trong cong trinh s6 A3.

* Bala da dé xudt va danh gia kha nang bdo mat thong tin mo hinh
mang SISO NOMA véi cac kich ban khac nhau veé thiét bi nghe lén
Eve. Hiéu nang bao mat dugc phan tich, danh gid thong qua phép



do xac sudt dirng bdo mat ctia tiing ngudi dung, cta toan bd hé
thdng vdi kich ban Eve st dung cac ky thuat SIC, PIC dé xt ly tin
hiéu thu dugc, kich ban Eve dugc trang bi mot va nhiéu ang-ten.
Céac két qua phan tich Iy thuyét va mo6 phong da chi ra rang hiéu
nang bdo mat ctia hé théng trong trudng hop Eve st dung PIC kém
hon so véi truong hgp Eve st dung ky thuat SIC. Hon nita, hé thong
sé bao mat hon khi Eve chi dugc trang bi mot ang-ten so véi truong
hop thiét bi nghe lén dugc trang bi nhiéu ang-ten. Két qua nay dugce
cong bd trong cong trinh s6 A2.

* Bbn la da khdo sét, danh gia dugc mbi quan hé giita kha nang bao
mat thong tin va do tin cdy cua mo6 hinh mang NOMA nhén thic
dudi rang budc mitc can nhiéu ctia mang so cAp va cong suat phat
tdi da ctia mang thir cip. Cac két qua da chi ra rang gitta bdo mat
va do tin cdy c6 mbi quan hé ty 1& nghich. Dong thdi dua ra chinh
sach diéu chinh cong suét ctia mang thit cp dé vira ddm bao an
toan thong tin cia mang thit cap vita ddm bao hiéu suat hoat dong
clia mang so cap. Hiéu ning ctia hé théng duge danh gid dya trén
cac biéu thic dang déng ctia cac phép do xac suat ding hé thong
va xac suat bi nghe lén. Két qua nay dugc cong bd trong cong trinh
s6 A4.

4. Cau truc cua ludn an

Luan an dugc bd cuc bao gom cac phan nhu sau: Md dau, 04 chuong,
Két luan va dinh huéng nghién ctru, Phu luc, Danh muc cong trinh khoa
hoc va Tai liéu tham khao.

Phan mé daw: Tap trung lam r6 cac ly do lya chon dé tai nghién
cttu, xac dinh rd muc tiéu, d6i tugng, pham vi nghién ctru, phuong phap
nghién cuiu, cac dong gop chinh caa ludn an, y nghia khoa hoc va thuc

tién cta ludn an.

Chuong 1: Trinh bay téng quan vé nhiing van dé nghién ctu.



Chuong 2: Phan tich, ddnh gid hiéu nang bao mat mang NOMA c¢6
chién lugc ddi pho chi dong véi hinh thic tAn cong hop tac.

Chuong 3: Dé xudt va danh gia hiéu nang bdo mat mang NOMA ¢6
chién lugc chi dong nghe 1én dua trén phép do xac suat nghe Ién hgp
phap thanh cong.

Chuong 4: Nghién cttu, so sanh va phan tich hiéu nang bao mat mé6
hinh mang SISO NOMA, khao sat sy danh déi gitra gitta bao mat va do
tin cdy mang NOMA nhan thitc dang nén duéi rang budc mtic can nhiéu
clia mang thit cap va cong suat phat muc dinh.

Phan két luan va dinh huéng nghién ctitu ctia ludn én sé trinh bay tém
lugc nhitng két qua nghién ctru, nhitng déng gép cua luan an da duoc
cong bd céc trén tap chi va cac hoi thao khoa hoc. Pong thoi dé xuat cac
huéng nghién ctru tiép theo ctia luan an.



Chuong 1

KIEN THUC CO SO VA TONG QUAN

1.1 Mang NOMA

Cac nha nghién ctru dé xudst NOMA nhu mét ting cl vién sang gia vé
ky thuat da truy cap cho céc thé hé tiép theo dé cai thién hiéu qua phd
doéng thai cho phép nhiéu da truy nhap & mot mire do nao do tai cdc may
thu.

1.2 Bao mat lop vat ly trong mang NOMA

1.2.1 Co sé ly thuyét bao mat tang vat 1y

Phuong phap bao mat 16p vat ly dugc khoi xudng bdi Wyner tir nam
1975. Co s& ly thuyét bdo mat thong tin tang vat Iy xuat phat tir khai
niém bao mat hoan héo (perfect secrecy) va ly thuyét thong tin dua ra bgi
Shannon vao ndm 1949.

1.2.2 Phép do hiéu niang bao mat hé thong

Hiéu ning bao mat ctia hé théng mang khong day trén cac kénh fading
duge danh gia cha yéu thong qua cac phép do: Dung ligng bio mat, xic
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sudt dirng bdo mdt, xdc sudt nghe lén hop phdp thanh cong, xdc sudt bi nghe lén,
va thong lugng bdo mdt.

1.2.21 Dung lugng bao mat kénh

Cac nghién ctru vé bao mat 1op vat ly trong mang khong day xac dinh
dung lugng bao méat kénh la su khac biét gitta dung lugng kénh ctia kénh
hop phép va dung lugng kénh nghe lén. Do tinh chat khong am ctia dung
lugng kénh, dung lugng bao mat biéu dién nhu sau

C, = 10gy (14 vm) —logy(1+7e), néuym > e (1.1)
’ 0, néu v, < Ye ’

trong d6 ym, va e lan lugt la SNR ctia kénh hop phap va kénh nghe 1én,
tuong ting. Theo (1.1), ¢6 thé thy rang dung lugng bao mat kénh 16n hon
0 khi 7, > .. Vi vay, mot trong nhirng ndi dung quan trong trong danh
gia kha nang bao mat ctia hé théng 1a tinh toan xac suat ton tai mot dung
lugng bao mat kénh 16n hon 0.

1.2.2.2 Xac suat dirng bao mat

Goi Rs > 01a toc do bado mat mong mudn ctia hé théng. Xac suat dung
bdo mat ctia hé thong 1a xac suat ma dung lugng bao mat tic thoi Cs nho
hon gia tri ciia R;, nghia la

Osec = PT(CS < Rs) (1'2)

1.2.3 So sanh bao mat dung ma mat v&i bao mat tang vat
ly
Bao mat16p vatly chua dugc hoan thién va chua duge ing dung nhiéu
trong thurc té, tuy nhién cac dac diém khac biét ciia bao mat 16p vat 1y so
v4i bdo mat dung mat ma da thu hut sy quan tdm ctia cac nha nghién ctiu
trén khap thé gioi.



Chuong 2

PANH GIA HIEU NANG BAO MAT MANG
NOMA CONG TAC CO CHIEN LUOC POI PHO
CHU PONG VOI HINH THUC TAN CONG HOP
TAC

2.1 Mo hinh hé théong

Ngudn S truyén tin hiéu dong thoi dén ca Uy va U, véi sy hd trg cia
thiét bi chuyén tiép R st dung giao thirc gidi ma va chuyén tiép, c6 hai
thiét bi hoat dong bat hgp phap, mot thiét bi gay nhiéu | va mot thiét bi
nghe 1én E. Giai thiét rang S, Uy, Uy, va E dugc trang bi don dng-ten, thiét
bi chuyén tiép R dugc trang bi N dng-ten.

2.1.1 Kich ban hé théng khong c6 chién lugc d6i phé cha
dong

Biéu thitc ti s6 SNR va SINR tai E nhu sau

¢! = max {’y§11,)e, %(12,)3} , (2.1)
Y¢? = max {%521,)@, %f,)e} - (22)
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——> Kénh truyén tin

——> Keénh truyén tin T TEn
——> Kénh gy nhieu

——3 Kénh gy nhiéu
————— Kénh nghe Ién

77777 > Kénh nghe lén

Hinh 2.1: M6 hinh mang NOMA Hinh 2.2: M6 hinh mang NOMA

cong tdc khong sir dung chién lugc cdng tdc co st dung chién lugc doi

dbi phd chit dong vdi hinh thitc tin phd chii dong odi hinh thirc tin

cong hop tdc cong hop tdc

2.1.2 Kich ban hé théng c6 chién lugce d6i phé cha dong
Biéu thic t s6 SINR cua tin hiéu s1 va s; ma E nghe lén duge nhu sau

1 2
'ye] = max{’yﬁl)e],'y;)e]} (2.3)

1
Y = max {7§2 Lol )ej} (24)

2.2 Phan tich xac suat dirng bao mat

2.2.1 Xacsuat dirng bao mat trong kich ban hé thong khong
¢6 chién lugc d6i pho cha dong
Xdc suét diung bao mat cta hé théng trong kich ban khong cé chién
luoc dbi phé cha dong xdy ra khi dung lugng bao mat nguoi dung U

hoac U, nhé hon nguong quy dinh tuong ung

ONPS _ r{c;'NPS < Ry or C¥NPS < Rz} (2.5)

sec
ZPI‘{’)/sl <o+ (61+ 1D, .
or v2 < 6 + 52 + 1 } (2.6)

. 2Rq N 2Ry
trongd6d) =28 —1vad, =278 —1
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2.2.2 Xac suat dirng bao mat trong kich ban hé thong cé
chién lugc d6i phé cha dong

Xdc suat dirng bao mat ctia hé thdng trong kich ban c6 chién luge dbi
pho cha dong xay ra khi dung luong bao mat ngudsi dung Uy hodc U, nho
hon ngudng quy dinh tuong ung

OAPS — pr {Csl'APS < Ry or C¥APS < Rz}
— Pr {751 <o+ (01 + 1)1 2.7)

or Y2 <6+ (6 + 1)’75]2} : (2.8)

2.3 MO0 phong va danh gia két qua

Két qua mod phdng cho thay rang SOP trong kich ban APS thap hon
dang ké so vdi kich ban NPS trén toan bo mién gia tri SNR ctia thiét bi
gy nhiéu. Diéu nay dugc giai thich nhu sau, S va Uy dugc st dung nhu
1a nit gdy nhiéu than thién dé lam suy gidm tin hiéu nghe lén tai E trong
kich ban APS. Hon thé nita, khi SNR ctia ] gidm thi SOP ctia hé théng
trong ca hai kich ban déu dugc cai thién bdi vi SINR dé gidi ma cac tin
hiéu s1 va s tai R, Uy, Uy chiu &nh hudng tiéu cuc tir tin hiéu nhiéu gay
ra bai J.

Cong suat SNR cta thiét bi gay nhiéu than thién S va Uj khi ting ti
Yse = 71 = 10 dB dén 75, = 7 = 20 dB, SOP trong kich ban APS giam
dang ké trong khi § kich ban NPS thi khong thay d6i. Hién tuong trén xay
ra bdi vi trong kich ban NPS hé théng khong c6 bat ky chién luge nao dé
bao vé hé thong, ngugc lai trong kich ban APS hé thong st dung S va U
nhu 1a hai nuit gdy nhiéu than thién dé lam suy yéu tin hiéu nghe 1én tai
E. Hon nita, SOP ctia hé thong trong ca hai kich ban dugc cai thién khi sd
lugng dng-ten ctia nut ngudn tang lén. Nguyén nhan 1a do khi so lugng
dng-ten tang lén thi do loi phéan tap (diversity gain) tai nit nguén ciing
tang lén.
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Hinh 2.3: Tic dgng ciia SNR tai
J, S, va R lén SOP trong kich ban
NPS va APS véi o« = 2, y =
1, le = th = th,z = le =

5,00 Qg = Qq, = Q) =
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Hinh 2.5: Tdc déng ciia s6 lirgng
ing-ten tai R va SNR tai |, S, va
Uy lén SOP trong kich ban NPS vdi
a=2,pu=10¢ = th’l

th,z B le =5uva Qge = Qgse =
Qu, = Qp, = Qp, =0y, =

ie

0.1.
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Hinh 2.4: Tic déng ciia SNR tai
J, S, va R lén SOP trong kich bin
NPS vi APS véi & = 2, y =
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Hinh 2.6: Tdc dgng ciia s6 liwgng
ing-ten ciia R va SNR ciia |, S, va
Uy 1én SOP trong kich ban APS vdi
a=2,pu=104 = th

Qy, =, =500, =Qq, =
Oy,
0.1.

= Qf1,2 = sz,z = Qfm =



Chuong 3

PANH GIA HIEU NANG BAO MAT MANG
NOMA CO CHIEN LUGC CHU PONG NGHE
LEN

3.1 Mo hinh hé thong

Trong chuong nay, ludn 4n khao sat mét moé hinh mang NOMA nhu
hinh 3.1. Hé thong bao gdm mot tram thu, phat séng bat hop phap B duoc
trang bi N ang-ten, 2K thiét bi dau cudi bat hgp phap U = {(u®, ..., un,
dugc nghép lai thanh tung d6i mot ngau nhién Ul(k ,le {12} vake
{1,2,...,K}, méi thiét bi dugc trang bi mot ang-ten, mot thiét bi diéu
khién hop phap dugc trang bi M + 1 dng-ten, thiét bi nhan hop phap D
dugc trang bi mot ang-ten. Moi cap Lll(k) st dung ky thuat NOMA dé

truyén tin hiéu vé tram thu séng B va gia dinh Ul(k) gan B hon so véi Uék).

3.2 Chinh sach phan b6 cong suat gay nhiéu

Céng suat truyén tin Ps ctia cap thiét bi Ul(k) va cong suat gy nhiéu
Pj ctia E trong thuc té phai théa man rang budc nhé hon hoac bang cong

suét toi da hay con goi 1a cong suat muc dinh, do d6 cong suat gay nhiéu

12



——> Kénh truyén tin ----» Kénh nghe Ién

Hinh 3.1: M6 hinh mang NOMA ¢ chién lugc chii dong nghe lén.

sé la

0 < Py < PI"™*,0 < Py < P, (3.1)

3.2.1 Trang thai kénh gy nhiéu la xac dinh

Mién gia tri cong suat P; dudi rang budc xdc sudt ding hoat dong ctia

U§k> va cong suat gay nhiéu téi da ctia E duge xac dinh nhu sau

Py < min { Pp,, P }. (3.2)

0 < Py < min {min {P;, P, }, P/~ } . (3.3)

3.2.2 Trang thai kénh giy nhiéu khong xac dinh

Mién gi4 tri ciia cong suét tin hiéu nhiéu ctia E trong trudng hop trang
thai kénh truyén khong xac dinh nhu sau

0 < Py < min {min { Py, Pj; }, Pf"*} (3.4)
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3.3 Xac suat nghe 1én hgp phap thanh cong
3.3.1 Xac suat nghe 1én hop phap thanh cong d6i véi thiét
bi dau cubi c6 tin hiéu manh nhat

X4c suat nghe lén thanh cong ddi véi ngudi dung ¢6 tin hiéu manh
nhat dugc tinh toan theo cong thiic sau

o) _ Pr{ max R -, }, g
suc ke{1,2,...K} { 1,E2E} =1 (3.5)
trong do Rgl,%z}s 1a ty s6 tin hiéu trén nhiéu nguoi dung c6 tin hiéu manh

nhét.

3.3.2 Xac suat nghe 1én hop phap thanh cong d6i véi thiét
bi dau cubi c6 tin hiéu yéu nhat

X4c suat nghe lén thanh cong cho ngudi dung c6 tin hiéu yéu nhat
dugc mo ta béi biéu thirc sau

2 . k
o =re{,_min {RiL}>n), 6

trong dé6 Rgfg-ZE la ty s6 tin hiéu trén nhiéu ngudi dung c6 tin hiéu yéu

nhét.

3.4 MO0 phong va danh gia két qua

Xdc suat nghe 1én hgp phap thanh cong cho ca ngudi duing c6 tin hiéu
manh nhat va yéu nhat déu tang khi s6 lugng ang-ten cta E tang. Diéu
nay xdy ra do khi s6 lugng ang-ten ctia E tang lén thi do lgi phan tap tai
E ciing tdng lén. Diéu nay cho thdy tang s6 lugng dng-ten tai E 1a cach
don gidn va hiéu qua dé cai thién xac suat nghe 1én hop phap, viéc ting
s6 lugng dng-ten dé dang thuc hién dugc trong mang 5G vi cong nghé
mang 5G ho trg cac thiét bi da dng-ten.
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Chuong 4

PANH GIA HIEU NANG BAO MAT, PO TIN
CAY MANG SISO NOMA VA MANG NOMA
NHAN THUC

41 M6 hinh 4.1: Panh gia hiéu nang bao mat
va tinh cong bang thoi gian truyen tin mang
SISO NOMA

41.1 Mo hinh hé théng

Mo hé thong NOMA nhu dugc mo ta trong hinh 4.1, trong d6 BS dong
thoi truyén tin dén hai nguoi dung cubi 1a Uy va Uy, cting thoi diém do
thiét bi nghe lén Eve déng thoi hién dién thuc hién viéc thu thap thong
tin bat hgp phap.
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—> Kénh truyén tin
----» Kénh nghe 1én

Hinh 4.1: M6 hinh mang NOMA c6 mt tram co s6 BS, hai nguoi ding cudi, va mot
it nghe lén Eve. Nguoi ditng Uy gdn BS hon so vdi Uy.

4.1.2 Phan tich hiéu nang bao mit trong kich ban Eve co
mot ang-ten

41.21 Xac suat diung bao mat trong kich ban Eve st dung ky thuat
loai bé nhiéu SIC

4.1.2.2 Xic suat dirng bao mat ctia ngudi ding

Biéu thic xac suat dirng bao mat ctia Uy

OUSIC _ 4 Ay exp (—A167)

- 4.1
Biéu thic xac suat dirng bdo mat cta U,
OLS1C = 1 - Ay (I — D). (4.2)

4.1.2.3 Xac suat dirng bao mat ctia hé thong

Biéu thiic xac suat ding bdo mat ctia hé thong

I
Ofeﬁczl—é/exp (_W_FZ(")_’C)dx
0

(4.3)
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4.1.2.4 Xac suat dirng bao mat trong kich ban Eve st dung ky thuat
loai b6 nhiéu PIC

4.1.2.5 Xac suat dirng bao mat ctia nguoi dung
Biéu thitc xac suat ding bao mat ctia U

OBPIC — 1 — My (11— 13), (4.4)

4.1.2.6 Xac suat dirng bao mat ctia hé thong

Biéu thiic xac suat dirng bao mat ctia hé thong

€
OFIC 1 _K / exp ()dx, (4.5)
0

4.1.3 Phan tich hiéu nang bao mit trong kich ban Eve co
nhiéu ang-ten

4.1.3.1 Xac suit dirng bao mat hé thong trong kich ban Eve str dung ky
thuat loai b6 nhiéu SIC

Biéu thiic xac suat ding bao mat ctia hé thong

0
Ogég’SIC) =1—-N=x K/exp (x)vdx, (4.6)
0

4.1.3.2 Xac suat dirng bao mat hé thong trong kich ban Eve str dung ky
thuat loai bé nhiéu PIC

Biéu thitc xac suat dirng bdo mat ctia hé thong

€
ONPIO — 1 _ N« K/exp (m)vdx, 4.7)
0
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41.4 Mo phéng va phan tich két qua

4.2 MO0 hinh 4.2: Panh gia hiéu nang bao mat va
d6 tin cdy mang NOMA nhan thic dang nén
dudi rang budc mitc can nhiéu cia mang so
cap

4.2.1 Mo hinh hé thong
4.2.2 Phan tich hiéu suat hé thong
4.2.2.1 Rangbudc vé cong suat ctia mang thi cap

Mang thit cip thiét lap cong suat phat dua hoan toan vao rang budc
can nhiéu ctia mang so cap, dugc mo ta bang todn hoc nhu sau:

0 < P, < min {P}, P""™*} | (4.8)
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——> Keénh truyén tin
— —» Kénh gy nhiéu

----- > Kénh nghe lén

Hinh 4.8: M6 hinh mang NOMA nhén thifc dudi rang budc mitc can nhiéu ciia mang
so cdp

4.2.2.2 Xac suat bi nghe lén

X4c suat thong tin mang thit cdp bi E nghe 1én dugc biéu dién nhu
sau:

O = Pr{Cl), >0} orC2), > 00} (4.9)

4.2.2.3 Xac suat dirng hé thong

Trong mo hinh nay, mang thi cap dung truyén tin khi dung luong
kénh truyén tir ST dén SR; va SRy nam dudi nguong dugc xac dinh cho
trudc tuong ung cua Ry va R;

Oput = Pr{ClV) < Ryorc® < Ry} (4.10)

4.2.3 Mo phéng va danh gia két qua

Chung ta c6 thé quan sat thay khi xac suat dirng hé thong tang lén thi
xéc sut bi nghe lén gidm xudng, va nguoc lai.
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23

KET LUAN

Cac két qua dong gép méi vé khoa hoc ctia Luan én bao gom:

1. Luédn an da phan tich lam r6 cac khdi niém mang NOMA, bao mét
tang vat ly, co sd ly thuyét ctia ky thuat bao mat tang vat ly, so sanh
uu nhuge diém cda ky thuat bdo mang tang vat ly véi ky thuat ma
hoéa truyén théng, cac do do dé€ danh gia hiéu nang bao mat téng vat
ly trong mang NOMA.

2. Luan an dé xuét chién lugc bdo mat thong tin cho mang NOMA
cong tac trén kénh truyén a-u fading bi thiét bi gy nhiéu va nghe
1én hgp tac tAn cong duya trén biéu thitc chinh xac ctia phép do xac
suat dirng bao mat trong kich ban hé théng c6 chién lugc dbi pho
chu dong va khong c6 chién luge dbi phé cht dong. Cac két qua mo
phoéng da chi ra rang hiéu ndng bao mat ctia hé thong dugc cai thién
dang ké trong kich ban c6 chién luge déi pho chti dong.

3. Luén 4n da dé xuét va danh gia hiéu ning bdo mat mo6 hinh mang
NOMA c6 chién lugc chti dong nghe 1én. Tac gid da xdy dung mot
chinh sach diéu khién cong sudt phét trong kich ban trang thai kénh
truyén xac dinh va khong xac dinh vira dam bao hiéu suat nghe lén
vita théa man rang budc vé QoS ctia hé théng truyén tin bat hgp
phap. Mat khdc, ludn an st dung d6 do xac suat nghe 1én thanh
cong dé danh gia hiéu nang bao mat ctia hé thong va danh gia hiéu
suat nghe 1én hop phép thanh cong déi véi ngudi dung bat hop
phép c6 tin hiéu manh nhat va ngudi dung bat hgp phap c6 tin hiéu
yéu nhat. Cac két qua phan tich ly thuyét va mé phoéng chi ra rang
hiéu nidng bao méat ctia hé thong ting dang ké khi s lugng ang-ten
ctia thiét bi chuyén tiép tang lén.

4. Luén 4n da nghién cttu, danh gia kha nang bao mat thong tin ting
vat Iy mo6 hinh mang NOMA don dau vao, don dau ra véi cac kich
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ban khac nhau vé thiét bi nghe 1én Eve. Hiéu ndng bao mat duoc
phan tich, danh gia thong qua cac dd do xac suat dirng bao mat ctia
ting ngudi dung, cta toan bo hé thdng véi kich ban Eve st dung
cac ky thuat SIC, PIC dé xtt Iy tin hiéu thu dugc, kich ban Eve dugc
trang bi mot va nhiéu ang-ten. Cac két qua phan tich ly thuyét va
mo phéng da chi ra ring hiéu nang bdo mat ctia hé thong trong
truong hop Eve st dung PIC kém hon so véi truong hop Eve st
dung ky thuat SIC. Hon nita, hé théng sé bao mat hon khi Eve chi
dugc trang bi mdt ang-ten so vdi truong hop thiét bi nghe lén dugc
trang bi nhiéu dng-ten.

. Luén &n da phan tich méi quan hé giira bido mat va do tin cdy trong
mang NOMA nhan thic dang nén dudi rang budc muc can nhiéu
clia mang sd cap va cong suat phat muc dinh ctia mang thu cap, tur
d6 dua ra chinh sach diéu chinh cong suat phat ctia mang thit cap
dé vira ddm bao kha ning bdo mat ciia mang thi cap va QoS ctia
mang so cap. Cac két qua da chi ra rang gitta bio mat va do tin cay
c6 mdi quan hé ty 1é nghich. Hiéu nang bao mét ctia mang thu cap
duoc cai thién khi gidm cong suat phat va khi sb lugng cap ngudi
diing cia mang so cap tang thi c6 thé gidm cong suat phat ctia mang
thu cap.
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