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MỞ ĐẦU

1. Lý do lựa chọn đề tài

Trong những năm gần đây, sự phát triển mạnh mẽ của công nghệ mạng không

dây đã mang lại cho con người cơ hội tiếp cận nhiều loại hình dịch vụ, tiện ích

khác nhau. Các thế hệ mạng truyền thông không dây đã không ngừng cải tiến và

phát triển cả về phần cứng cũng như phần mềm, thế hệ sau luôn kế thừa những

ưu điểm trên nền tảng thế hệ trước đó và tích hợp những công nghệ tiên tiến để

đáp ứng yêu cầu chất lượng dịch vụ ngày càng cao của người dùng như tốc độ

truy cập nhanh, dung lượng lớn và chi phí hợp lý [95]. Tuy nhiên, cùng với sự

phát triển của công nghệ mạng không dây cộng thêm với đặc tính tự nhiên của

truyền thông không dây như tính mở, tính quảng bá, v.v. đã làm gia tăng các hoạt

động bất hợp pháp như đánh cắp thông tin, ngăn cản hoạt động của người dùng

hợp pháp trong mạng. Do đó đảm bảo truyền thông an toàn là một trong những

yêu cầu bắt buộc, cấp thiết, là ưu tiên hàng đầu trong quá trình thiết kế các hệ

thống truyền thông không dây, đặc biệt trong các lĩnh vực hoạt động như quân

đội, tài chính - ngân hàng, chứng khoán, bảo hiểm và thông tin cá nhân. So với

mạng có dây, mạng không dây dễ bị tấn công hơn do đặc tính quảng bá của môi

trường truyền tin, có thể chia thành hai kiểu tấn công trong môi trường mạng

không dây là tấn công chủ động và tấn công thụ động. Tấn công chủ động có thể

gây ra sự can thiệp đáng kể vào hoạt động bình thường của mạng. Các hình thức

phổ biến nhất của các cuộc tấn công chủ động bao gồm tấn công từ chối dịch

vụ (DoS), tấn công giả mạo thông tin, tiết lộ thông tin hoặc sửa đổi làm sai lệch

thông tin. Đối với kiểu tấn công thụ động nó không gây ra cản trở cho hoạt động

của mạng, mục tiêu của kẻ tấn công là thu thập thông tin truyền trên các kênh

không dây. Thường có hai loại tấn công thụ động được sử dụng, đó là xâm nhập

nghe lén và phân tích lưu lượng mạng [136] [137].

Giải pháp bảo mật để chống lại các hoạt động bất hợp pháp ở trên là dựa theo

cách tiếp cận từng lớp của mô hình tham chiếu kết nối các hệ thống mở (OSI).

Trong đó, theo phương pháp truyền thống đã áp dụng ở các lớp trên tầng vật lý
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như phương pháp giao thức xác thực mở rộng (EAP) trong tầng liên kết, mạng

riêng ảo (VPN) ở tầng mạng, lớp liên kết bảo mật (SSL) ở tầng giao vận, sử dụng

thuật toán mã hóa và giải mã dữ liệu như thuật toán mã hóa khối (DES), thuật

toán mã hóa nâng cao (AES), thuật toán mã hóa khóa công khai (RSA) ở tầng

ứng dụng. Các giải pháp bảo mật này có ưu điểm thực hiện bảo mật trực tiếp và

đang được sử dụng phổ biến trong các hệ thống thông tin hiện nay. Tuy nhiên,

với sự phát triển mạnh mẽ về năng lực tính toán của các hệ thống máy tính thì

các phương pháp bảo mật dựa trên thời gian tính toán và bộ nhớ cần thiết để phá

mã có thể không còn phù hợp trong tương lai khi năng lực tính toán của hệ thống

máy tính bẻ khóa ngày càng cao và có khả năng không còn bị giới hạn [91]. Mặt

khác, phương pháp bảo mật dựa trên độ phức tạp của thuật toán mã hóa gặp

nhiều khó khăn, hạn chế trong việc quản lý và phân phối khóa đối với các mô

hình mạng phân tán, và là thách thức lớn đối với các thiết bị trong mạng Internet

vạn vật (IoT) vốn có tài nguyên hạn chế.

Để giải quyết vấn đề trên, các nhà nghiên cứu cả trong và ngoài nước đã tập

trung nghiên cứu đưa ra các giải pháp bảo mật tầng vật lý (PLS) dựa trên cơ sở lý

thuyết thông tin do Shannon đề xuất từ năm 1949. Trong đó Wyner là người tiên

phong trong lĩnh vực này với công trình đầu tiên được công bố vào năm 1975 [30].

Ý tưởng cơ bản của phương pháp bảo mật tầng vật lý là khai thác các đặc tính vật

lý của kênh truyền không dây như fading, tạp âm, nhiễu, khoảng cách, tính linh

động của các nút mạng để đảm bảo truyền tin an toàn, bảo mật. Bảo mật tầng vật

lý không dựa trên độ phức tạp tính toán, có nghĩa là mức độ bảo mật đạt được

sẽ không bị vượt qua ngay cả khi các thiết bị bất hợp pháp có năng lực tính toán

mạnh mẽ. Bảo mật tầng vật lý có độ phức tạp, độ trễ thấp và tiết kiệm tài nguyên,

cũng như khả năng tích hợp với các cơ chế bảo mật mã hóa ở các tầng trên [97,99].

Bảo mật tầng vật lý có thể thực hiện việc truyền tin bảo mật trực tiếp mà không

cần sử dụng các khóa bí mật. Tuy nhiên bảo mật tầng vật lý trong trường hợp cần

thiết có thể sinh ra khóa bí mật chia sẻ giữa các thiết bị bằng cách sử dụng tính

chất ngẫu nhiên của kênh truyền không dây và các đặc tính của kênh không dây

như cường độ tín hiệu, pha của tín hiệu sóng mang, điều chế góc, biên độ kênh,

tham số ngẫu nhiên Gaussian,v.v. [13, 17, 18, 21, 32, 33, 93, 94]. Bảo mật tầng vật lý

có nhiều ưu điểm độc đáo và nhiều triển vọng đầy hứa hẹn. Do đó, bảo mật tầng
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vật lý có thể được sử dụng như một phương pháp bảo mật bổ sung hiệu quả cho

phương pháp bảo mật sử dụng các thuật toán mã hóa truyền thống để nâng cao

khả năng an toàn, an ninh thông tin trên môi trường mạng không dây.

Hơn nữa, cùng với sự phát triển của khoa học công nghệ trong những năm

qua, lĩnh vực mạng không dây đã thu hút được sự quan tâm rất lớn của các

nhà nghiên cứu và đã có nhiều công nghệ mới được ra đời như mạng đa truy

cập không trực giao, milimeter-Wave, massive MIMO, công nghệ búp sóng, IoT,

truyền thông ánh sáng nhìn thấy, thiết bị bay không người lái, truyền thông hợp

tác, thu hoạch năng lượng vô tuyến, mạng vô tuyến nhận thức, mạng cảm biến

không dây v.v. Mạng không dây đã trở thành một lĩnh vực nghiên cứu quan

trọng và phát triển mạnh. Trong đó mạng đa truy cập không trực giao là một

công nghệ rất tiềm năng cho mạng thế hệ thứ 5 và tương lai, NOMA cho phép

đồng thời nhiều người dùng cùng truy cập dựa trên cơ chế sử dụng chung khối

tài nguyên không trực giao trong mạng vô tuyến như cùng khe thời gian, cùng

tần số,v.v., trái ngược với cơ chế hoạt động của hệ thống đa truy cập trực giao

thường dựa trên chia sẻ tài nguyên trực giao. NOMA làm tăng hiệu quả sử dụng

dải tần số, tăng thông lượng, mật độ kết nối lớn, độ trễ thấp và đảm bảo tính

công bằng giữa các người dùng. Bảo mật tầng vật lý trong mạng NOMA nhận

được nhiều sự quan tâm của các nhà nghiên cứu trên thế giới. Giai đoạn đầu

các nhà nghiên cứu tập trung vào các hệ thống NOMA đơn đầu vào đơn đầu

ra [57, 58, 63, 65, 70]. Mặt khác, kỹ thuật đa ăng-ten kết hợp với kỹ thuật lựa chọn

ăng-ten phát đã được chứng minh là giải pháp hiệu quả để cải thiện hiệu năng

bảo mật của hệ thống [59,87,89,90]. Ngoài ra, các nhà nghiên cứu gần đây đã xem

xét hệ thống trong kịch bản máy phát được trang bị số lượng lớn ăng-ten. Các kết

quả nghiên cứu đã chỉ ra rằng số lượng người dùng có thể kết nối cũng như khả

năng bảo mật tăng lên đáng kể khi máy thu/phát được trang bị số lượng lớn

ăng-ten [72–75]. Đặc biệt nhiễu nhân tạo có thể được tạo ra để bảo đảm tính an

toàn thông tin trước đối tượng nghe lén [88, 89]. Hơn nữa, PLS còn được xem xét

trên các hệ thống kết hợp giữa NOMA với các công nghệ truyền thông tiên tiến

như truyền thông hợp tác, song công, thu hoạch năng lượng qua sóng vô tuyến,

UAV, truyền tin và năng lượng đồng thời, và milimeter-Wave [44, 77, 79, 80, 82].

Với sự phổ biến và phát triển không ngừng của công nghệ mạng không dây,
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vấn đề bảo mật trong truyền thông không dây sẽ có nhiều thách thức hơn nữa

trong tương lai, làm cho chủ đề này trở thành một trong những lĩnh vực nghiên

cứu quan trọng và liên tục. Mặc dù đã có nhiều các công trình nghiên cứu với

cách tiếp cận khác nhau, song truyền thông bảo mật trong mạng NOMA vẫn

đang là một vấn đề mở. Do đó luận án đề xuất các mô hình mạng NOMA với

các kỹ thuật truyền thông tiên tiến như chủ động gây nhiễu, đa ăng-ten, truyền

thông cộng tác kết hợp với các kỹ thuật lựa chọn ăng-ten phát (TAS), lựa chọn kết

hợp (SC). Sau đó thực hiện phân tích, đánh giá hiệu năng bảo mật hệ thống, góp

phần mở rộng thêm các kết quả nghiên cứu cũng như làm phong phú và sáng tỏ

sự hiểu biết về bảo mật thông tin tầng vật lý trong mạng NOMA. Đây là vấn đề

quan trọng, cấp thiết và chính là mục tiêu nghiên cứu của luận án.

Xuất phát từ những phân tích trên đây, tác giả đã lựa chọn và thực hiện đề tài

"Đánh giá hiệu năng bảo mật tầng vật lý trong mạng NOMA" cho luận án Tiến sĩ

của mình.

2. Mục tiêu nghiên cứu

Mục tiêu của luận án là nghiên cứu, đánh giá và đề xuất giải pháp nhằm nâng

cao khả năng bảo mật thông tin tại tầng vật lý trong mạng NOMA, nhằm ngăn

chặn hình thức tấn công nghe lén thông tin và đảm bảo QoS cho hệ thống. Luận

án gồm các mục tiêu cụ thể sau:

• Đề xuất các mô hình mạng NOMA sử dụng các kỹ thuật truyền thông tiên

tiến như truyền thông cộng tác, vô tuyến nhận thức, gây nhiễu cộng tác.

• Phân tích, đánh giá khả năng đảm bảo an toàn thông tin tầng vật lý, đề xuất

các chiến lược nâng cao khả năng bảo mật và phân tích hiệu quả bảo mật

của chiến lược được đề xuất trên kênh truyền Rayleigh và α− µ fading.

• Xây dựng biểu thức toán học, chương trình mô phỏng để đánh giá tác động

của các tham số hệ thống lên hiệu năng bảo mật của hệ thống.

3. Đối tượng nghiên cứu

• Các kênh truyền Rayleigh fading và α-µ fading. Các kiểu tấn công trên mạng

không dây.
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• Truyền thông cộng tác, đa ăng-ten, kỹ thuật gây nhiễu cộng tác.

• Cơ sở lý thuyết bảo mật thông tin tầng vật lý và các kỹ thuật đảm bảo an

toàn thông tin tầng vật lý trong mạng không dây.

• Các phép đo, phương pháp phân tích, đánh giá hiệu năng bảo mật tầng vật

lý.

• Mạng NOMA, mạng NOMA nhận thức dạng nền (Cognitive NOMA).

4. Phạm vi nghiên cứu

Trước xu hướng nghiên cứu của thế giới cũng như trong nước về bảo mật tầng

vật lý trong mạng NOMA, luận án được giới hạn nghiên cứu trong phạm vi như

sau:

• Nghiên cứu, đánh giá khả năng bảo mật thông tin trong truyền thông

không dây tại tầng vật lý trong mạng NOMA bị tấn công nghe lén thông

tin, trong đó các đối tượng nghe lén hoạt động ở chế độ thụ động.

• Nghiên cứu, đánh giá hiệu năng bảo mật tầng vật lý của một số mô hình

mạng NOMA nghép kênh người dùng theo miền công suất.

• Sử dụng các phép đo: Xác suất dừng bảo mật, xác suất nghe lén hợp pháp

thành công, xác suất bị nghe lén, xác suất dừng hoạt động, xác suất rớt gói

tin, thời gian truyền gói tin trung bình để đánh giá hiệu năng bảo mật, hiệu

suất hoạt động của hệ thống.

• Các kênh truyền không dây có mô hình thống kê tuân theo phân bố Rayleigh

và phân bố α-µ.

• Mô hình mạng NOMA cộng tác sử dụng giao thức giải mã và chuyển tiếp

(DF) tín hiệu.

5. Phương pháp nghiên cứu

Trong luận án, nghiên cứu sinh đã sử dụng những phương pháp nghiên cứu

như sau:
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• Phương pháp nghiên cứu lý thuyết: Thu thập tài liệu, khảo sát và tổng hợp

các công trình đã công bố liên quan đến hướng nghiên cứu của đề tài.

• Phương pháp phân tích toán học: Mô tả bằng toán học các mô hình mạng

NOMA được đề xuất, xây dựng các biểu thức toán học nhằm phân tích,

đánh giá hiệu năng bảo mật, hiệu suất của hệ thống thông qua các phép đo:

Xác suất dừng bảo mật, xác suất nghe lén hợp pháp thành công, xác suất bị

nghe lén, xác suất rớt gói tin, thời gian truyền tin trung bình.

• Dựa trên các mô hình đã đề xuất, sử dụng phần mềm Matlab để mô phỏng

theo phương pháp Monte Carlo nhằm kiểm chứng các kết quả phân tích lý

thuyết.

6. Các đóng góp chính của luận án

Những đóng góp chính của luận án được tóm tắt như sau:

• Một là đã đề xuất và đánh giá chiến lược bảo mật thông tin cho mạng

NOMA cộng tác trên kênh truyền α-µ fading bị thiết bị gây nhiễu và nghe

lén hợp tác tấn công thông qua phép đo xác suất dừng bảo mật trong kịch

bản hệ thống có chiến lược đối phó chủ động và không có chiến lược đối

phó chủ động. Các kết quả mô phỏng đã chỉ ra rằng hiệu năng bảo mật của

hệ thống được cải thiện đáng kể trong kịch bản có chiến lược đối phó chủ

động. Kết quả này được công bố trong công trình số A1.

• Hai là đã đề xuất và đánh giá hiệu năng bảo mật của mô hình mạng NOMA

có chiến lược chủ động nghe lén dựa trên các biểu thức dạng đóng (closed-

form) của phép đo xác suất nghe lén hợp pháp thành công, xây dựng chính

sách điều chỉnh công suất truyền tin trong kịch bản trạng thái kênh truyền

xác định và không xác định vừa đảm bảo hiệu suất nghe lén vừa thỏa mãn

ràng buộc về xác suất dừng hoạt động của hệ thống truyền tin bất hợp

pháp. Các kết quả phân tích lý thuyết và mô phỏng chỉ ra rằng hiệu năng

bảo mật của hệ thống tăng đáng kể khi số lượng ăng-ten của thiết bị chuyển

tiếp tăng lên. Kết quả này được công bố trong công trình số A3.

• Ba là đã đề xuất và đánh giá khả năng bảo mật thông tin mô hình mạng

SISO NOMA với các kịch bản khác nhau về thiết bị nghe lén Eve. Hiệu
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năng bảo mật được phân tích, đánh giá thông qua phép đo xác suất dừng

bảo mật của từng người dùng, của toàn bộ hệ thống với kịch bản Eve sử

dụng các kỹ thuật SIC, PIC để xử lý tín hiệu thu được, kịch bản Eve được

trang bị một và nhiều ăng-ten. Các kết quả phân tích lý thuyết và mô phỏng

đã chỉ ra rằng hiệu năng bảo mật của hệ thống trong trường hợp Eve sử

dụng PIC kém hơn so với trường hợp Eve sử dụng kỹ thuật SIC. Hơn nữa,

hệ thống sẽ bảo mật hơn khi Eve chỉ được trang bị một ăng-ten so với trường

hợp thiết bị nghe lén được trang bị nhiều ăng-ten. Kết quả này được công

bố trong công trình số A2.

• Bốn là đã khảo sát, đánh giá được mối quan hệ giữa khả năng bảo mật

thông tin và độ tin cậy của mô hình mạng NOMA nhận thức dạng nền

dưới ràng buộc mức can nhiễu của mạng sơ cấp và công suất phát mức

đỉnh của mạng thứ cấp. Các kết quả đã chỉ ra rằng giữa bảo mật và độ tin

cậy có mối quan hệ tỷ lệ nghịch. Đồng thời đưa ra chính sách điều chỉnh

công suất của mạng thứ cấp để vừa đảm bảo an toàn thông tin của mạng

thứ cấp vừa đảm bảo hiệu suất hoạt động của mạng sơ cấp. Hiệu năng của

hệ thống được đánh giá dựa trên các biểu thức dạng đóng của các phép đo

xác suất dừng hoạt động và xác suất bị nghe lén. Kết quả này được công bố

trong công trình số A4.

7. Ý nghĩa khoa học và thực tiễn của luận án

Ý nghĩa khoa học: Bảo mật thông tin tầng vật lý trong truyền thông không

dây nói chung và mạng NOMA nói riêng là một vấn đề quan trọng mà các nhà

nghiên cứu trên thế giới đang quan tâm. Các đóng góp của luận án góp phần

mở rộng và làm phong phú thêm các kết quả nghiên cứu trong lĩnh vực bảo mật

thông tin tầng vật lý trong mạng NOMA.

Ý nghĩa thực tiễn: Các kết quả nghiên cứu của luận án là nguồn tài liệu tham

khảo cho các nhà nghiên cứu quan tâm đến lĩnh vực đánh giá hiệu năng bảo mật

thông tin tầng vật lý trong mạng NOMA. Ngoài ra, các kết quả của luận án có

thể sử dụng để đánh giá hiệu năng bảo mật của các hệ thống tương tự trong thực

tế góp phần giúp các nhà quản lý có định hướng, giải pháp trong việc đề xuất

phương án thiết kế mạng NOMA đảm bảo khả năng an toàn, bảo mật thông tin.
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8. Cấu trúc của luận án

Luận án được bố cục bao gồm các phần như sau: Mở đầu, 04 chương, Kết luận

và định hướng nghiên cứu, Danh mục công trình khoa học và Tài liệu tham khảo.

Phần mở đầu: Tập trung làm rõ các lý do lựa chọn đề tài nghiên cứu, xác định

rõ mục tiêu, đối tượng, phạm vi nghiên cứu, phương pháp nghiên cứu, các đóng

góp chính của luận án, ý nghĩa khoa học và thực tiễn của luận án.

Chương 1: Tổng quan về các kiến thức cơ bản của mô hình kênh truyền không

dây, mô hình đầu vào/đầu ra của kênh truyền không dây, mô hình thống kê của

kênh truyền fading, mạng NOMA. Cơ sở lý thuyết bảo mật tầng vật lý trong

mạng không dây, trình bày khả năng bảo mật tầng vật lý trên kênh rời rạc, không

nhớ, kênh Gaussian, kênh fading có nghe lén, mã wiretap, các phép đo hiệu năng

bảo mật. Bên cạnh đó, trong chương này luận án đã khảo sát và trình bày các

công trình nghiên cứu liên quan đến các hướng nghiên cứu của luận án và đề

xuất hướng nghiên cứu của luận án. Các kiến thức này sẽ là cơ sở cho việc nghiên

cứu, phân tích, đánh giá những kết quả chính được trình bày ở các chương sau

của luận án.

Chương 2: Nghiên cứu, đánh giá hiệu năng bảo mật của mạng NOMA sử

dụng kỹ thuật truyền thông cộng tác thông qua một thiết bị chuyển tiếp với sự

hiện diện của một thiết bị nghe lén cộng tác với thiết bị gây nhiễu lên thiết bị

chuyển tiếp và thiết bị cuối trên kênh truyền fading theo phân bố α-µ. Do ảnh

hưởng của tín hiệu gây nhiễu nên thiết bị chuyển tiếp buộc phải tăng công suất

truyền tin mà không biết sự hiện diện của thiết bị nghe lén và khi máy phát tăng

công suất phát thì thiết bị nghe lén có khả năng thu thập được thông tin tốt hơn.

Từ hình thức tấn công cộng tác đó, luận án đã đề xuất chiến lược đối phó chủ

động để chống lại việc nghe lén thông tin trên mô hình này. Sau đó, luận án tính

toán và so sánh xác suất dừng bảo mật của hệ thống trong hai kịch bản. Ngoài

ra, luận án đã khảo sát, đánh giá tác động của một số tham số hệ thống lên hiệu

năng bảo mật của hệ thống.

Chương 3: Nghiên cứu khả năng đảm bảo an toàn thông tin của mô hình

mạng NOMA chủ động nghe lén, trong đó các thiết bị bất hợp pháp sử dụng

mạng NOMA để truyền tin từ thiết bị cuối về trạm cơ sở, hệ thống thực hiện
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việc gây nhiễu lên máy phát để buộc máy phát tăng công suất nhằm cải thiện

hiệu suất quá trình nghe lén thông tin. Luận án trình bày quá trình xây dựng

biểu thức công suất gây nhiễu dựa trên các kịch bản trạng thái kênh truyền và

với ràng buộc không làm giảm hiệu suất hoạt động của hệ thống truyền tin bất

hợp pháp. Tiếp theo, luận án tính toán xác suất nghe lén hợp pháp thành công

để đánh giá hiệu năng bảo mật của hệ thống và tính toán xác suất nghe lén hợp

pháp thành công đối với người dùng bất hợp pháp có tín hiệu mạnh nhất và yếu

nhất.

Chương 4: Nghiên cứu, đánh giá hiệu năng bảo mật, độ tin cậy, hiệu suất

của mô hình mạng SISO NOMA và mạng NOMA nhận thức dạng nền. Trong đó

luận án đề xuất nghiên cứu hai mô hình. Mô hình thứ nhất (Mô hình 4.1), tác giả

nghiên cứu hiệu năng bảo mật của hệ thống trong các trường hợp thiết bị nghe

lén được trang bị một và nhiều ăng-ten, thiết bị nghe lén được giả thiết có thể

sử dụng kỹ thuật loại bỏ nhiễu SIC hoặc PIC. Luận án trình bày quá trình xây

dựng biểu thức tính toán xác suất dừng bảo mật của từng người dùng và của

toàn bộ hệ thống. Bên cạnh đó, luận án còn đánh giá hiệu suất hoạt động của hệ

thống qua phép đo xác suất rớt gói tin, thời gian truyền tin trung bình và trình

bày thuật toán tìm hệ số phân bổ công suất với điều kiện ràng buộc về thời gian

truyền tin giữa những người dùng trong một nhóm được nghép kênh theo miền

công suất. Mô hình thứ hai (Mô hình 4.2) được mở rộng từ mô hình thứ nhất, mô

hình mạng SISO NOMA trong môi trường vô tuyến nhận thức dạng nền dưới

ràng buộc mức can nhiễu và công suất phát mức đỉnh của mạng thứ cấp. Trong

mô hình này, luận án khảo sát mối quan hệ giữa hiệu suất bảo mật thông tin và

độ tin cậy của mạng thứ cấp với ràng buộc mức can nhiễu của mạng sơ cấp và

công suất phát tối đa của mạng thứ cấp. Từ đó, luận án trình bày quá trình phân

tích, xây dựng biểu thức tính toán công suất phát của mạng thứ cấp, đánh giá sự

ảnh hưởng của các tham số hệ thống lên hiệu năng bảo mật, độ tin cậy, công suất

phát của mạng thứ cấp.

Phần kết luận và định hướng nghiên cứu của luận án sẽ trình bày tóm lược

những kết quả nghiên cứu, những đóng góp của luận án đã được công bố trên

các tạp chí và các hội thảo khoa học. Đồng thời đề xuất các hướng nghiên cứu

tiếp theo của luận án.
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Chương 1

KIẾN THỨC CƠ SỞ VÀ TỔNG QUAN

Chương này trình bày các kiến thức cơ sở sẽ được sử dụng trong các chương

sau, bao gồm: Tổng quan về mô hình kênh truyền không dây, mô hình đầu vào/ra

của kênh truyền không dây, mô hình thống kê của kênh truyền fading và các

phân bố thống kê của kênh fading được sử dụng trong các nghiên cứu của luận

án. Nguyên lý hoạt động của mạng NOMA, đánh giá dung lượng kênh đường

lên, đường xuống của mạng NOMA. Cơ sở lý thuyết của lĩnh vực bảo mật thông

tin tại tầng vật lý trong truyền thông không dây, trình bày khả năng bảo mật tầng

vật lý trên kênh rời rạc không nhớ, kênh Gaussian, kênh fading có nghe lén, các

phép đo bảo mật hệ thống. Bên cạnh đó, trong phần này cũng trình bày tổng

quan tình hình nghiên cứu, một số công trình nghiên cứu liên quan và một số các

hướng nghiên cứu tiêu biểu của lĩnh vực bảo mật tầng vật lý trong mạng NOMA.

1.1 Mô hình kênh truyền không dây

Kênh truyền không dây truyền các tín hiệu từ ăng-ten máy phát tới ăng-ten

của máy thu thông qua môi trường điện từ trường. Trong thực tế, điều kiện về

không gian trống cho truyền tin không dây hiếm khi tồn tại do sự hiện diện của

các chướng ngại vật như mô tả trong hình 1.1, bao gồm trong nó các đối tượng

vật lý có thể ảnh hưởng đến sự lan truyền tín hiệu dưới dạng sóng điện từ từ

máy phát đến máy thu. Do đó, tín hiệu bị suy giảm theo khoảng cách truyền

sóng hoặc biến dạng do độ trễ thời gian truyền sóng của kênh đa đường hoặc do

sự chuyển động của thiết bị thu phát, của các vật thể ở xung quanh v.v.. Vì vậy,

kênh không dây trở nên ngẫu nhiên và khó dự đoán hơn so với kênh có dây.

Sự thay đổi của cường độ tín hiệu theo thời gian và tần số của kênh không dây
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Hình 1.1: Mô hình kênh truyền không dây

gọi là hiện tượng fading và gây ra bởi 3 hiện tượng đó là path loss, shadowing,

multipath. Trong đó path loss là hiệu ứng suy giảm công suất của tín hiệu nhận

khi truyền qua một khoảng cách giữa máy phát và máy thu. Shadowing là hiện

tượng công suất tín hiệu bị suy hao do các vật cản giữa máy phát và máy thu.

Multipath là hiện tượng tín hiệu được truyền tới máy thu qua nhiều đường khác

nhau do các hiện tượng phản xạ, tán xạ và nhiễu xạ từ các vật thể trong môi

trường truyền sóng, sóng nhận được tại máy thu là sự chồng chập của các sóng

đến từ nhiều hướng, tín hiệu thu được là tổng hợp các bản sao tín hiệu phát, tín

hiệu này bị suy hao, trễ, dịch pha và ảnh hưởng lẫn nhau. Hiệu ứng fading có thể

được chia làm hai loại cơ bản như sau [27]:

Hiệu ứng fading hẹp (Small-scale fading): Hiệu ứng này gây ra bởi hiện

tượng đa đường, biên độ và pha của tín hiệu nhận được bị thay đổi nhanh trong

một khoảng thời gian ngắn hoặc do sự di chuyển vị trí trong một khoảng cách

ngắn giữa máy phát và máy thu. Nó là sự kết hợp hoặc triệt tiêu lẫn nhau của

nhiều phiên bản tín hiệu được truyền theo nhiều đường khác nhau đến thiết bị

thu.

Hiệu ứng fading rộng (Large-scale fading): Hiệu ứng này xảy ra do hiện

tượng path loss và shadowing. Nó miêu tả đặc trưng về công suất trung bình của

tín hiệu thu bị suy hao khi tín hiệu truyền qua một khoảng cách lớn hoặc bị chắn

bởi các vật thể như tòa nhà, đồi núi.

Các mô hình để tính toán suy hao công suất tín hiệu trên kênh truyền không
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dây đóng vai trò quan trọng trong việc thiết kế hệ thống, nó xác định các thông số

chính của hệ thống như công suất truyền, tần số, chiều cao ăng-ten, v.v. Một số mô

hình đã được đề xuất cho các hệ thống di động hoạt động trong các môi trường

khác nhau (trong nhà, ngoài trời, thành thị, ngoại ô, nông thôn). Một số mô hình

này được xây dựng theo phương pháp thống kê dựa trên các phép đo thực địa

và một số khác được phát triển theo phương pháp phân tích dựa trên hiệu ứng

nhiễu xạ. Hai mô hình thực nghiệm được sử dụng rộng rãi là Okumura/ Hata

và COST 231 [11]. Tuy nhiên do tính chất phức tạp của quá trình truyền tín hiệu

nên khó có thể có một mô hình duy nhất mô tả chính xác hiệu ứng path loss trên

nhiều môi trường khác nhau. Các mô hình tính toán suy hao kênh truyền có thể

thu được từ các mô hình phân tích phức tạp hoặc từ các phép đo thực nghiệm

khi các tham số của hệ thống phải được đáp ứng đầy đủ hoặc các vị trí tốt nhất

cho các trạm cơ sở hoặc sơ đồ bố trí các điểm truy cập phải được xác định. Vì vậy,

để cân bằng chung của các thiết kế khác nhau giữa các hệ thống, chúng ta có thể

sử dụng một mô hình đơn giản để thu được bản chất của việc truyền tín hiệu mà

không cần các mô hình path loss phức tạp, chỉ cần xấp xỉ với kênh truyền thực tế.

Do đó, một mô hình path loss đơn giản, coi nó như là một hàm của khoảng cách,

thường được sử dụng trong thiết kế hệ thống, có dạng như sau [10].

Pr = PtK
[

d0

d

]η

(1.1)

trong đó Pr và Pt lần lượt là công suất của tín hiệu thu và phát. K là một hằng

số đơn vị phụ thuộc vào tính chất của ăng-ten, độ suy hao kênh trung bình, và

các yếu tố vật ký khác. Kí hiệu d và d0 biểu diễn độ dài đường truyền tín hiệu

và khoảng cách tham chiếu cho vùng trường xa của ăng-ten. η là hệ số path loss

và giá trị của nó phụ thuộc vào môi trường truyền sóng (Bảng 1.1). Các mô hình

tính toán suy hao đường truyền cho phép ước đoán cường độ tín hiệu trung bình

giữa máy phát và máy thu tại một khoảng cách xác định. Các mô hình này có ý

nghĩa trong việc tính toán, thiết kế và quy hoạch vùng phủ sóng.
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Môi trường truyền η

Không gian trống 2.0

Các cell nhỏ trong đô thị 2.7 - 3.5

Các cell lớn trong đô thị 3.7 - 6.5

Tòa nhà văn phòng (cùng tầng) 1.6 - 3.5

Tòa nhà văn phòng (các tầng khác nhau) 2.0 - 6.0

Cửa hàng 1.8 - 2.2

Nhà máy 1.6 - 3.3

Nhà riêng 3.0

Bảng 1.1: Hệ số path loss trong môi trường truyền khác nhau [10].

1.2 Mô hình đầu vào/đầu ra của kênh truyền không dây

Trên kênh truyền không dây, tín hiệu được truyền với độ lệch pha ban đầu

bằng không được mô hình hóa như sau [10]

s(t) = ℜ
{

u(t)ej2π fct
}
= ℜ {u(t)} cos (2π fct)−ℑ{u(t)} sin (2π fct) , (1.2)

trong đó u(t) là tín hiệu phức ở băng tần cơ bản của s(t), B là băng thông và

fc là tần số sóng mang. ℜ {.} và ℑ {.} tương ứng là phần thực và phần ảo của

tín hiệu phức. Tín hiệu được truyền đi thường đi qua nhiều đường khác nhau

trước khi đến máy thu. Hiện tượng này là do phản xạ, tán xạ, nhiễu xạ và các

yếu tố khác trong môi trường truyền sóng vô tuyến (xem Hình- 1.1). Ảnh hưởng

của đa đường dẫn đến các biến thể khác nhau của tín hiệu nhận được. Do đó, ở

phía máy thu, tín hiệu nhận được là tổng của các thành phần truyền thẳng và các

thành phần đa đường, được diễn tả như sau

r(t) = ℜ
{[

N(t)

∑
n=0

αn(t)u(t− τn(t))

]
ej2π fc(t−τn(t))+ΦDn

}
, (1.3)

trong đó n = 0 tương ứng với đường truyền thẳng, τn(t), ΦDn và αn(t) là độ trễ

của thành phần đa đường, dịch pha Doppler và biên độ.

Để đơn giản, chúng ta đặt Φn(t) = 2π fcτn(t)−ΦDn và viết lại công thức tín

hiệu nhận được như sau

r(t) = ℜ
{[

N(t)

∑
n=0

αn(t)e−jΦn(t)u(t− τn(t))

]
ej2π fct

}
(1.4)
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Giả thiết rằng độ trải trễ (delay spread) của kênh truyền nhỏ hơn rất nhiều so với

nghịch đảo băng thông của tín hiệu B và u(t − τn(t)) ≈ u(t). Khi đó, tín hiệu

nhận được mô tả trong công thức (1.3) có dạng như sau [ [10],Eq. (3.14)]

r(t) = rI(t) cos(2π fct) + rQ(t) sin(2π fct), (1.5)

trong đó rI(t) và rQ(t) là các thành phần đồng pha và vuông góc, được tính như

sau

rI(t) =
N(t)

∑
n=1

αn(t) cos Φn(t) (1.6)

rQ(t) =
N(t)

∑
n=1

αn(t) sin Φn(t) (1.7)

Nếu số lượng thành phần đa đường đủ lớn, rI(t) và rQ(t) có thể xấp xỉ như là

quá trình ngẫu nhiên Gaussian [10].

1.3 Mô hình thống kê của kênh truyền fading

Như đã trình bày ở trên, fading là hiện tượng tín hiệu trên kênh truyền không

dây luôn bị biến đổi do ảnh hưởng bởi các yếu tố vật lý trong môi trường truyền

sóng. Trong đó fading rộng để mô tả cường độ tín hiệu nhận được và mức suy

hao của nó khi được truyền qua một vùng không gian rộng hoặc khoảng cách dài.

Ngược lại, fading hẹp mô tả quá trình biến đổi nhanh của cường độ tín hiệu thu

được và pha dao động của nó khi tín hiệu truyền trong một khoảng cách gần hoặc

một khoảng thời gian ngắn. Việc xây dựng một mô hình toán học đủ tổng quát

để mô tả chính xác các kênh truyền fading là không khả thi hoặc rất phức tạp. Vì

vậy, các mô hình thống kê trở nên thích hợp để sử dụng mô tả đặc tính của kênh

truyền fading. Các mô hình thống kê thông dụng bao gồm các phân bố Rayleigh,

phân bố mũ, Rician, Nakagami-m, Weibull và phân bố α− µ [10, 27, 31]. Việc áp

dụng mô hình thống kê nào phụ thuộc vào từng loại môi trường truyền sóng vô

tuyến cụ thể. Trong luận án này, tác giả áp dụng mô hình phân bố Rayleigh và

α− µ cho các mô hình mạng NOMA được nghiên cứu trong luận án này, Rayleigh

là mô hình phân bố được sử dụng phổ biến để mô tả tín hiệu của kênh truyền

thay đổi theo thời gian của đường bao tín hiệu fading đa đường, còn α− µ là mô
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hình phân bố tổng quát, khi thay đổi các tham số chúng ta có các phân bố như

Rayleigh, phân bố mũ, Rician, Nakagami-m, Weibull và phân bố Gaussian một

phía [31].

1.3.1 Phân bố Rayleigh fading

Khi pha Φn(t) được phân bố đều, các thành phần rI(t) và rQ(t) là các biến

ngẫu nhiên Gaussian có giá trị trung bình bằng 0 và phương sai σ2. Khi đó biên

độ của tín hiệu sẽ là

z(t) = |r(t)| =
√

r2
I (t) + r2

Q(t) (1.8)

và |r(t)| là một biến ngẫu nhiên theo phân bố Rayleigh với hàm mật độ và phân

bố xác suất lần lượt như sau

fZ(z) =
2z
Ω

exp
(
−z2

Ω

)
, (1.9)

FZ(z) = 1− exp
(

z2

Ω

)
, (1.10)

trong đó Ω = ∑n=1 E[α2
n] = 2σ2 là công suất trung bình của tín hiệu nhận được.

Hơn nữa, chúng ta có thể tìm được hàm mật độ phân bố xác suất của công

suất bằng cách thay thế biến h = z2(t) = |r(t)|2 như sau

fh(x) =
1
Ω

exp
(
− x

Ω

)
, x ≥ 0, (1.11)

h gọi là độ lợi công suất kênh truyền hay độ lợi kênh truyền. Hàm phân phối xác

suất của h dễ dàng tìm được như sau

Fh(x) = 1− exp
(
− x

Ω

)
(1.12)

1.3.2 Phân bố α− µ fading

Gần đây, một phân bố tổng quát mới dùng để mô hình hóa kênh truyền fading

được giới thiệu bởi M. D Yacoub, có tên là phân bố α− µ [46]. Nó được coi như

là một mô hình tổng quát, linh hoạt và dễ quản lý. Hơn nữa, nó bao gồm các

phân phối quan trọng như Rayleigh, Nakagami-m, Weibull, Gaussian một phía,
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Gamma và phân bố mũ. Trên kênh truyền có tín hiệu fading với biên độ là x, hàm

mật độ xác suất của phân bố α− µ được mô tả theo công thức như sau

fX(x) =
αµµxαµ−1

Γ(µ)x̂αµ exp
[
−µ
(x

x̂

)α
]

, (1.13)

trong đó α là tham số bất kỳ > 0 và µ ≥ 1/2 là giá trị nghịch đảo của phương sai

chuẩn xα và được tính theo công thức sau µ=E2[rα]/V[rα]. Ở đây E[·] và V[·] là

ký hiệu phép toán tính kỳ vọng và phương sai. Hơn nữa, Γ(·) là hàm Gamma và x̂

là giá trị trung bình bậc α và được định nghĩa như sau x̂= α
√

E[Xα] [56, (8.310.1)].

Mô men thứ k của X được mô tả là

E[xk] =
x̂k

µ
k
α

Γ(µ + k
α)

Γ(µ)
. (1.14)

Hàm phân bố xác suất tích lũy của X được tính như sau

FX(x) =
Γ
[

µ, µ
(

x
x̂

)α
]

Γ(µ)
, (1.15)

trong đó Γ[·, ·] là hàm Gamma không hoàn chỉnh [56, (8.350.1)]. Bằng cách thay

đổi các tham số fading (α; µ trong (1.13)), chúng ta sẽ nhận được các phân bố khác

nhau như Rayleigh (α = 2; µ = 1), Nakagami-m (α = 2; µ = m), Weibull (µ = 1),

phân phối mũ (α = 1; µ = 1), và phân phối Gaussian một phía (α = 1; µ = 0.5).

1.4 Mạng truyền thông không dây cộng tác

Công nghệ truyền thông không dây đã có bước phát triển nhảy vọt trong hai

thập kỷ qua, nhiều thế hệ mạng được ra đời như mạng thế hệ thứ 3 (3G), mạng

thế hệ thứ tư (4G), mạng thế hệ thứ năm (5G). Thế hệ sau kế thừa những ưu điểm

của thế hệ trước đã đem lại nhiều dịch vụ tiện ích cho người dùng, tốc độ truyền

dữ liệu ngày càng nhanh với chi phí hợp lý. Một trong những vấn đề mạng truyền

thông không dây phải đối mặt đó là sự suy hao tín hiệu do các tác động của các

yếu tố tự nhiên trong môi trường truyền sóng như phản xạ, nhiễu xạ và tán xạ

và các hiện tượng fading khác. Để giải quyết vấn đề suy hao tín hiệu, đã có một

số giải pháp được sử dụng như tăng công suất phát, tăng băng thông, sử dụng

kỹ thuật điều chế như OFDM, CDMA, kỹ thuật Beamforming, kỹ thuật yêu cầu
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lặp lại tự động (ARQ), kỹ thuật MIMO, kỹ thuật chuyển tiếp. Trong đó kỹ thuật

chuyển tiếp nhận được sự quan tâm của các nhà nghiên cứu.

Mạng truyền thông cộng tác không dây sử dụng kỹ thuật chuyển tiếp để tăng

khả năng

truyền tin giữa máy phát và máy thu. Mạng này thường được sử dụng trong

các tình huống mà việc truyền thông trực tiếp giữa máy phát và máy thu gặp khó

khăn hoặc không hiệu quả. Trong mạng truyền thông cộng tác, có ba thành phần

chính: Máy phát (nguồn), máy thu (đích) và một hoặc nhiều nút (thiết bị) chuyển

tiếp. Nút nguồn: Là thành phần tạo dữ liệu cần truyền và khởi tạo việc truyền tin.

Nút chuyển tiếp là thành phần trung gian nhận và chuyển tiếp dữ liệu từ nguồn

đến đích. Nút đích là thành phần cuối cùng nhận dữ liệu được gửi từ nút nguồn.

Như trong hình 1.2 nút nguồn ký hiệu là S, nút chuyển tiếp là R và nút đích là

R

S D

Hình 1.2: Mô hình mạng truyền thông cộng tác có một nút chuyển tiếp

D. Nói chung, có hai loại thiết bị chuyển tiếp, đó là chuyển tiếp bán song công và

chuyển tiếp song công. Trong đó chuyển tiếp song công có thể truyền và nhận tín

hiệu đồng thời trên cùng một kênh. Trái lại, với chuyển tiếp bán song công, cần

hai kênh trực giao để thiết bị chuyển tiếp có thể truyền và nhận tín hiệu.

Chuyển tiếp song công tiết kiệm tài nguyên tần số và hiệu quả sử dụng gấp

đôi khả năng sử dụng tần số so với chuyển tiếp bán song công. Tuy nhiên, với

chuyển tiếp song công, tín hiệu đầu vào tại một ăng-ten sẽ bị nhiễu bởi tín hiệu

đầu ra của chính nó, gọi là tự nhiễu. Thách thức đối với việc loại bỏ tự nhiễu này

là do sự khác biệt đáng kể về mức công suất giữa tín hiệu vào và tín hiệu ra. Do

đó, mặc dù chuyển tiếp bán song công có sử dụng tần số thấp hơn so với chuyển

tiếp song công, nhưng nó vẫn được sử dụng trong các hệ thống không dây thực

tế do tính đơn giản trong việc triển khai. Mạng truyền thông cộng tác không dây
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Hình 1.3: Mô hình mạng truyền thông cộng tác sử dụng giao thức DF, AF

sử dụng một trong hai giao thức là: Khuếch đại và chuyển tiếp (AF) hoặc giải mã

và chuyển tiếp (DF) như trong hình 1.3. Trong giao thức khuếch đại và chuyển

tiếp, các nút chuyển tiếp khuếch đại tín hiệu sau đó chuyển tiếp tín hiệu nhận

được đến nút nhận. Đối với giao thức giải mã và chuyển tiếp, các nút chuyển tiếp

giải mã tín hiệu nhận được và chuyển tiếp nó đến nút đích. Giao thức khuếch

đại và chuyển tiếp có ưu điểm là dễ cài đặt, vì nút chuyển tiếp tín hiệu nhiễu đã

nhận mà không cần phải thực hiện việc giải mã tín hiệu. Mặt khác, nhược điểm

chính của giao thức khuếch đại và chuyển tiếp là tín hiệu nhiễu nhận được tại

nút chuyển tiếp cũng có thể được khuếch đại và chuyển tiếp đến nút đích. Điều

này có thể dẫn đến sự suy giảm hiệu suất trong việc giải mã tín hiệu nguồn tại

nút đích. Giả sử có một nguồn truyền tín hiệu x với công suất là P, tín hiệu nhận

được tại nút chuyển tiếp có dạng như sau:

γr =
√

Phsrx + nr, (1.16)

trong đó hsr là hệ số kênh truyền từ nút nguồn tới nút đích và nr nhiễu Gaussian

trắng cộng với giá trị trung bình bằng 0 và phương sai là N0. Trong giao thức

khuếch đại và chuyển tiếp, nút chuyển tiếp sẽ khuếch đại tín hiệu nhận được γr

với hệ số tỷ lệ α = 1/(
√

P|hsr|) và chuyển tiếp tín hiệu đến điểm đích. Do đó, tín

hiệu nhận được tại điểm đích có thể được biểu diễn như sau:

γAF
d =

√
Pαhrdγr + nd, (1.17)

trong đó hrd là hệ số kênh truyền từ nút chuyển tiếp tới nút đích và nd là nhiễu

Gaussian trắng cộng có giá trị trung bình bằng 0 và phương sai N0. Từ phương

trình (1.16) và (1.17), chúng ta có dung lượng của kênh truyền trong giao thức
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khuếch đại và chuyển tiếp như sau:

CAF
srd =

1
2

log2

(
1 +

|hsr|2|hrd|2
|hsr|2 + |hrd|2

γ

)
, (1.18)

trong đó γ = P/N0 và hệ số 1/2 xuất phát từ việc cần 2 khe thời gian để hoàn

thành việc truyền tín hiệu từ nút nguồn tới nút đích thông qua nút chuyển tiếp.

Từ phương trình (1.18) cho thấy dung lượng kênh truyền trong giao thức khuếch

đại và chuyển tiếp phụ thuộc vào cả kênh truyền từ nút nguồn tới nút chuyển

tiếp và từ nút chuyển tiếp tới nút đích.

Khác với giao thức khuếch đại và chuyển tiếp, trong giao thức giải mã và

chuyển tiếp, nút chuyển tiếp giải mã tín hiệu nhận được từ nút nguồn trước khi

chuyển tiếp đến nút đích. Chúng ta có thể tính toán dung lượng kênh truyền dựa

vào giao thức giải mã và khuếch đại như sau [135]:

γDF
srd =

1
2

log2(1 + γ min{|hsr|2, |hrd|2}). (1.19)

Như vậy dung lượng kênh truyền trong giao thức giải mã và chuyển tiếp là giá trị

nhỏ nhất giữa dung lượng kênh từ nút nguồn tới nút chuyển tiếp và dung lượng

kênh từ nút chuyển tiếp tới nút đích. So sánh hai công thức (1.18) và (1.19) có thể

dễ dàng kết luận rằng dung lượng kênh dựa trên giao thức giải mã và chuyển

tiếp lớn hơn so với kênh dựa trên giao thức khuếch đại và chuyển tiếp, đây là ưu

điểm của giao thức giải mã và chuyển tiếp so với giao thức khuếch đại và chuyển

tiếp về hiệu suất dung lượng kênh truyền [28]. Tuy nhiên nhược điểm của giao

thức giải mã và chuyển tiếp so với giao thức khuếch đại và chuyển tiếp là độ trễ

trong quá trình truyền tin tăng lên do diễn ra hoạt động giải mã tín hiệu.

1.5 Mạng NOMA

1.5.1 Nguyên lý hoạt động

Các thế hệ mạng không dây hiện nay cấp phát tài nguyên vô tuyến cho người

dùng cuối đều dựa trên nguyên lý đa truy cập trực giao. Tuy nhiên khi số lượng

người dùng tăng lên, các phương pháp tiếp cận dựa trên đa truy cập trực giao

(OMA) có thể không đáp ứng được các yêu cầu nghiêm ngặt như hiệu suất sử

dụng phổ tần cao, độ trễ thấp và kết nối nhiều thiết bị. Nói cách khác, hiệu suất
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của OMA không thể đáp ứng được trong các hệ thống thông tin truyền thông

không dây trong tương lai. Do đó, từ năm 2003 các nhà khoa học đã bắt đầu

nghiên cứu về NOMA và đề xuất NOMA như một ứng cử viên sáng giá về kỹ

thuật đa truy cập cho các thế hệ mạng tiếp theo để cải thiện hiệu quả phổ đồng

thời cho phép nhiễu đa truy cập ở một mức độ nào đó tại các máy thu. Trong

mạng NOMA chia người dùng thành từng nhóm để thực hiện việc truyền và

nhận thông tin. Nhìn chung, các phương pháp nhóm ghép người dùng thành các

nhóm trong mạng NOMA hiện tại được chia thành hai loại chính là ghép kênh

miền công suất (PDM-NOMA) và ghép kênh miền mã (CD-NOMA) [48]. Trong

đó, ghép kênh miền mã có tiềm năng để tăng cường hiệu quả phổ nhưng kỹ thuật

này đòi hỏi băng thông truyền dẫn cao và khó áp dụng vào các hệ thống thông

tin hiện tại. Mặt khác, ghép kênh miền công suất có cách thực thi đơn giản vì

các hệ thống mạng hiện có không cần phải triển khai những thay đổi đáng kể.

Ngoài ra, ghép kênh miền công suất không yêu cầu băng thông bổ sung để cải

thiện hiệu quả phổ tần [86]. Vì thế NOMA miền công suất đã trở thành mô hình

hiệu quả và được nghiên cứu phổ biến nhất trong số các mô hình mạng NOMA.

Cơ chế hoạt động của PDM-NOMA là sử dụng hiệu quả miền công suất cho đa

truy cập để đồng thời phục vụ nhiều người dùng trong cùng một khe thời gian,

cùng một dải tần số bằng phương pháp mã hóa xếp chồng tại máy phát. Trong

đó, mức công suất cấp phát cho một người dùng được quyết định dựa trên độ lợi

kênh, với người dùng có độ lợi kênh cao hơn được gán mức công suất thấp hơn

và ngược lại. Tại máy thu, các tín hiệu người dùng khác nhau được phân tách

bằng cách khai thác sự khác biệt về công suất tín hiệu của mỗi người dùng dựa

trên kỹ thuật loại bỏ nhiễu nối tiếp (SIC) hoặc loại bỏ nhiễu song song (PIC). So

với OMA, NOMA có những ưu điểm sau:

• Cải thiện hiệu quả phổ và thông lượng: Trong OMA, chẳng hạn như trong

mạng ghép kênh phân chia tần số trực giao (OFDMA), một tài nguyên tần

số cụ thể được chỉ định cho mỗi người dùng mà không phụ thuộc vào trạng

thái kênh truyền tốt hay xấu, do đó hiệu suất và thông lượng phổ tổng thể

của hệ thống thấp. Ngược lại, trong NOMA, tài nguyên tần số giống nhau

được gán cho nhiều người dùng đồng thời với các điều kiện kênh truyền

tốt, xấu khác nhau. Do đó, tài nguyên được cấp phát cho người dùng có
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kênh truyền xấu cũng được sử dụng bởi người dùng có kênh truyền tốt và

nhiễu có thể giảm thiểu thông qua các quá trình SIC tại máy thu.

• Tăng sự công bằng của người dùng, độ trễ thấp và hỗ trợ nhiều kết nối:

Trong OMA, người dùng có kênh truyền tốt hơn có mức ưu tiên được phục

vụ cao hơn trong khi người dùng có kênh truyền kém hơn phải chờ để được

truy cập, dẫn đến một vấn đề về tính công bằng và độ trễ cao. Cách tiếp cận

này không thể hỗ trợ nhiều kết nối. Ngược lại, NOMA có thể phục vụ đồng

thời nhiều người dùng với các điều kiện kênh khác nhau. Do đó, nó có thể

cải thiện sự công bằng cho người dùng, độ trễ giảm đi và khả năng thực

hiện nhiều kết nối cao hơn.

• Khả năng tương thích cao: NOMA cũng tương thích với các hệ thống truyền

thông hiện tại và tương lai vì nó không yêu cầu sửa đổi đáng kể trên kiến

trúc hiện có. Lưu ý rằng NOMA miền công suất đường xuống đã được

chuẩn hóa trong 3GPP, gọi là truyền dẫn xếp chồng đa người dùng [126].

Mặc dù NOMA có nhiều tính năng có thể hỗ trợ các thế hệ tiếp theo, nhưng

nó có một số hạn chế cần được giải quyết để khai thác toàn bộ lợi thế của nó. Đó

là, trong NOMA, người dùng được xếp thành từng nhóm, khi truyền tín hiệu,

máy phát sẽ trộn tín hiệu của tất cả người dùng trong một nhóm thành tín hiệu

hỗn hợp. Tại máy thu, tín hiệu của mỗi người dùng sẽ được lần lượt giải mã sau

khi đã giải mã tín hiệu của những người dùng khác trong nhóm nên tính phức

tạp của máy thu sẽ tăng lên khi so sánh với OMA, dẫn đến độ trễ lâu hơn. Hơn

nữa, thông tin về độ lợi kênh truyền của tất cả người dùng phải được phản hồi

về máy phát, điều này dẫn đến chi phí xử lý thông tin phản hồi tăng lên đáng kể.

Hơn nữa, nếu bất kỳ lỗi nào xảy ra trong quá trình SIC ở bất kỳ người dùng nào,

thì xác suất lỗi của quá trình giải mã nối tiếp sẽ tăng lên. Do đó, số lượng người

dùng trong một nhóm nên được giảm bớt để tránh lỗi như vậy. Một lý do khác

để hạn chế số lượng người dùng trong một nhóm là cần có sự khác biệt đáng kể

về độ lợi kênh giữa những người dùng để có hiệu suất hoạt động tốt hơn [127].

Ngoài ra, đường xuống trong mạng NOMA, kỹ thuật SIC thực hiện trên thiết bị

người dùng cuối và nó đòi hỏi tiêu thụ nhiều năng lượng để xử lý khi có nhiều

người dùng trong một nhóm. Vì vậy, nhóm hai người dùng được chấp nhận rộng
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rãi như là giải pháp phân nhóm hiệu quả trong mạng NOMA đường xuống [128].

1.5.2 Đường truyền xuống trong mạng NOMA

1.5.2.1 Dung lượng kênh truyền xuống trong mạng NOMA

Xét trường hợp mạng NOMA đường xuống gồm có một trạm cơ sở (BS) và

hai người dùng cuối Ui (i = 1, 2) như trong hình 1.4. Băng thông hệ thống giả

thiết là 1 Hz. BS truyền tín hiệu xi tới Ui, trong đó Pi là công suất truyền và P1 +

P2 = P. Tín hiệu của hai người dùng Ui là x1 và x2, được xếp chồng như sau:

x =
√

P1x1 +
√

P2x2. (1.20)

Tín hiệu nhận được tại Ui được biểu diễn như sau

yi = hix + wi, (1.21)

trong đó hi là hệ số kênh phức giữa Ui và BS, wi là nhiễu Gaussian trắng cộng

(AWGN). Mật độ phổ công suất của wi là N0,i. Giả thiết rằng quá trình truyền tín

Hình 1.4: Minh họa đường truyền xuống trong mạng NOMA sử dụng SIC tại máy thu

hiệu không xảy ra lỗi và tín hiệu được giải mã thành công, dung lượng kênh của

Ui là Ri được biểu diễn như sau

R1 = log2

(
1 +

P1|h1|2
N0,1

)
, R2 = log2

(
1 +

P2|h2|2
P1|h2|2 + N0,2

)
. (1.22)
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Từ phương trình (1.22) chúng ta nhận thấy rằng, công suất phân bổ cho mỗi người

dùng sẽ ảnh hưởng rất lớn đến dung lượng của người dùng đó. Bằng cách điều

chỉnh tỷ lệ phân bổ công suất P1
P2

, BS có thể điều khiển linh hoạt dung lượng của

từng người dùng sao cho tín hiệu của từng người dùng có thể giải mã được tại

máy thu tương ứng của nó.

1.5.2.2 So sánh dung lượng kênh truyền xuống giữa NOMA và OMA

Theo nguyên lý OMA, người dùng được cấp phát tài nguyên vô tuyến trực

giao, do đó lượng băng thông là α gán cho U1 ( 0 ≤ α ≤ 1) thì lượng băng thông

còn lại (1-α) Hz được gán cho U2. Gọi Ri là dung lượng kênh của người dùng Ui,

được biểu diễn như sau

R1 = α log2

(
1 +

P1|h1|2
αN0,1

)
, R2 = (1− α) log2

(
1 +

P2|h2|2
(1− α)N0,2

)
. (1.23)

Hiệu suất của NOMA so với OMA tăng lên khi độ lợi kênh truyền của Ui có sự

khác biệt lớn. Chúng ta xem xét trường hợp có hai người dùng như trong hình 1.5,

với U1 là người dùng trung tâm và U2 là người dùng ở biên xa máy phát BS hơn

so với U1, trong đó |h1|2
N0,1

và |h2|2
N0,1

có giá trị lần lượt là 20 dB và 0 dB tương ứng.

Trong OMA thì băng thông và công suất truyền cấp phát cho hai người dùng là

như nhau (α = 0.5, P1 = P2 = 1
2 P), tốc truyền tin của từng Ui được tính toán theo

phương trình (1.23) lần lượt là R1 = 3.33 bps và R2 = 0.50 bps. Mặt khác, trong

mạng NOMA giả thiết công suất được phân bổ cho Ui lần lượt là P1 = 1
5 P và P2 =

4
5 P, tốc độ truyền tin được tính theo công thức (1.22) tương ứng là R1 = 4.39 bps

và R2 = 0.74 bps. Tốc độ truyền tin trong NOMA tăng so với OMA là 32% đối với

U1 và 48% đối với U2. Từ trường hợp hệ thống có hai người dùng đơn giản này,

chúng ta thấy rằng tổng dung lượng của mạng NOMA cao hơn OMA [29].

1.5.3 Đường truyền lên trong mạng NOMA

1.5.3.1 Dung lượng kênh truyền lên trong mạng NOMA

Xem xét mô hình mạng NOMA đường lên như trong hình 1.6 với hai người

dùng cuối Ui truyền tín hiệu về trạm cơ sở BS trên cùng tần số tại cùng một thời

điểm và BS sử dụng SIC bóc tách tín hiệu của từng người dùng. Tương tự như
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Hình 1.5: So sánh dung lượng đường truyền xuống trong mạng NOMA và OMA

đường xuống, chúng ta giả thiết băng thông toàn hệ thống là 1 Hz. Tín hiệu được

truyền bởi Ui ký hiệu là xi, công suất truyền là Pi. Trong mạng NOMA đường

lên, tín hiệu nhận được tại BS là tín hiệu xếp chồng của hai người dùng Ui là x1

và x2 như sau

y = h1
√

P1x1 + h2
√

P2x2 + w, (1.24)

trong đó h1 là hệ số kênh phức giữa Ui và BS. w là nhiễu Gaussian trắng cộng

(AWGN) tại BS với mật độ phổ công suất là N0. U1 là người dùng ở trung tâm,

U2 là người dùng nằm ở biên xa BS hơn so với U1, |h1|2
N0

> |h2|2
N0

. BS sử dụng SIC để

tách tín hiệu theo thứ tự độ lợi kênh truyền giảm dần. Giả thiết quá trình truyền

tin không có lỗi xả ra, khi đó dung lượng Ri của Ui được tính như sau

R1 = log2

(
1 +

P1|h1|2
P2|h2|2 + N0

)
, R2 = log2

(
1 +

P2|h2|2
N0

)
. (1.25)

Nếu BS sử dụng SIC để tách tín hiệu theo thứ tự tăng dần của độ lợi kênh truyền,

dung lượng của Ui được tính tương ứng như sau

R1 = log2

(
1 +

P1|h1|2
N0

)
, R2 = log2

(
1 +

P2|h2|2
P1|h1|2 + N0

)
. (1.26)
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Tổng dung lượng của hệ thống như sau

R1 + R2 = log2

(
1 +

P1|h1|2 + P2|h2|2
N0

)
. (1.27)

Chúng ta thấy rằng, tổng dung lượng của Ui không phụ thuộc vào thứ tự tăng

hay giảm của độ lợi kênh truyền khi thực hiện quá trình SIC để bóc tách tín hiệu.

Tuy nhiên, kết luận tổng dung lượng của Ui là giống nhau với thứ tự SIC khác

nhau chỉ đúng khi quá trình truyền tín hiệu không có lỗi xảy ra. Trong các hệ

thống thực tế, quá trình truyền tín hiệu thường có lỗi xả ra thì thứ tự tối ưu là

thứ tự giảm dần của độ lợi kênh truyền khi thực hiện quá trình SIC.

Hình 1.6: Minh họa đường truyền lên trong mạng NOMA sử dụng SIC tại máy phát

1.5.3.2 So sánh dung lượng kênh truyền lên giữa NOMA và OMA

Giả thiết lượng băng thông giành cho U1 là α (0≤ α ≤ 1) và lượng băng thông

còn lại (1-α) Hz giành cho U2. Dung lượng kênh của Ui được tính như sau

R1 = α log2

(
1 +

P1|h1|2
αN0

)
, R2 = (1− α) log2

(
1 +

P2|h2|2
(1− α)N0

)
. (1.28)

Hình 1.7 so sánh dung lượng người dùng giữa mạng NOMA và OMA. U1 là

người dùng trung tâm và U2 là người dùng ở biên xa máy phát BS hơn so với

U1, trong đó |h1|2
N0,1

và |h2|2
N0,1

có giá trị lần lượt là 20 dB và 0 dB tương ứng. Trong

mạng OMA, băng thông được chia đều cho mỗi người dùng (α = 0.5), và tốc độ

truyền tin được tính theo công thức (1.28), R1 = 3.33 bps và R2 = 0.50 bps. Mặt
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khác, trong NOMA, giả thiết tổng công suất truyền của hai người dùng giống

như trong OMA, tốc độ truyền tin được tính theo công thức (1.25), R1 = 3.60 bps

và R2 = 0.85 bps. Tổng dung lượng của hai người dùng trong mạng NOMA so với

OMA tăng lên 16%. Do đó, đối với NOMA đường lên, chúng ta có thể đạt được

hiệu suất tương tự như đối với NOMA đường xuống [29].

Hình 1.7: So sánh dung lượng đường truyền lên trong mạng NOMA và OMA

1.6 Bảo mật tầng vật lý trong mạng NOMA

1.6.1 Cơ sở lý thuyết bảo mật tầng vật lý

OSI là một mô hình tham chiếu được phát triển bởi tổ chức tiêu chuẩn quốc

tế, đóng vai trò chuẩn hóa các chức năng bên trong của một hệ thống thông tin

bằng cách chia nó thành các tầng. Mô hình OSI được biểu diễn như hình 1.8

và gồm có 7 tầng: Tầng vật lý (Physical Layer), tầng liên kết dữ liệu (Data link

layer), tầng mạng (Network layer), tầng vận chuyển (Transport layer), tầng phiên

(Session layer), tầng biểu diễn (Presentation layer) và tầng ứng dụng (Application

layer). Các tầng trong mô hình OSI có quan hệ chặt chẽ với nhau, mỗi tầng nhằm

định nghĩa một phân đoạn trong quá trình di chuyển thông tin qua mạng. Mô
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hình OSI ra đời để giải quyết vấn đề kết nối, trao đổi thông tin giữa các hệ thống

thông tin với nhau. Tầng vật lý là tầng thấp nhất trong mô hình OSI, xử lý các

Hình 1.8: Mô hình tham chiếu OSI

vấn đề liên quan đến việc truyền các dòng bít nhị phân phi cấu trúc từ máy này

sang máy khác, thiết lập duy trì và hủy kết nối vật lý. Ngoài ra nó chỉ định các

thông số kỹ thuật về cơ, điện, các thủ tục để truy cập vào đường truyền vật lý.

Để đảm bảo bảo mật thông tin trao đổi giữa các hệ thống thông tin, các giải

pháp bảo mật khác nhau đã được nghiên cứu, triển khai áp dụng ở các tầng khác

nhau. Đặc biệt, đối với các hệ thống truyền tin không dây, do đặc tính quảng

bá tự nhiên của kênh truyền nên rất dễ bị tấn công dạng nghe lén hoặc làm suy

giảm chất lượng kênh truyền hoặc làm gián đoạn hoạt động truyền tin của hệ

thống [16]. Giải pháp cho các vấn đề trên theo cách tiếp cận truyền thống là sử

dụng phương pháp mã hóa để ngăn chặn người dùng bất hợp pháp thu thập

thông tin. Bản tin trước khi được truyền đi được mã hóa và chỉ có người nhận

hợp pháp có khóa bí mật mới có thể giải mã bản tin. Do vậy mức độ bảo mật

của phương pháp mã hóa được đo bằng độ phức tạp của thuật toán mã hóa. Tuy

nhiên với sự phát triển mạnh mẽ của công nghệ tính toán thì mức độ bảo mật đo

bằng thời gian tính toán và bộ nhớ lưu trữ cần thiết để phá mã mật thì rất khó
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được đảm bảo trong tương lai, thực tế nhiều thuật toán mã hóa hiện tại đã bị phá

vỡ [91]. Ngoài ra một thách thức nữa mà phương pháp mã hóa gặp phải là vấn

đề chi phí, khó khăn trong việc quản lý và phân phối khóa trong các hệ thống

phân tán, các hệ thống thông tin trong tương lai ở đó các nút mạng kết nối và rời

đi một cách ngẫu nhiên, liên tục [98].

Phương pháp bảo mật tầng vật lý được khởi xướng bởi Wyner từ năm 1975

[30]. Cơ sở lý thuyết của PLS xuất phát từ khái niệm bảo mật hoàn hảo (perfect

secrecy) và lý thuyết thông tin đưa ra bởi Shannon vào năm 1949 [23]. Xét mô

hình hệ thống bảo mật của Shannon mô tả như trong hình 1.9, giả thiết cả kênh

hợp pháp và kênh nghe lén đều không có nhiễu. Khóa bí mật K được biết bởi cả

máy phát và máy thu hợp pháp. Máy phát hợp pháp gọi là ALICE mã hóa bản tin

M thành từ mã X và truyền cho máy thu hợp pháp BOB, trong quá trình truyền

bản tin M, thiết bị nghe lén bất hợp pháp Eve cũng thu được từ mã X qua kênh

nghe lén. Shannon gọi quá trình truyền tin trên kênh hợp pháp đạt bảo mật hoàn

hảo nếu và chỉ nếu độ bất định còn lại của bản tin M từ thông tin đầu ra Z tại

Eve bằng với độ bất định của bản tin M, có nghĩa là [159]

H(M|Z) = H(M). (1.29)

Điều này có nghĩa rằng từ mã X độc lập hoàn toàn với M hay nói cách khác

Z không chứa bất kỳ thông tin nào về bản tin M. Khi đó thông tin tương hỗ

I(M; Z) = H(X)− H(M|Z) sẽ bằng 0 trong trường hợp kênh truyền tin đạt bảo

mật hoàn hảo. H(M|Z) còn gọi là entropy có điều kiện của bản tin M khi biết bản

tin Z hay còn gọi là độ mập mờ (equivocation) của Eve về bản tin M. Do không

có mối tương quan giữa bản tin và từ mã nên không tồn tại thuật toán để Eve có

thể trích xuất thông tin về bản tin M.

Với mô hình mã mật đề ra, Shannon đã chứng minh rằng bảo mật hoàn hảo

chỉ có thể đạt được nếu độ bất định của khóa bí mật K tối thiểu bằng độ bất định

của bản tin, có nghĩa rằng H(K) ≥ H(M). Điều này có nghĩa rằng cần sử dụng

ít nhất một bít khóa bí mật cho mỗi một bít của bản tin và Shannon cũng chỉ ra

rằng chỉ có khóa mã một lần (one-time pad) là có thể đáp ứng được yêu cầu về

khóa bí mật như vậy. Khái niệm bảo mật hoàn hảo của Shannon được chấp nhận

như là phép đo bảo mật chặt chẽ nhất nhưng không đặt ra bất kỳ giới hạn nào về

khả năng tính toán của thiết bị nghe lén.
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Hình 1.9: Mô hình hệ thống bảo mật của Shannon

1.6.2 Kênh nghe lén

Xuất phát từ khái niệm bảo mật hoàn hảo và lý thuyết thông tin, Wyner đã

khởi xướng nghiên cứu về bảo mật tầng vật lý trên kênh nghe lén [30]. Hình 1.10

mô tả mô hình kênh nghe lén tổng quát, trong đó bản tin M được chọn ngẫu

nhiên từ tập các bản tinM. Bộ mã hóa chuyển bản tin M thành từ mã Xn có độ

dài n. Xn được truyền từ ALICE đến BOB qua một kênh rời rạc không nhớ, tại

đầu ra của kênh chính thu được từ mã Yn và là đầu vào của kênh nghe lén. BOB

sẽ giải mã và thu được bản tin M̂ và Eve giải mã được bản tin Zn. Kênh nghe lén

được giả thiết rằng là một phiên bản tín hiệu suy thoái của kênh chính. Độ tin cậy

của quá trình truyền tin được đo bằng xác suất lỗi trung bình, được định nghĩa

như sau [30]:

P(n)
e = P{M̂ ̸= M} = 1

|M| ∑
M∈M

P{M̂ ̸= M} (1.30)

Độ mập mờ (equivocation) về nguồn tin của Eve sau khi giải mã và nhận được

bản tin Zn, hay còn gọi là độ khó của việc xác định nguồn tin đã gửi tương ứng

với dữ liệu đã nhận, được định nghĩa như sau [30]:

R(n)
e =

1
n

H(M|Zn) (1.31)

Mục tiêu là thiết kế hệ thống truyền tin sao cho P(n)
e tiến về 0 trong khi tốc độ

truyền tin và độ mập mờ càng lớn càng tốt. Wyner đã chỉ ra rằng khi n → ∞ thì
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sự mập mờ tại kênh nghe lén sẽ tiệm cận độ bất định của nguồn tin vô điều kiện,

có nghĩa là quá trình truyền tin đạt được bảo mật gần như hoàn hảo. Tuy nhiên

tốc độ truyền tin R = H(M)
n → 0. Vậy vấn đề đặt ra là có thể truyền tin ở một tốc

độ lớn hơn 0 một lượng đáng kể mà vẫn đạt được độ an toàn gần như tuyệt đối

(R(n)
e ≈ H(M)).

Wyner đã phát biểu rằng một cặp tốc độ truyền tin - độ mập mờ (Rs, Re) có

thể đạt được nếu tồn tại một bộ mã hóa - giải mã thỏa mãn [4, 12, 19]:

lim
n→∞

P(n)
e → 0 (1.32)

lim
n→∞

inf
1
n

R(n)
e ≥ Re (1.33)

(Rs, Re) cho biết tốc độ truyền tin an toàn bảo mật đạt được với một mức độ

bảo mật là Re. Khi Re < Rs thì thông tin bị rò rỉ cho đối tượng nghe lén Eve. Khi

Rs = Re thì quá trình truyền tin đạt bảo mật hoàn hảo, Rs gọi là tốc độ bảo mật

hoàn hảo. Tốc độ truyền tin bảo mật lớn nhất gọi là dung lượng bảo mật [30].

Cs = max
(Rs,Re)∈R̄

Rs, (1.34)

trong đó R̄ là tập bao đóng tất cả các cặp (Rs, Re) có thể đạt được.

Hình 1.10: Mô hình kênh nghe lén tổng quát

Wyner đã tiên phong nghiên cứu bảo mật tầng vật lý, tuy nhiên kể từ khi

công trình của ông được công bố thì PLS đã không nhận được nhiều sự quan tâm

của các nhà nghiên cứu, vấn đề này có thể do những nguyên nhân sau: Nguyên

nhân thứ nhất, kỹ thuật mã hóa cho kênh nghe lén thực tế chưa sẵn sằng; mô

hình kênh nghe lén đưa ra giả thiết rằng kênh nghe lén là kênh suy thoái hơn
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kênh hợp pháp, tức tỷ số công suất tín hiệu trên nhiễu của kênh hợp pháp luôn

lớn hơn kênh nghe lén, giả thiết này khó được đảm bảo trong môi trường truyền

thông không dây. Nguyên nhân thứ hai, ngay sau khi khái niệm dung lượng bảo

mật được đề xuất, Diffe và Hellman đã phát minh ra mật mã khóa công khai với

thuật toán mã hóa có độ phức tạp được cho là rất khó phá mã và đã thống trị

nghiên cứu bảo mật kể từ khi xuất hiện vì vậy bảo mật tầng vật lý không được

quan tâm trong những năm thập niên 1970 và thập niên 1980.

Mở rộng các kết quả của Wyner, hai nhà khoa học Imre Csiszár và János

Körner đã nghiên cứu trên kênh quảng bá và đã chứng minh rằng có thể truyền

các bản tin bí mật với tốc độ Rs (Rs > 0) với mức bảo mật hoàn hảo cùng với các

bản tin chung không cần giữ bí mật cho tất cả mọi người trong hệ thống [7].

1.6.3 Kênh nghe lén Gaussian

Kênh truyền nghe lén có nhiễu AWGN được nghiên cứu và công bố trong

công trình [14], nhóm tác giả trong công trình này đã chỉ ra rằng dung lượng bảo

mật của kênh nghe lén Gaussian có được từ sự khác biệt giữa dung lượng kênh

chính và kênh nghe lén.

Mô hình kênh nghe lén Gaussian được mô tả trong Hình 1.11. Trong đó, máy

phát sẽ mã hóa bản tin M thành từ mã Xn, sau đó truyền qua kênh có nhiễu

Gaussian, phía máy thu sẽ giải mã tín hiệu thu được Yn thành bản tin M̂, bên

cạnh đó máy nghe lén Eve cũng thu nhận được tín hiệu Zn truyền đi từ máy phát

và giải mã thành bản tin M̄. Mối quan hệ giữa đầu vào/ra của kênh truyền được

mô tả như sau

yi = xi + nm,i, (1.35)

zi = xi + ne,i, (1.36)

trong đó nm,i và ne,i là nhiễu AWGN thực (real-valued Gaussian) độc lập và có

cùng phân bố, có giá trị trung bình bằng 0 và có phương sai tương ứng là σ2
m và

σ2
e , tức là nm,i ∼ N (0, σ2

m) và ne,i ∼ N (0, σ2
e ) .

Theo [14], tốc độ truyền tin bảo mật tối đa có thể đạt được hay còn gọi là dung

lượng bảo mật cho kênh nghe lén Gaussian là [14]

Cs = {Cm − Ce}+. (1.37)
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Hình 1.11: Mô hình kênh nghe lén Gaussian

trong đó {x}+ = max{x, 0} và Cm là dung lượng kênh chính, Ce là dung lượng

kênh nghe lén, áp dụng công thức dung lượng kênh Gaussian [12], ta có

Cm =
1
2

log2

(
1 +

P
σ2

m

)
. (1.38)

Ce =
1
2

log2

(
1 +

P
σ2

e

)
. (1.39)

Như vậy dung lượng bảo mật của kênh nghe lén Gaussian được tính bằng hiệu

dung lượng giữa kênh chính và dung lượng kênh nghe lén. Từ (1.37) chúng ta có

thể thấy dung lượng bảo mật khác không khi tỉ số tín hiệu trên nhiễu của kênh

hợp pháp tốt hơn kênh nghe lén, ngược lại dung lượng bảo mật bằng không.

Trong thực tế, điều này có thể được hiểu là thiết bị nghe lén đang ở vị trí xa hơn

thiết bị thu hợp pháp và nhận một phiên bản tín hiệu suy thoái.

Thay công thức (1.38) và (1.39) vào (1.37), dung lượng bảo mật kênh khi công

suất truyền rất lớn có dạng như sau

lim
P→∞

Cs(P) =
(

1
2

log
(

σ2
e

σ2
m

))+

. (1.40)

Chúng ta thấy rằng khi tăng công suất truyền, dung lượng bảo mật kênh không

tăng một cách không giới hạn. Điều này trái ngược với dung lượng kênh, khi tăng

công suất truyền tin thì dung lượng kênh cũng tăng.

1.6.4 Kênh nghe lén fading

Chúng ta xem xét mô hình kênh fading có nghe lén như Hình 1.12. Trong luận

án này tác giả giới hạn trên mô hình kênh truyền quasi-static fading, tức là hệ số
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kênh truyền mặc dù là ngẫu nhiên nhưng không thay đổi trong toàn bộ quá trình

truyền một từ mã [4].

Hình 1.12: Mô hình kênh nghe lén fading

Máy phát gửi bản tin M đến máy thu, bản tin M được mã hóa vào từ mã Xn

với độ dài n để truyền tải qua kênh chính. Tín hiệu nhận được ở máy thu có dạng

như sau

yi = hm,ixi + nm,i. (1.41)

trong đó hm,i là hệ số kênh fading phức biến đổi theo thời gian và nm,i là nhiễu

Gaussian phức đối xứng vòng với kỳ vọng bằng không của kênh chính, nm,i ∼
CN (0, σ2

m). Hệ số hm,i là trạng thái kênh truyền độc lập với đầu ra kênh và thu

được theo một phân bố xác suất P(hm). Do môi trường truyền tin là môi trường

kênh truyền quasi-static fading nên hệ số kênh là hằng số trong thời gian truyền

một từ mã, tức là hm,i = hm với ∀i. Cùng thời gian, thiết bị nghe lén cũng có thể

thu nhận được tín hiệu do máy phát truyền đi như sau

zi = he,ixi + ne,i. (1.42)

Do trong cùng một môi trường fading, tương tự như kênh chính ta có he,i = he

với ∀i là hệ số kênh của kênh nghe lén và ne,i là nhiễu Gaussian phức đối xứng

vòng với kỳ vọng bằng không tại kênh nghe lén, ne,i ∼ CN (0, σ2
e ).

Kênh truyền bị giới hạn về mặt công suất bởi [3]

1
n

n

∑
i=1

E[|X(i)|2] ≤ P. (1.43)
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trong đó P là công suất phát trung bình, ngoài ra ta kí hiệu Nm và Ne lần lượt là

công suất nhiễu trên kênh chính và kênh nghe lén. Khi đó tỉ số tín hiệu trên nhiễu

tức thời tại máy thu hợp pháp và thiết bị nghe lén là

γm,i =
P|hm(i)|2

Nm
. (1.44)

γe,i =
P|he(i)|2

Ne
. (1.45)

Trong mô hình nghe lén trên kênh Gaussian, nhiễu Gaussian được giả thiết là

nhiễu thực. Trong mô hình nghe lén trên kênh fading, kênh chính và kênh nghe

lén đều là kênh AWGN phức, tức là nhiễu trên hai kênh đều là biến ngẫu nhiên

phức đối xứng vòng và có kỳ vọng bằng không. Do mỗi kênh AWGN phức có

thể xem là hai kênh AWGN thực [27, Phụ lục B], vì vậy dung lượng bảo mật kênh

trong (1.37) có thể được viết lại như sau

Cs = log2(1 +
P

Nm
)− log2(1 +

P
Ne

). (1.46)

Kênh truyền là kênh quasi-static fading nên có thể xem kênh chính như là kênh

AWGN phức và hệ số kênh là hằng số trong thời gian truyền một từ mã, [27,

Chương 5], với SNR γm = P|hm|2
Nm

và dung lượng kênh là

Cm = log2(1 + γm). (1.47)

Tương tự, dung lượng kênh của kênh nghe lén được cho bởi

Ce = log2(1 + γe) (1.48)

với SNR γe =
P|he|2

Ne
. Từ (1.47) và (1.48), chúng ta có thể mô tả dung lượng bảo mật

của hệ thống trong môi trường kênh fading như sau [3]

Cs =

log2(1 + γm)− log2(1 + γe), nếu γm > γe

0, nếu γm ≤ γe

(1.49)

Các công trình nghiên cứu đầu tiên về bảo mật tầng vật lý [7, 14, 30] đã chỉ ra

rằng dung lượng bảo mật khác không đạt được khi kênh nghe lén có chất lượng

thấp hơn kênh chính, yêu cầu này nhiều khi rất khó khả thi trong thực tế. Tuy
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nhiên, trong các công trình nghiên cứu mở rộng sau đó cho các kênh fading có

sự xuất hiện của thiết bị nghe lén đã chứng minh được rằng bảo mật dựa trên lý

thuyết thông tin là hoàn toàn có thể đạt được ngay cả khi kênh nghe lén có SNR

trung bình tốt hơn so với kênh hợp pháp [3, 4, 19].

Trong những năm gần đây, kỹ thuật truyền tin vô tuyến đã phát triển nhanh,

các kỹ thuật như truyền theo búp sóng [68, 120, 121], đa ăng-ten [2, 16, 22, 38],

truyền thông cộng tác [8,37], nhiễu nhân tạo [9,34,35], phân tập lựa chọn [2,125],

đã được kết hợp sử dụng nhằm nâng cao khả năng bảo mật ở tầng vật lý để chống

lại kiểu tấn công nghe lén.

1.6.5 Mã wiretap

Mục tiêu khi truyền tin trên kênh nghe lén là đảm bảo tính bí mật của thông

tin được truyền đi, có nghĩa rằng đối tượng nghe lén Eve càng mập mờ về bản

tin truyền đi thì tính an toàn, bảo mật càng cao. Mô hình kênh nghe lén như

đã mô trong hình 1.10, một thông điệp M được mã hóa thành một từ mã Xn =

(X1, ..., Xn) và truyền qua kênh nghe lén, Eve thu được bản tin Zn, khi đó thông

tin tương hỗ giữa bản tin M và Zn được mô tả như sau [139].

I(M; Zn) = I(Xn; Zn)− I(Xn; Zn|M) (1.50)

= I(Xn; Zn) + H(Xn|Zn, M)− H(Xn|M).

Từ đây có thể thấy rằng nếu H(Xn|M) bằng không, tức là có một ánh xạ một-

một giữa các thông điệp và các từ mã, chúng ta có I(M|Zn) = I(Xn; Zn) tăng

tuyến tính với n. Do đó nếu làm cho H(Xn|M) khác không, chúng ta có thể kiểm

soát được quá trình tăng của I(M; Zn) = H(Xn|M), điều này có thể đạt được

bằng cách ánh xạ một thông điệp vào một trong các từ mã hợp lệ một cách ngẫu

nhiên. Như vậy bản mã thu được phải có tính ngẫu nhiên để đảm bảo việc mã

hóa gây ra khó khăn cho Eve khi thu thập thông tin. Trong những năm gần đây,

các nhà nghiên cứu đã nỗ lực để phát triển các bộ mã tường minh cho kênh nghe

lén. Một số loại mã theo cấu trúc tập từ mã (Coset) đã được xây dựng thành công

như mã LDPC, [26], mã polar [15], và mã lattice [140, 141].
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1.6.6 Phép đo hiệu năng bảo mật hệ thống

Hiệu năng bảo mật của hệ thống mạng không dây trên các kênh fading được

đánh giá chủ yếu thông qua các phép đo [160]: Dung lượng bảo mật, xác suất dừng

bảo mật, xác suất nghe lén hợp pháp thành công, xác suất bị nghe lén và thông lượng bảo

mật. Trong phần này tác giả tóm lược một số phép đo hiệu năng bảo mật dùng để

đánh giá hiệu năng bảo mật các mô hình mạng NOMA được đề xuất trong luận

án.

1.6.6.1 Dung lượng bảo mật

Trước tiên cần nhắc lại khái niệm dung lượng kênh truyền không dây. Nó là

tốc độ truyền tin cực đại mà tại tốc độ này truyền thông tin trên kênh đó đảm bảo

được độ tin cậy. Theo Shannon, dung lượng tức thời của kênh fading được biểu

diễn bởi công thức sau [27]

C = W log2(1 + γ). (1.51)

trong đó W là băng thông của kênh truyền và γ là tỷ số công suất tín hiệu trên

nhiễu tại máy thu.

Như đã đề cập ở phần trên, các nghiên cứu về bảo mật tầng vật lý trong mạng

không dây định nghĩa dung lượng bảo mật Cs là sự khác biệt giữa dung lượng

kênh hợp pháp và dung lượng kênh nghe lén [4, 19]. Nói cách khác, dung lượng

bảo mật là hiệu dung lượng kênh hợp pháp và kênh nghe lén. Do tính chất không

âm của dung lượng kênh, dung lượng bảo mật được biểu diễn như sau [3]

Cs =

log2(1 + γm)− log2(1 + γe), nếu γm > γe

0, nếu γm ≤ γe
(1.52)

trong đó γm, và γe lần lượt là SNR của kênh hợp pháp và kênh nghe lén, tương

ứng. Từ (1.52), có thể thấy rằng dung lượng bảo mật kênh lớn hơn 0 khi γm > γe.

Từ công thức định nghĩa dung lượng bảo mật của kênh truyền ở trên, có thể thấy

rằng để tăng dung lượng bảo mật của hệ thống ta có thể tăng dung lượng kênh

của kênh chính. Điều này có thể thực hiện một cách đơn giản là tăng công suất

của máy phát. Tuy nhiên, việc này cũng đồng nghĩa với việc làm tăng hiệu suất

chặn thu tín hiệu của thiết bị nghe lén. Do đó, để có thể đảm bảo tính bảo mật
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khi truyền tin, hệ thống cần có những giải pháp tăng dung lượng kênh hợp pháp

và làm suy hao tối đa dung lượng kênh nghe lén. Đây là một trong những vấn đề

mà các nghiên cứu về bảo mật thông tin tầng vật lý trong mạng không dây cần

giải quyết.

1.6.6.2 Xác suất dừng bảo mật

Khái niệm xác suất dừng bảo mật (SOP) được giới thiệu lần đầu tiên trong

công trình [4]. Gọi Rs > 0 là tốc độ truyền tin bảo mật của hệ thống. Xác suất

dừng bảo mật xảy ra khi dung lượng bảo mật tức thời Cs nhỏ hơn giá trị của Rs,

nghĩa là

Osec = Pr{Cs < Rs}. (1.53)

Để tính toán được xác suất dừng bảo mật, trạng thái kênh truyền của thiết bị nghe

lén phải được xác định. Tuy nhiên trong trường hợp thiết bị nghe lén hoạt động

theo chế độ thụ động thì việc xác định được trạng thái kênh truyền có thể không

khả thi trừ trường hợp trong một số mạng mà thiết bị nghe lén là một phần của

hệ thống, tức là thiết bị nhận là hợp pháp với một số bản tin nhất định nhưng

đồng thời là thiết bị nghe lén đối với các bản tin của người dùng khác trong hệ

thống [5,6]. Trường hợp không xác định được trạng thái kênh nghe lén, chúng ta

buộc phải chọn một tốc độ bảo mật Rs, trong trường hợp này máy phát giả thiết

rằng dung lượng kênh nghe lén sẽ là C′e = Cs − Rs. Khi tốc độ bảo mật Rs < Cs,

tức là tốc độ bảo mật được chọn nhỏ hơn dung lượng bảo mật thức thời, hay nói

cách khác kênh nghe lén có chất lượng kém hơn so với kênh hợp pháp thì quá

trình truyền tin được bảo mật. Ngược lại, nếu Rs > Cs thì Ce > C′e và theo nguyên

lý bảo mật dựa trên lý thuyết thông tin thì tính bảo mật thông tin sẽ bị phá vỡ,

thiết bị nghe lén có thể thu và giải mã thành công các tín hiệu được truyền đi từ

máy phát. Từ những phân tích ở trên chúng ta thấy xác suất dừng bảo mật thích

ứng cả trường hợp máy phát không có đầy đủ thông tin về trạng thái của kênh

nghe lén và phải chọn một tốc độ bảo mật, do đó xác suất dừng bảo mật của hệ

thống là phép đo quan trọng và được sử dụng phổ biến nhất để đánh giá hiệu

năng bảo mật.
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1.6.6.3 Xác suất nghe lén hợp pháp thành công

Đối với các hệ thống vô tuyến, bên cạnh mục đích truyền tin thì trong rất

nhiều ngữ cảnh, hệ thống được thiết kế với mục đích thu thập tín hiệu từ các

thiết bị bất hợp pháp với mục đích giám sát để đảm bảo an ninh, an toàn cho hệ

thống. Khi đó hiệu suất bảo mật của hệ thống được đánh giá thông qua xác suất

nghe lén hợp pháp thành công (SLEP) tức là xác suất mà máy thu hợp pháp thu

thập và giải mã thành công tín hiệu từ máy phát tín hiệu bất hợp pháp [119]. Gọi

Rm là tốc độ thu thập dữ liệu đạt được trên thiết bị nghe lén hợp pháp và R là

ngưỡng tốc độ truyền dữ liệu tối thiểu để máy thu hợp pháp có thể giải mã tín

hiệu. Xác suất nghe lén hợp pháp thành công xảy ra khi tốc độ truyền dữ liệu

đạt được trên kênh nghe lén hợp pháp lớn hơn ngưỡng tốc độ truyền dữ liệu tối

thiểu quy định trước, khi đó xác suất nghe lén hợp pháp thành công được mô tả

như sau

Osuc = Pr{Rm ≥ R}. (1.54)

Xác suất nghe lén hợp pháp thành công phụ thuộc vào chất lượng kênh nghe lén

hợp pháp, công suất tín hiệu thu được. Vì vậy các nghiên cứu hiện nay tập trung

vào các kỹ thuật như gây nhiễu chủ động kết hợp với kỹ thuật đa ăng-ten, truyền

thông cộng tác để chủ động cải thiện chất lượng tín hiệu nghe lén.

1.6.6.4 Xác suất bị nghe lén

Xác suất bị nghe lén (IP) thường được sử dụng như một phép đo hiệu suất

khác trong việc đánh giá bảo mật tầng vật lý. Nó được định nghĩa là xác suất mà

dung lượng bảo mật nhỏ hơn không, nói cách khác kênh nghe lén tốt hơn kênh

hợp pháp [142]. Trên mô hình kênh nghe lén như mô tả trong Hình 1.10, khi máy

phát truyền tín hiệu đến máy thu, thiết bị nghe lén Eve cũng thu và giải mã được

tín hiệu từ máy phát, nói cách khác hệ thống bị nghe lén. Xác suất bị nghe lén xảy

ra khi tốc độ thu thập dữ liệu đạt được trên kênh nghe lén lớn hơn ngưỡng tốc

độ dữ liệu tối thiểu mà Eve có thể giải mã tín hiệu. Ký hiệu Re là tốc độ thu thập

dữ liệu đạt được kênh nghe lén và R ngưỡng tốc độ dữ liệu tối thiểu để Eve có

thể giải mã, xác suất bị nghe lén được mô tả như sau

Oint = Pr{Re > R}. (1.55)
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1.6.6.5 Xác suất rớt gói tin

Trong quá trình truyền các gói tin từ máy phát tới máy thu, do tác động vật

lý của môi trường truyền nên thời gian truyền các gói tin có thể bị kéo dài vượt

ngưỡng thời gian chờ cho phép tức gói tin truyền không thành công. Xác suất rớt

gói tin (PTP) xảy ra khi thời gian truyền gói tin lớn hơn ngưỡng thời gian chờ gói

tin tout [143], được mô tả bằng công thức toán học như sau

Ootm = Pr{T ≥ tout}, (1.56)

trong đó T là thời gian truyền gói tin và tout là ngưỡng thời gian chờ gói tin.

1.6.6.6 Tính công bằng thời gian truyền tin

Trong mạng NOMA, người dùng được nhóm thành từng nhóm, mỗi người

dùng trong nhóm được phân bổ công suất theo nguyên tắc người dùng có độ

lợi kênh truyền mạnh hơn sẽ được phân bổ công suất nhỏ hơn. Trong thực tế,

nhiều ứng dụng đòi hỏi thời gian truyền tin từ máy phát đến những người dùng

trong cùng một nhóm (cặp) phải bằng nhau để đảm bảo chất lượng dịch vụ giữa

những người dùng là như nhau. Do đó máy phát cần điều chỉnh mức phân bổ

công suất cho từng người dùng để đảm bảo thời gian truyền gói tin trung bình

từ máy phát đến những người dùng trong cùng một nhóm là xấp xỉ bằng nhau,

điều này được mô tả bằng công thức toán học như sau

α∗ = arg min
0<α<0.5

| E[T1]− E[T2]|, (1.57)

trong đó E[Ti] (i = 1,2) là thời gian kỳ vọng để truyền gói tin từ máy phát tới hai

người dùng cuối và α là hệ số phân bổ công suất.

1.6.7 So sánh bảo mật dùng mật mã và bảo mật tầng vật lý

Bảo mật tầng vật lý chưa được hoàn thiện và chưa được ứng dụng nhiều trong

thực tế, tuy nhiên các đặc điểm của bảo mật tầng vật lý so với bảo mật dùng mật

mã được so sánh như trong Bảng 1.2 dưới đây đã thu hút sự quan tâm của các

nhà nghiên cứu trên khắp thế giới [97].
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Tiêu chí so sánh Bảo mật dùng mật mã Bảo mật tầng vật lý

Cơ sở lý thuyết

Dựa trên độ phức tạp tính

toán như phân tích các số

nguyên lớn, tính logarit rời

rạc,...của các thuật toán mã

hóa

Dựa trên lý thuyết thông

tin

Mức độ bảo mật
Có thể bị phá mã bởi tính

toán vét cạn

Đạt độ bảo mật hoàn hảo,

không có giới hạn tính toán

đối với thiết bị nghe lén

Các yêu cầu về khả

năng tính toán

Phụ thuộc nhiều vào khả

năng tính toán

Độc lập với khả năng tính

toán

Vấn đề quản lý

khóa

Chi phí lớn cho việc tạo,

quản lý và phân phối khóa

Không cần khóa nên không

cần bất kỳ chi phí gì về

khóa

Tiêu chí đánh giá

Không thể đánh giá chính

xác lượng thông tin bí mật

bị rò rỉ

Đánh giá chính xác mức độ

bảo mật bằng tỷ lệ mập mờ

về nguồn tin

Khả năng thích ứng

với những thay đổi

của kênh truyền

Ít có khả năng thích ứng với

thay đổi của kênh truyền

Điều chỉnh tham số và

chiến lược truyền tin để

thích ứng tốt với các thay

đổi của kênh truyền

Thực tế triển khai

Đang được triển khai rộng

rãi, công nghệ đã hoàn

chỉnh và không quá tốn

kém

Đã xuất hiện giải pháp

cho mạng không dây như

phân phối khóa lượng tử

và đã được triển khai trên

một vài hệ thống tuy nhiên

công nghệ chưa thực sự sẵn

sàng và có khả năng tốn

kém để triển khai

Bảng 1.2: So sánh bảo mật dùng mã mật với bảo mật tầng vật lý [97].
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1.7 Các công trình nghiên cứu liên quan đến luận án

1.7.1 Các nghiên cứu về bảo mật mạng NOMA cộng tác

Một kỹ thuật phổ biến được khai thác sử dụng để cải thiện hiệu năng bảo mật

trong mạng NOMA là kỹ thuật truyền thông cộng tác hay còn gọi là kỹ thuật

truyền thông đa chặng. Kỹ thuật này vừa nâng cao tính an toàn bảo mật vừa

tăng độ tin cậy của hệ thống. Cho đến nay đã có một số nghiên cứu về chủ đề

này [36, 57, 78, 79, 123, 132]. Trong [57], các tác giả đã khảo sát hiệu năng bảo mật

thông qua xác suất dừng bảo mật và dung lượng bảo mật dương của hệ thống

NOMA cộng tác trong trường hợp sử dụng giao thức khuếch đại và chuyển tiếp,

giải mã và chuyển tiếp, các tác giả đã chỉ ra rằng xác suất dừng bảo mật là hằng số

trên miền SNR cao và hiệu năng bảo mật của hệ thống không phụ thuộc vào điều

kiện kênh truyền giữa thiết bị chuyển tiếp và người dùng yếu. Trong [36, 78], các

tác giả khảo sát hiệu năng bảo mật của hệ thống NOMA với nút chuyển tiếp hoạt

động theo chế độ song công (full-duplex) với hai kịch bản là các đối tượng nghe

lén cộng tác (colluding) và không cộng tác với nhau (non-colluding), các kết quả

nghiên cứu đã chỉ ra rằng sử dụng nút chuyển tiếp song công sẽ cải thiện đáng kể

mức độ bảo mật của hệ thống so với nút chuyển tiếp bán song công (half-duplex)

với cả hai kịch bản hoạt động của thiết bị nghe lén. Trong [79, 81, 123], các tác giả

đã đánh giá SOP của một hệ thống NOMA được trang bị nhiều nút chuyển tiếp

sử dụng giao thức DF và AF và đề xuất ra các phương thức lựa chọn nút chuyển

tiếp khác nhau, các kết quả phân tích và mô phỏng đã cho thấy hiệu năng bảo mật

của hệ thống được cải thiện đáng kể. Một cách tiếp cận khác nhận được nhiều

quan tâm trong kỹ thuật hợp tác chuyển tiếp là tạo nhiễu nhân tạo để làm suy

giảm dung lượng kênh nghe lén từ đó cải thiện hiệu năng bảo mật mạng NOMA.

Các công trình [50–52, 80, 124, 129] đã khảo sát mô hình mạng NOMA sử dụng

máy phát hoặc nút chuyển tiếp gây nhiễu nhân tạo lên thiết bị nghe lén. Cụ thể,

trong [124] đề xuất giải pháp nút nguồn gây nhiễu lên thiết bị nghe lén trong khi

nút chuyển tiếp truyền tín hiệu đến thiết bị đích. Trong tài liệu [80], các tác giả đề

xuất mô hình mạng NOMA cộng tác sử dụng thiết bị chuyển tiếp song công với

nhiều ăng-ten, thiết bị chuyển tiếp truyền tín hiệu từ nguồn tới đích đồng thời

sinh nhiễu nhân tạo để gây nhiễu lên thiết bị nghe lén. Hoặc trong công trình
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nghiên cứu [50] đã đề xuất sử dụng cả thiết bị chuyển tiếp song công và máy

phát để gây nhiễu lên thiết bị nghe lén theo từng giai đoạn truyền tín hiệu từ nút

nguồn tới đích dựa trên nút chuyển tiếp. Ngoài ra, sử dụng thiết bị chuyển tiếp

song công để tạo nhiễu nhân tạo trên mạng NOMA chuyển tiếp hai chiều cũng

đã được xem xét trong [51].

1.7.2 Các nghiên cứu về chủ động nghe lén trong mạng NOMA

Theo cách tiếp cận truyền thống, nghe lén được coi là hoạt động bất hợp pháp.

Do đó, phần lớn các nghiên cứu tập trung theo hướng tìm các giải pháp để ngăn

chặn việc bị lộ hoặc bị thu thập một cách bất hợp pháp, ví dụ [51,53,63,68,81,149].

Tuy nhiên có rất nhiều ngữ cảnh trong thực tế như trong lĩnh vực quân sự, phòng

chống tội phạm..., chúng ta cần thu thập thông tin để thực hiện việc giám sát,

theo dõi các hoạt động bất hợp pháp trên mạng, khi đó quá trình nghe lén để thu

thập thông tin được trao đổi giữa máy phát và máy thu bất hợp pháp được coi

là hợp pháp [102, 119, 150]. Mô hình tổng quát cho hệ thống chủ động nghe lén

hợp pháp gồm có máy phát và máy thu bất hợp pháp, một thiết bị giám sát có

khả năng nghe lén, thu thập thông tin trao đổi giữa máy phát và máy thu bất hợp

pháp [102]. Để thực hiện mục đích nghe lén hợp pháp thì dung lượng kênh nghe

lén hợp pháp phải lớn hơn dung lượng kênh bất hợp pháp nên các công trình

nghiên cứu đều tập trung làm giảm chất lượng kênh truyền tin bất hợp pháp,

tăng chất lượng kênh nghe lén hợp pháp. Các nghiên cứu sử dụng các phép đo

như tốc độ nghe lén đạt được, tốc độ nghe lén trung bình, xác suất nghe lén hợp

pháp thành công, xác suất giám sát thành công [54,106,108,112,119] để đánh giá

hiệu suất quá trình nghe lén hợp pháp.

Cho đến nay, đã có một số nghiên cứu về các kỹ thuật chủ động nghe lén

hợp pháp để xây dựng các hệ thống giám sát nhằm mục đích ngăn chặn các hoạt

động bất hợp pháp trên mạng không dây. Cụ thể, nghiên cứu [102], các tác giả đề

xuất một hệ thống nghe lén hợp pháp thông qua phương pháp gây nhiễu để tối

đa hóa tốc độ nghe lén trung bình, trong đó thiết bị giám sát phát tín hiệu làm

nhiễu và điều chỉnh tối ưu công suất để điều chỉnh tốc độ nghe lén. Trong công

trình [150], J. Xu và cộng sự nghiên cứu một mô hình chủ động nghe lén bằng

cách sử dụng kỹ thuật gây nhiễu có khả năng nhận thức và đề xuất chính sách
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phân phối công suất tối ưu để tối đa hóa xác suất nghe lén thành công và tốc độ

nghe lén trong cả trường hợp kênh nghe lén nhạy cảm và không nhạy cảm với độ

trễ. Mở rộng từ các công trình nghiên cứu [102,150], các tác giả trong [111] nghiên

cứu mô hình trong đó thiết bị giám sát hoạt động ở chế độ song công và sử dụng

đa ăng-ten. Các tác giả đã tối ưu hóa xác suất nghe lén thành công bằng cách tối

ưu công suất làm nhiễu và sử dụng các véc tơ chùm tín hiệu (beamforming) khi

truyền và nhận tín hiệu.

Bên cạnh đó, một số nghiên cứu tập trung theo hướng chủ động nghe lén

trên các hệ thống truyền tin bất hợp pháp sử dụng kỹ thuật truyền thông cộng

tác [103,109,110]. Cụ thể, G. Ma và cộng sự nghiên cứu nghe lén trên kênh truyền

bất hợp pháp truyền tin qua hai chặng và sử dụng một thiết bị giám sát hợp pháp

hoạt động chế độ bán song công. Họ kết luận rằng tốc độ nghe lén tại thiết bị giám

sát hợp pháp có thể được cải thiện đáng kể bằng cách tối ưu hóa lựa chọn chế độ

nghe lén cũng như công suất gây nhiễu [110]. X. Jiang và cộng sự nghiên cứu một

hệ thống hoạt động bất hợp pháp sử dụng thiết bị chuyển tiếp bằng giao thức DF.

Trong nghiên cứu này, các tác giả đề xuất hai chiến lược để tối đa hóa tốc độ nghe

lén và chiến lược phân phối công suất tối ưu. Kết quả nghiên cứu chỉ ra rằng hiệu

suất nghe lén của hệ thống tốt hơn so với các mô hình tham chiếu chuẩn [109].

Trong khi đó, các tác giả trong [103] đề xuất một kịch bản làm nhiễu tối ưu rút

gọn cho việc chủ động nghe lén trên mạng chuyển tiếp bằng giao thức AF. Kết

quả chỉ ra rằng kịch bản làm nhiễu tối ưu vượt trội so với giám sát chủ động và

giám sát chủ động thông qua làm nhiễu với mức công suất cố định. Trong bài

báo [151], H. Wu và đồng nghiệp nghiên cứu một kịch bản chủ động nghe lén với

một thiết bị giám sát hoạt động như một thiết bị chuyển tiếp theo giao thức DF.

Các tác giả đã tối ưu hóa công suất gây nhiễu của thiết bị giám sát và vị trí triển

khai thiết bị chuyển tiếp để tối đa hóa tốc độ nghe lén trung bình.

Ngược lại với các nghiên cứu chủ động nghe lén trên các mô hình mạng sử

dụng kỹ thuật truyền thông cộng tác, một số công trình lại sử dụng kỹ thuật

truyền thông cộng tác để thực hiện chủ động nghe lén. Trong nghiên cứu [106],

J. Moon và đồng nghiệp xem xét một hệ thống chủ động nghe lén trong đó một

thiết bị giám sát thực hiện nghe lén thông tin trao đổi giữa một cặp thiết bị phát

và thu tín hiệu bất hợp pháp với sự hỗ trợ của các thiết bị chuyển tiếp sử dụng

43



giao thức AF, FD và một thiết bị gây nhiễu. Các tác giả trong nghiên cứu này

đề xuất một phương pháp tối ưu hai lớp để phân phối công suất cho cả thiết

bị chuyển tiếp và thiết bị gây nhiễu nhằm tối đa hóa tốc độ nghe lén. Ngoài ra,

J. Moon và đồng nghiệp còn đề xuất một phương pháp chủ động nghe lén mới

thông qua phương pháp giả mạo cộng tác để cải thiện khả năng nghe lén thông

tin của thiết bị giám sát hợp pháp, và ba chiến lược làm giả mạo cộng tác khả

dụng được đề xuất để tối đa hóa hiệu suất nghe lén [105].

Tất cả các nghiên cứu trên đều giả thiết giữa máy phát và máy thu bất hợp

pháp chỉ có một kênh truyền, B. Li và đồng nghiệp đã mở rộng, nghiên cứu mô

hình chủ động nghe lén trên hệ thống truyền tin bất hợp pháp có nhiều kênh

truyền [39, 104]. Trong [104], B. Li đưa ra phép đo có tên là hiệu quả năng lượng

nghe lén để đánh giá hiệu quả của quá trình nghe lén và đề xuất giải pháp trong

đó thiết bị giám sát hợp pháp có khả năng vừa nghe lén vừa gây nhiễu lên máy

thu bất hợp pháp để tối đa hóa hiệu quả năng lượng nghe lén trên nhiều kênh

truyền bất hợp pháp. Mở rộng từ công trình [104], B. Li và đồng nghiệp trong

nghiên cứu [39] đã đề xuất một chiến lược lựa chọn chiến thuật can thiệp mới và

giải pháp phân bổ công suất dựa trên kỹ thuật gây nhiễu hoặc chuyển tiếp cho

thiết bị giám sát dưới ràng buộc công suất phát tối đa của thiết bị giám sát để cải

thiện hiệu suất nghe lén.

Trong các nghiên cứu kể trên đều xem xét các mô hình mạng không dây

truyền tin bất hợp pháp nói chung, chỉ có D. Xu và cộng sự đã xem xét một

hệ thống mà ở đó máy phát bất hợp pháp sử dụng NOMA để truyền dữ liệu

tới nhiều nhóm người dùng hoạt động bất hợp pháp, các tác giả đã đề xuất một

thuật toán lặp theo kinh nghiệm (heuristics) để thu thập được thông tin từ nhiều

người dùng bất hợp pháp nhất [55].

1.7.3 Các nghiên cứu về bảo mật mạng SISO NOMA

Dựa vào số lượng ăng-ten của máy phát, máy thu và thiết bị nghe lén, có

thể chia thành các mô hình mạng NOMA thành bốn nhóm sau: Nhóm thứ nhất,

tất cả các nút trong mạng được trang bị một ăng-ten, mô hình này gọi là SISO

NOMA [53, 63, 70, 77, 85]; Nhóm thứ 2 là mô hình mạng trong đó máy phát được

trang bị nhiều ăng-ten và máy thu được trang bị một ăng-ten, còn gọi là SIMO
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NOMA [52, 83, 84, 120]; Nhóm thứ ba cả máy phát và máy thu đều được trang

bị nhiều ăng-ten, nhóm này được gọi là MIMO NOMA [76, 101, 121]; Nhóm cuối

cùng cả máy phát, máy thu đều được trang bị với số lượng ăng-ten rất lớn, gọi là

massive MIMO NOMA [72–75].

Các công trình nghiên cứu áp dụng PLS vào NOMA ban đầu chủ yếu tập

trung vào các hệ thống SISO. Cụ thể, trong [70], các tác giả đã đề xuất giải pháp

phân bổ công suất một cách tối ưu để tổng dung lượng bảo mật đạt tối đa và thỏa

mãn ràng buộc giới hạn công suất phát và chất lượng dịch vụ của tất cả người

dùng. Các kết quả thu được cho thấy rằng tổng dung lượng bảo mật được tối đa

hóa khi công suất phụ được sử dụng và chỉ tăng dung lượng bảo mật cho người

dùng mạnh nhất, điều này dẫn đến tình trạng không công bằng trong hệ thống.

Để giải quyết tình trạng này, vấn đề tối đa dung lượng bảo mật tối thiểu thỏa

mãn ràng buộc về ngưỡng dừng bảo mật và công suất truyền tin đã được xem

xét trong [63]. Các tác giả trong [77] đã khảo sát hệ thống NOMA với trạm cơ sở

có khả năng truyền cả tín hiệu và năng lượng cho máy thu, tính toán tối ưu phân

bổ công suất và lựa chọn tỷ lệ phân chia năng lượng để tổng dung lượng bảo

mật của hệ thống là lớn nhất. Mở rộng cách tiếp cận từ các công trình đã trình

bày ở trên, các tác giả trong [85] đã khảo sát tính bảo mật của một mô hình mạng

NOMA thỏa mãn ràng buộc đảm bảo độ tin cậy với hai kịch bản khác nhau về

khả năng giải mã tín hiệu của thiết bị nghe lén. Khác với kịch bản thiết bị nghe

lén hoạt động thụ động trong đa số các nghiên cứu, trong [53], một cơ chế phân

bổ công suất để vừa đảm bảo tính bảo mật vừa tối ưu về xác suất dừng hệ thống

đã được đề xuất để chống lại thiết bị nghe lén vừa có khả năng thu tín hiệu đồng

thời gây nhiễu lên máy phát.

1.7.4 Các nghiên cứu về bảo mật mạng NOMA nhận thức

Mạng vô tuyến nhận thức (CRN) là công nghệ tiềm năng để giải quyết vấn đề

khan hiếm tần số. Người dùng trong CRN được chia thành hai loại, gọi là người

dùng sơ cấp (PU) và người dùng thứ cấp (SU). PU có ưu tiên cao nhất để truy cập

tần số được cấp phép trong khi SU được phép truy cập tần số được cấp phép nếu

nó không làm giảm hiệu suất của PU [144]. Mạng vô tuyến nhận thức được chia

thành ba loại, đó là: dạng nền, dạng đan xen và dạng chồng chập trong đó mạng
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vô tuyến nhận thức dạng nền nhận được sự quan tâm của các nhà nghiên cứu do

mạng thứ cấp không bị giới hạn bởi hoạt động của mạng sơ cấp [153]. Tuy nhiên,

để tránh gây can nhiễu cho mạng sơ cấp, máy phát thứ cấp của mạng vô tuyến

nhận thức dạng nền phải điều chỉnh công suất phát để công suất can nhiễu nhận

tại máy thu sơ cấp phải nhỏ hơn một giá trị quy định trước, thường được gọi là

công suất can nhiễu tối đa cho phép [152].

Trong khi đó công nghệ NOMA được đề xuất như một ứng viên tiềm năng

cho mạng 5G do khả năng đạt được mức hiệu suất phổ tần số cao, tăng dung

lượng kênh truyền, hỗ trợ nhiều kết nối [154]. Công nghệ này có thể tích hợp với

các công nghệ khác như massive MIMO, milimeter-Wave, thu hoạch năng lượng

qua sóng vô tuyến...

Các nghiên cứu đã chỉ ra rằng, tích hợp công nghệ NOMA với CRN, hiệu quả

sử dụng phổ tần số được cải thiện đáng kể [145]. Ví dụ, mô hình mạng NOMA

nhận thức được đề xuất trong [144] bao gồm mạng sơ cấp (PN) gồm có một máy

phát (P-Tx) và một máy thu (P-Rx), mạng thứ cấp (SN) gồm có một máy phát

(S-Tx) và hai máy thu (SDs), mạng thứ cấp sử dụng công nghệ NOMA để truyền

tin. Trong nghiên cứu này, các tác giả đề xuất giải pháp tối ưu phân bổ công suất

phát để có thể giảm đáng kể xác suất dừng hoạt động của mạng thứ cấp và cải

thiện thông lượng hệ thống so với các kịch bản phân phối công suất bằng nhau

hoặc ngẫu nhiên. Trong [146], các tác giả nghiên cứu mạng NOMA nhận thức với

sự hỗ trợ của các thiết bị chuyển tiếp. Các tác giả đã đề xuất một kịch bản S-Tx

lựa chọn từng phần thiết bị chuyển tiếp để truyền dữ liệu đến người dùng thứ

cấp. Các kết quả phân tích cho thấy hiệu suất của mạng NOMA nhận thức tốt

hơn đáng kể so với kịch bản sử dụng phương pháp đa truy cập trực giao nhận

thức (cognitive OMA).

Cho đến nay, bên cạnh những nghiên cứu đánh giá về hiệu suất, đã có một số

nghiên cứu về bảo mật thông tin trong mạng NOMA nhận thức. Trong [147], các

tác giả đã đề xuất một phương pháp cộng tác kết hợp kênh nghe lén và kênh hợp

pháp. Các tác giả đã xây dựng các biểu thức dạng đóng xác suất dừng hoạt động

của người dùng PU, SUs và xác suất nghe lén của Eve để đánh giá hiệu suất bảo

mật mạng NOMA nhận thức. Các kết quả cho thấy rằng phương án chọn SU khi

kết hợp với kênh nghe lén có khả năng cải thiện một phần về hiệu suất bảo mật
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so với kênh hợp pháp. Nghiên cứu [148] đã đề xuất chiến lược mới để đảm bảo

bí mật khi truyền tin trên môi trường kênh truyền Nakagami-m fading bằng cách

nhóm người dùng PU và SU thành cặp dựa trên độ lợi kênh truyền của chúng

với giả định coi người dùng SU như là đối tượng nghe lén. Nghiên cứu [157] đề

xuất hai lược đồ lựa chọn người dùng thứ cấp là gây nhiễu tối thiểu và gây nhiễu

tối đã để cải thiện tính bảo mật của người dùng sơ cấp trong mạng NOMA nhận

thức. Mở rộng hơn so với [157], trong [158] các tác giả đã xem xét mô hình mạng

NOMA nhận thức có nhiều thiết bị nghe lén có khả năng thu thập năng lượng

qua sóng vô tuyến và sử dụng cơ chế sử dụng mạng sơ cấp để cộng tác gây nhiễu

nhân tạo lên thiết bị nghe lén nhằm nâng cao tính bảo mật cho người dùng mạng

sơ cấp.

Khác với các bài báo ở trên tập trung vào việc cải thiện hiệu năng bảo mật,

trong công trình [156], các tác giả ngoài việc đề xuất giải pháp nâng cao khả năng

bảo mật mà còn khảo sát sự đánh đổi giữa bảo mật và độ tin cậy của mô hình

mạng NOMA nhận thức dạng nền.

1.7.5 Nhận xét về các công trình nghiên cứu

Qua khảo sát và phân tích các kết quả nghiên cứu về bảo mật tầng vật lý trong

mạng NOMA trên đây, nghiên cứu sinh nhận thấy còn một số vấn đề tồn tại cần

được xem xét, cụ thể như sau:

Các công trình nghiên cứu đánh giá hiệu năng bảo mật tầng vật lý mạng

NOMA cộng tác được đề cập ở trên [54, 106, 108, 112, 119], mặc dù đã có nhiều

thành tựu, tuy nhiên các nghiên cứu này mới chỉ xem xét trường hợp mô hình

hệ thống có một thiết bị nghe lén độc lập hoặc có nhiều thiết bị nghe lén kết hợp

với nhau hoặc không kết hợp với nhau để thu thập thông tin. Hơn nữa, cho đến

nay cũng chưa có bài báo nào xem xét mô hình mạng NOMA cộng tác trên kênh

truyền tổng quát α− µ fading.

Mặt khác, các nghiên cứu đánh giá hiệu năng bảo mật mô hình mạng có chiến

lược chủ động nghe lén cho đến nay đều xem xét trên mô hình mạng không dây

nói chung [39,102–106,109–111,150,151], chỉ có bài báo [55] là công trình duy nhất

xem xét vấn đề này trên mạng NOMA. Trong nghiên cứu này, các tác giả đã xem

xét vấn đề chủ động nghe lén thông tin trên hệ thống truyền tin bất hợp pháp sử
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dụng NOMA cho đường truyền xuống từ trạm cơ sở đến các nhóm người dùng

cuối. Tuy nhiên, trong nghiên cứu [55] chưa xem xét đến trường hợp trạng thái

kênh truyền gây nhiễu từ thiết bị giám sát đến máy phát bất hợp pháp là xác định

và cũng chưa xem xét trường hợp NOMA đường truyền lên.

Trong khi đó, các nghiên cứu về bảo mật tầng vật lý trong mạng SISO NOMA

[53, 63, 70, 77, 85], đều xem xét trường hợp thiết bị nghe lén có khả năng giải mã

bằng SIC mà chưa có nghiên cứu nào xem xét trường hợp thiết bị nghe lén sử

dụng PIC để giải mã và so sánh hiệu năng bảo mật của hệ thống trong hai kịch

bản này. Một hạn chế nữa là các nghiên cứu này chỉ phân tích, đánh giá hiệu năng

bảo mật hệ thống và bỏ qua hiệu năng bảo mật của từng người dùng trong hệ

thống.

Đối với các nghiên cứu về hiệu năng bảo mật mạng SISO NOMA nhận thức

hầu hết tập trung theo hướng đề xuất giải pháp nâng cao hiệu năng bảo mật

[147, 148, 157, 158], vấn đề đánh giá mối tương quan giữa bảo mật và độ tin cậy

của hệ thống chưa được xem xét. Cho đến nay, có duy nhất bài báo [156] khảo sát

mối quan hệ giữa bảo mật và độ tin cậy mạng NOMA cộng tác trong môi trường

vô tuyến nhận thức dạng nền, tuy nhiên nghiên cứu này còn vấn đề tồn tại đó là

bỏ qua điều kiện ràng buộc về mức can nhiễu và công suất phát mức đỉnh của

mạng thứ cấp, làm cho bài toán cải thiện hiệu năng chỉ phù hợp với vùng tỷ lệ

tín hiệu trên nhiễu nhỏ và do đó có phần khó khả thi khi áp dụng thực tế.

1.8 Đề xuất hướng nghiên cứu của luận án

Xuất phát từ việc khảo sát và phân tích những tồn tại trong nghiên cứu liên

quan, nghiên cứu sinh đề xuất hướng nghiên cứu của luận án là đề xuất mô hình

mạng NOMA, đánh giá hiệu năng bảo mật tầng vật lý, phân tích các yếu tố ảnh

hưởng đến hiệu năng bảo mật hệ thống từ đó làm cơ sở đề xuất giải pháp cải

thiện hiệu năng bảo mật tầng vật lý trong mạng NOMA, cụ thể như sau:

• Làm rõ các khái niệm liên quan đến luận án như: cơ sở lý thuyết bảo mật

tầng vật lý, mạng NOMA, mạng NOMA nhận thức, truyền thông cộng tác,

các phép đo hiệu năng bảo mật.

• Nghiên cứu, đánh giá và đề xuất cơ chế đối phó chủ động với hình thức tấn
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công hợp tác để cải thiện hiệu năng bảo mật mô hình mạng NOMA cộng

tác trên kênh α− µ fading, phân tích các yếu tố ảnh hưởng đến hiệu năng

bảo mật hệ thống như công suất gây nhiễu, độ lợi kênh truyền, số lượng

ăng ten của thiết bị chuyển tiếp.

• Đề xuất mô hình, nghiên cứu, đánh giá hiệu năng bảo mật mạng NOMA

có chiến lược chủ động nghe lén, đề xuất chính sách điều khiển công suất

phát gây nhiễu dưới ràng buộc công suất phát mức đỉnh và hiệu suất hoạt

động của hệ thống để nâng cao hiệu năng bảo mật hệ thống các kịch bản

khác nhau về trạng thái kênh truyền.

• Nghiên cứu, so sánh và phân tích hiệu năng bảo mật mạng SISO NOMA

trong các trường hợp thiết bị nghe lén sử dụng kỹ thuật loại bỏ nhiễu SIC,

PIC, thiết bị nghe lén được trang bị một và nhiều ăng-ten. Đánh giá hiệu

suất hệ thống dựa trên phép đo thời gian truyền tin trung bình, chính sách

phân bổ công suất.

• Nghiên cứu, khảo sát sự đánh đổi giữa bảo mật và độ tin cậy, xây dựng

chính sách điều khiển công suất phát gây nhiễu mô hình mạng NOMA

trong môi trường vô tuyến nhận thức dạng nền dưới ràng buộc mức can

nhiễu của mạng sơ cấp và công suất phát mức đỉnh của mạng thứ cấp.

1.9 Kết luận

Chương 1 đã trình bày những vấn đề cơ bản về kênh truyền không dây, mạng

NOMA, bảo mật thông tin tầng vật lý trong mạng NOMA và khảo sát các công

trình đã được công bố liên quan trực tiếp đến hướng nghiên cứu của luận án,

phân tích những tồn tại và đề xuất hướng nghiên cứu của luận án. Những vấn

đề, nội dung đã được trình bày trong chương này sẽ làm cơ sở để nghiên cứu sinh

giải quyết các nội dung đặt ra trong các chương kế tiếp của luận án.
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Chương 2

ĐÁNH GIÁ HIỆU NĂNG BẢO MẬT MẠNG NOMA CỘNG
TÁC CÓ CHIẾN LƯỢC ĐỐI PHÓ CHỦ ĐỘNG VỚI HÌNH

THỨC TẤN CÔNG HỢP TÁC

2.1 Giới thiệu

Truyền thông cộng tác được sử dụng như là một giải pháp hiệu quả trong

mạng NOMA để cải thiện độ tin cậy trong truyền tin và mở rộng phạm vi phủ

sóng, ví dụ [36, 50, 124]. Mặc dù mạng NOMA cộng tác có thể cải thiện độ tin

cậy trong truyền thông nhưng vấn đề an toàn, bảo mật thông tin lại là một trong

những thách thức lớn do thông tin truyền đi được lặp lại qua nhiều chặng nên dễ

bị tấn công nghe lén. Cho đến nay, để giải quyết vấn đề này, một số nghiên cứu

đã tập trung vào chiến lược thiết kế các mạng NOMA cộng tác sử dụng kỹ thuật

gây nhiễu như đã trình bày tại mục 1.7.1. Tuy nhiên, các nghiên cứu này mới chỉ

xem xét trường hợp mô hình hệ thống có một thiết bị nghe lén độc lập hoặc có

nhiều thiết bị nghe lén kết hợp với nhau để thu thập thông tin, chưa có nghiên

cứu nào xem xét trường hợp Eve cộng tác với thiết bị gây nhiễu lên máy thu buộc

máy phát phải tăng công suất phát từ đó làm tăng khả năng thu thập thông tin

của thiết bị nghe lén. Ngoài ra, trong trường hợp hệ thống bị hợp tác tấn công

nghe lén như vậy, về mặt thiết kế hệ thống cần phải có chiến lược để chủ động

đối phó. Hơn nữa, chưa có tài liệu nào xem xét mô hình mạng NOMA cộng tác

trên kênh truyền α − µ, đây là một mô hình kênh truyền fading tổng quát, các

phân bố mũ, Rayleigh...chỉ là những trường hợp cụ thể.

Xuất phát từ những vấn đề trên, trong chương này, luận án đề xuất mô hình

mạng NOMA cộng tác có chiến lược đối phó chủ động với hình thức tấn công

hợp tác trên kênh fading theo phân bố α − µ. Luận án đánh giá hiệu năng bảo
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mật trong kịch bản hệ thống không có chiến lược đối phó chủ động với hình thức

tấn công hợp tác. Tiếp theo, luận án đề xuất cơ chế đối phó chủ động trên hệ

thống để chống lại hình thức tấn công cộng tác và so sánh khả năng bảo mật của

hệ thống trong trường hợp có chiến lược đối phó chủ động với trường hợp không

có chiến lược đối phó chủ động. Cuối cùng, luận án phân tích tác động của các

yếu tố như số lượng ăng-ten của thiết bị chuyển tiếp, công suất gây nhiễu, độ lợi

kênh tryền lên hiệu năng bảo mật của hệ thống.

Phần còn lại của chương này được tổ chức như sau: Phần 2.2 mô tả mô hình

đề xuất, trong đó mô tả kịch bản hệ thống không có chiến lược đối phó chủ động

và kịch bản hệ thống có chiếu lược đối phó chủ động; Phần 2.3 phân tích hiệu

suất bảo mật thông qua phép đo xác suất dừng bảo mật; Phần 2.4 mô phỏng

bằng phương pháp Monte Carlo và đánh giá kết quả; Phần 2.5 kết luận nội dung

của chương.

Nội dung của chương này được trình bày trên cơ sở các kết quả công trình A1

đã được công bố tại hội thảo khoa học 2019 International Conference On Advanced

Technologies For Communications (ATC 2019).

2.2 Mô hình hệ thống

Luận án khảo sát một mô hình mạng NOMA cộng tác, bao gồm một máy phát

tin S, một thiết bị chuyển tiếp R, và hai người dùng cuối U1 và U2. U1 được giả

thiết gần R hơn U2. Nguồn S truyền tín hiệu đồng thời đến cả U1 và U2 với sự hỗ

trợ của thiết bị chuyển tiếp R sử dụng giao thức giải mã và chuyển tiếp, có hai

thiết bị hoạt động bất hợp pháp (một thiết bị gây nhiễu J và một thiết bị nghe lén

E). Giải thiết rằng S, U1, U2, và E được trang bị đơn ăng-ten, thiết bị chuyển tiếp

R được trang bị N ăng-ten.

Ở đây, thiết bị nghe lén E hợp tác với thiết bị gây nhiễu J nhằm thu thập thông

tin mật truyền từ nguồn tới đích. Cụ thể, E hoạt động ở chế độ thụ động để nghe

lén, trong khi đó thiết bị gây nhiễu J phát ra các tín hiệu nhiễu lên máy phát S và

thiết bị chuyển tiếp R. Kết quả là máy phát và thiết bị chuyển tiếp buộc phải tăng

công suất truyền tin để đảm bảo hiệu suất truyền tin, tận dụng cơ hội này E dễ

dàng cải thiện chất lượng tín hiệu mà nó nghe lén được.

Trong mô hình này giả định rằng do các hiệu ứng fading nên không tồn tại
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kênh truyền trực tiếp giữa máy phát và đích. Thiết bị chuyển tiếp đóng vai trò mở

rộng phạm vi truyền tín hiệu. Giả thiết rằng tất cả các kênh truyền fading phân

bổ theo phân phối α− µ.

U2

S R

E

gi

ge

hi,2

Kênh truyền tin

Kênh gây nhiễu

Kênh nghe lén

U1

J

f2,2

f1,2
fi,1

hi,1

hi,e

...
N antennas

Hình 2.1: Mô hình mạng NOMA cộng tác không sử dụng chiến lược đối phó chủ động với hình

thức tấn công hợp tác.

Tiếp theo, tác giả mô tả giao thức hoạt động của mô hình hệ thống trong hai

trường hợp: Trường hợp thứ nhất, hệ thống không có cơ chế đối phó chủ động

(Non Protection Scheme); Trường hợp thứ hai hệ thống có cơ chế đối phó chủ

động (Active Protection Scheme). Hiệu năng bảo mật của hệ thống sẽ được đánh

giá và so sánh giữa hai trường hợp nêu trên.

2.2.1 Kịch bản hệ thống không có chiến lược đối phó chủ động

Trong phần này, tác giả xem xét hệ thống trong kịch bản hệ thống không có cơ

chế đối phó chủ động NPS như minh họa trong hình 2.1, trong đó cả máy phát S

và thiết bị chuyển tiếp R không có bất kỳ chiến lược nào để bảo mật kênh truyền.

Do đó, nếu J phát tín hiệu gây giảm hiệu suất của hệ thống thì S và R sẽ tăng

công suất truyền ngay lập tức để duy trì chất lượng dịch vụ mà không hề biết có

sự tồn tại của nút nghe lén E.

Quá trình truyền tin trên hệ thống được chia thành hai pha: Pha thứ nhất

máy phát S truyền tin cho thiết bị chuyển tiếp R, pha thứ hai thiết bị chuyển tiếp

giải mã và chuyển tiếp bản tin cho người dùng U1 và U2. Tại pha thứ nhất, S gửi
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tín hiệu kết hợp
√

α1Pss1 +
√

α2Pss2 tới R, trong đó α1, α2 là hệ số phân bổ công

suất, s1 và s2 là tín hiệu của U1 và U2 tương ứng. Lưu ý rằng hệ số phân bổ công

suất thỏa mãn điều kiện α2 ≥ α1 và α1 + α2 = 1 [47]. Tín hiệu thu được ở nhánh

ăng-ten thứ i của R, 1 ≤ i ≤ N được biểu diễn bởi công thức sau

yr
i =

√
α1Pss1gi +

√
α2Pss2gi + ωr

i , (2.1)

trong đó Ps là công suất truyền tin của S, gi là hệ số kênh truyền giữa R và nhánh

ăng-ten thứ i của R và ωr
i là công suất nhiễu AWGN với giá trị trung bình bằng

không và phương sai bằng σ2
i , nghĩa là ωr

i ∼ CN (0, σ2
i ). Do nút nghe lén E giả

thiết nằm trong vùng bao phủ của máy phát nên E có thể nghe lén được tín hiệu

kết hợp truyền từ S với giá trị như sau

y(1)e =
√

α1Pss1ge +
√

α2Pss2ge + ωe, (2.2)

trong đó ge hệ số kênh truyền từ S tới E và ωe công suất nhiễu AWGN tại E, ωe có

giá trị trung bình và phương sai như sau ωe ∼ CN (0, σ2
e ). S phân bổ mức công

suất cho U2 lớn hơn so với U1 do đó tại nhánh ăng-ten thứ i, R giải mã s2 trước

và coi s1 là tín hiệu nhiễu, và sau đó giải mã tín hiệu s1 bằng kỹ thuật SIC [48].

Kết quả chúng ta có biểu thức tỉ số tín hiệu trên nhiễu và tạp âm để giải mã tín

hiệu s1 và s2 trên nhánh ăng-ten thứ i tại R dưới tác động của tín hiệu nhiễu gây

ra bởi J như sau

γs1
i,r =

α1Ps|gi|2
Pj| fi,1|2 + σ2

r
, (2.3)

γs2
i,r =

α2Ps|gi|2
Pj| fi,1|2 + α1Ps|gi|2 + σ2

r
, (2.4)

trong đó Pj là công suất gây nhiễu của J và fi,1 hệ số kênh truyền giữa J và ăng-ten

thứ i của R.

R sử dụng kỹ thuật kết hợp lựa chọn để xử lý tín hiệu nhận được. Hơn nữa để

nâng cao hiệu năng bảo mật khi truyền tin, thiết bị chuyển tiếp R sẽ chọn ăng-ten

có tỉ số SINR của s2 là lớn nhất, tức ăng-ten có chỉ số như sau

i∗ = arg max
i∈{1,2,...,Np}

{γs2
i,r}. (2.5)
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Do đó, tỉ số SINR để giải mã tín hiệu s1 và s2 tại R được tính toán theo biểu

thức sau

γs1
r =

α1Ps|gi∗ |2
Pj| fi∗,1|2 + σ2

r
, (2.6)

γs2
r =

α2Ps|gi∗ |2
Pj| fi∗,1|2 + α1Ps|gi∗ |2 + σ2

r
. (2.7)

Lưu ý rằng J cộng tác với E để nghe lén tín hiệu vì vậy tại E sẽ sử dụng kỹ

thuật để loại bỏ tín hiệu gây nhiễu từ J một cách hiệu quả [45]. Chính vì vậy, biểu

thức tỉ số SNR và SINR để giải mã s1 và s2 tại E có dạng như sau

γ
(1)
s1,e =

α1Ps|ge|2
σ2

e
, (2.8)

γ
(1)
s2,e =

α2Ps|ge|2
α1Ps|ge|2 + σ2

e
. (2.9)

Tại pha thứ hai: Thiết bị chuyển tiếp R giải mã và chuyển tiếp tín hiệu kết hợp

tới U1 và U2. Do vậy tín hiệu nhận được tại Uk được biểu diễn như sau

yd
k =

√
β1Prs1hi,k +

√
β2Prs2hi,k + ωd

k , (2.10)

trong đó k ∈ {1, 2}, hi,k là hệ số kênh truyền từ ăng-ten thứ i của R tới Uk, Pr

là công suất truyền tin của R, và ωd
k là công suất nhiễu AWGN tại Uk, tức là

ωd
k ∼ CN (0, σ2

d).

Ngoài ra, U2 có vị trí xa R hơn so với U1 nên độ lợi kênh truyền sẽ kém hơn.

Vì vậy, để cải thiện hiệu suất bảo mật, ăng-ten nào có độ lợi kênh truyền đối với

U2 là tốt nhất sẽ được chọn trong số N ăng-ten của R, cụ thể ăng-ten có chỉ số

thỏa mãn biểu thức sau

m∗ = arg max
i∈{1,2,...,Np}

{hi,2}. (2.11)

Do đó, biểu thức tỉ số SINR tại U1 và U2 như sau

γs1
d =

β1Pr|hm∗,1|2

Pj| f1,2|2 + σ2
d

, (2.12)

γs2
d =

β2Pr|hm∗,2|2

β1Pr|hm∗,2|2 + Pj| f2,2|2 + σ2
d

. (2.13)
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Do đặc tính quảng bá của mạng không dây, E cũng nhận được tín hiệu kết

hợp từ thiết bị chuyển tiếp và được tính theo công thức sau

y(2)e =
√

β1Prs1hi,e +
√

β2Prs2hi,e + ωe, (2.14)

trong đó hi,e là hệ số kênh truyền từ ăng-ten i của R tới E. Vì vậy biểu thức tỉ số

SNR và SINR để giải mã tín hiệu s1 và s2 tại E trong pha thứ hai được biểu diễn

bởi công thức sau

γ
(2)
s1,e =

β1Pr|hm∗,e|2
σ2

e
, (2.15)

γ
(2)
s2,e =

β2Pr|hm∗,e|2
β1Pr|hm∗,e|2 + σ2

e
. (2.16)

Để nâng cao hiệu quả quá trình nghe lén, E được giả định sử dụng kỹ thuật

SC để cải thiện chất lượng tín hiệu nhận được, điều này cũng giúp cho việc giải

mã tín hiệu nghe lén được dễ dàng hơn. Vì vậy biểu thức tỉ số SNR và SINR tại E

như sau

γs1
e = max

{
γ
(1)
s1,e, γ

(2)
s1,e

}
, (2.17)

γs2
e = max

{
γ
(1)
s2,e, γ

(2)
s2,e

}
. (2.18)

2.2.2 Kịch bản hệ thống có chiến lược đối phó chủ động

Trong phần này, để bảo mật kênh truyền từ máy phát S tới U1 và U2, tác giả

đề xuất chiến lược đối phó chủ động được minh họa như trên hình 2.2, trong đó

người dùng U1 và S sẽ phát ra tín hiệu gây nhiễu tới E để làm giảm khả năng

nghe lén tín hiệu. Quá trình truyền tin của hệ thống diễn ra trong hai pha như

sau:

Pha thứ nhất, máy phát S truyền tin đến thiết bị chuyển tiếp R, trong lúc S

truyền tin đến R thì U1 hoạt động như là thiết bị gây nhiễu thân thiện bằng cách

chủ động phát tín hiệu gây nhiễu tới E với công suất P1. Do R cộng tác với U1 vì

vậy R có khả năng loại bỏ tín hiệu nhiễu phát ra từ U1 [45]. R sử dụng kỹ thuật

SC lựa chọn ăng-ten có tỉ số SINR tốt nhất trong số N ăng-ten của R và giải mã

tín hiệu. Trong đó, SINR tại ăng-ten thứ i của R để giải mã tín hiệu s1 và s2 được

mô tả trong công thức (2.6) và (2.7).
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Hình 2.2: Mô hình mạng NOMA cộng tác có sử dụng chiến lược đối phó chủ động với hình thức

tấn công hợp tác.

Mặt khác, E bị tác động bởi tín hiệu gây nhiễu từ U1 nên tỉ số SINR của E để

giải mã s1 và s2 dưới tác động của tín hiệu nhiễu được biểu diễn như sau

γ
(1)
s1,ej =

α1Ps|ge|2
P1|k1|2 + σ2

e
, (2.19)

γ
(1)
s2,ej =

α2Ps|ge|2
α1Ps|ge|2 + P1|k1|2 + σ2

e
, (2.20)

trong đó k1 là hệ số kênh truyền của kênh U1→E.

Tại pha thứ hai, thiết bị chuyển tiếp truyền tín hiệu tới U1 và U2, trong lúc R

giải mã và chuyển tiếp tín hiệu đến U1 và U2, S hoạt động như một thiết bị gây

nhiễu thân thiện thứ hai bằng cách phát tín hiệu gây nhiễu với công suất Pse để

làm giảm hiệu suất nghe lén của E. Tương tự như trong pha thứ nhất, U1 và U2

hợp tác với S nên chúng có khả năng loại bỏ tín hiệu gây nhiễu từ S. Hơn nữa,

R chọn ăng-ten có tỉ số SINR tốt nhất trong số N ăng-ten để nâng cao hiệu năng

bảo mật, trong đó biểu thức tỉ số SINR để giải mã tín hiệu s1 và s2 tại U1 và U2

được mô tả trong công thức (2.12) và (2.13). Tại E do chịu tác động bởi tín hiệu

gây nhiễu phát ra từ S nên tỉ số SINR để giải mã tín hiệu s1 và s2 tại E trong pha

thứ hai được biểu diễn bởi công thức sau

γ
(2)
s1,ej =

β1Pr|hm∗,e|2
Pse|gse|2 + σ2

e
, (2.21)
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γ
(2)
s2,ej =

β2Pr|hm∗,e|2
β1Pr|hm∗,e|2 + Pse|gse|2 + σ2

e
, (2.22)

trong đó Pse và gse lần lượt là công suất tín hiệu gây nhiễu của S tới E và hệ số

kênh truyền của kênh gây nhiễu S→E trong pha truyền tin thứ hai.

Cuối cùng, chúng ta có biểu thức tỉ số SINR của tín hiêụ s1 và s2 mà E nghe

lén được như sau

γs1
ej = max

{
γ
(1)
s1,ej, γ

(2)
s1,ej

}
, (2.23)

γs2
ej = max

{
γ
(1)
s2,ej, γ

(2)
s2,ej

}
. (2.24)

2.3 Phân tích xác suất dừng bảo mật

Trong phần này, tác giả phân tích xác suất dừng bảo mật của hệ thống trong

cả hai kịch bản. Kịch bản thứ nhất là hệ thống không có chiến lược đối phó tấn

công hợp tác và kịch bản thứ hai là hệ thống có chiến lược chủ động đối phó tấn

công hợp tác. Để đánh giá hiệu quả của chiến lược đối phó chủ động so kịch bản

không có chiến lược đối phó chủ động, luận án so sánh xác suất dừng bảo mật

của hệ thống trong hai kịch bản.

Xác suất dừng bảo mật xảy ra khi dung lượng bảo mật của kênh truyền từ S

tới U1 và U2 nhỏ hơn ngưỡng tốc độ bảo mật [45], được thể hiện như sau

Osec = Pr{Cs < R}, (2.25)

trong đó CS là dung lượng bảo mật và được định nghĩa là hiệu dung lượng kênh

truyền hợp pháp và dung lượng kênh nghe lén, R là ngưỡng tốc độ bảo mật.

2.3.1 Xác suất dừng bảo mật trong kịch bản hệ thống không có
chiến lược đối phó chủ động

Theo lý thuyết Shannon, dung lượng kênh hợp pháp để giải mã s1 tại U1 và

dung lượng kênh nghe lén để giải mã s1 tại E trong kịch bản hệ thống không có

chiến lược đối phó chủ động tương ứng như sau

C1
NPS =

B
2

log2 (1 + γs1) , (2.26)

C1,e
NPS =

B
2

log2
(
1 + γs1

e
)

, (2.27)
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trong đó B là băng thông của hệ thống, γs1 = min{γs1
r , γs1

d }, γs1
r và γs1

d được định

nghĩa trong công thức (2.6) và (2.12) tương ứng, γs1
e được định nghĩa trong công

thức (2.17).

Tương tự, dung lượng kênh hợp pháp để giải mã s2 tại U2 và dung lượng

kênh nghe lén để giải mã s2 tại E được biểu diễn bởi công thức sau

C2
NPS =

B
2

log2 (1 + γs2) , (2.28)

C2,e
NPS =

B
2

log2
(
1 + γs2

e
)

. (2.29)

trong đó γs2 = min{γs2
r , γs2

d }, γs2
r , γs2

d được định nghĩa trong công thức (2.7),

(2.13) tương ứng. γs2
e được định nghĩa trong công thức (2.18).

Do đó, dung lượng bảo mật kênh truyền từ S tới U1 và U2 lần lượt được biểu

diễn như sau

C1,NPS
s =

{
C1

NPS − C1,e
NPS

}+
, (2.30)

C2,NPS
s =

{
C2

NPS − C2,e
NPS

}+
, (2.31)

trong đó {x}+ = max{x, 0}.
Hơn thế nữa, tín hiệu trên kênh truyền sẽ bị nghe lén nếu dung lượng bảo

mật tức thời C1,NPS
s hoặc C2,NPS

s nằm dưới ngưỡng tốc độ bảo mật R1, R2 tương

ứng. Nói cách khác xác suất dừng bảo mật trong kịch bản này được diễn tả như

sau

ONPS
sec =Pr

{
C1,NPS

s < R1 or C2,NPS
s < R2

}
=Pr

{
1 + γs1

1 + γs1
e

< 2
2R1

B or
1 + γs2

1 + γs2
e

< 2
2R2

B

}
=Pr

{
γs1 < δ1 + (δ1 + 1)γs1

e

or γs2 < δ2 + (δ2 + 1)γs2
e
}

, (2.32)

trong đó δ1 = 2
2R1

B − 1 và δ2 = 2
2R2

B − 1.

2.3.2 Xác suất dừng bảo mật trong kịch bản hệ thống có chiến lược
đối phó chủ động

Trong kịch bản này, dung lượng bảo mật kênh hợp pháp tại U1 và dung lượng

kênh nghe lén tại E để giải mã s1 trong kịch bản có chiến lược đối phó chủ động
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được biểu diễn như sau

C1
APS =

B
2

log2 (1 + γs1) , (2.33)

C1,ej
APS =

B
2

log2

(
1 + γs1

ej

)
. (2.34)

Tương tự, dung lượng kênh hợp pháp tại U2 và dung lượng kênh nghe lén tại

E để giải mã s2 trong kịch bản này được biểu diễn bởi công thức sau

C2
APS =

B
2
(log2 (1 + γs2) , (2.35)

C2,ej
APS =

B
2

log2

(
1 + γs2

ej

)
. (2.36)

Do đó, dung lượng bảo mật kênh truyền S tới U1 và U2 trong kịch bản này

được tính bởi công thức sau

C1,APS
s =

{
C1

APS − C1,ej
APS

}+
, (2.37)

C2,APS
s =

{
C2

APS − C2,ej
APS

}+
. (2.38)

Cuối cùng, xác suất dừng bảo mật của hệ thống trong kịch bản có chiến lược

đối phó chủ động được thể hiện như sau

OAPS
sec = Pr

{
C1,APS

s < R1 or C2,APS
s < R2

}
= Pr

{
1 + γs1

1 + γs1
ej

< 2
2R1

B or
1 + γs2

1 + γs2
ej

< 2
2R2

B

}
= Pr

{
γs1 < δ1 + (δ1 + 1)γs1

ej

or γs2 < δ2 + (δ2 + 1)γs2
ej

}
. (2.39)

Như chúng ta đã biết α-µ fading là một trong những kênh truyền phức tạp nhất,

nó có thể mô tả các kênh truyền fading khác bằng cách thay đổi tham số α và µ.

Do tính phức tạp của kênh truyền này nên việc tìm biểu thức dạng đóng cho công

thức (2.32) và (2.39) là không khả thi cho hệ thống đang xem xét. Tuy nhiên, luận

án sẽ thực hiện mô phỏng để đánh giá hiệu năng bảo mật của hệ thống trong

kịch bản có chiến lược đối phó chủ động và so sánh với kịch bản không có chiến

lược đối phó chủ động.
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2.4 Mô phỏng và đánh giá kết quả

Trong phần này, luận án trình bày các số liệu thử nghiệm mô phỏng bằng

phương pháp Monte Carlo để chỉ ra sự ảnh hưởng của các tham số lên xác suất

dừng bảo mật của hệ thống. Ngoài ra, SOP trong kịch bản hệ thống không có

chiến lược đối phó chủ động được so sánh với SOP trong kịch bản hệ thống có

chiến lược đối phó chủ động. Trong kết quả mô phỏng này, luận án giả thiết rằng

σ2
r = σ2

d = σ2
e = N0 [124] và γs = Ps/N0, γse = Pse/N0, γr = Pr/N0, γj = Pj/N0,

γ1 = P1/N0 là tỉ số SNR của S, R, J, và U1 tương ứng. Các tham số của hệ thống

được thiết lập như sau

• Băng thông hệ thống W = 5 MHz

• Ngưỡng tốc độ bảo mật R1 = R2 = 1 kbps

• Số ăng-ten của thiết bị chuyển tiếp N = 5
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Hình 2.3: Tác động của SNR tại J, S, và R lên SOP trong kịch bản NPS và APS với α = 2,

µ = 1, Ωgi = Ωhi,1
= Ωhi,2

= Ωk1 = 5, và Ωge = Ωgs,e = Ωhi,e
= Ω fi,1

= Ω f1,2 = Ω f2,2 = 0.1 .

Hình 2.3 mô tả mức độ ảnh hưởng của công suất truyền SNR γj lên xác suất

dừng bảo mật trong hai kịch bản hệ thống có chiến lược đối phó chủ động và

kịch bản hệ thống không có chiến lược đối phó chủ động khi SNR γs và γr thay

đổi. Chúng ta thấy rằng SOP trong kịch bản APS thấp hơn đáng kể so với kịch
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bản NPS trên toàn bộ miền giá trị SNR của thiết bị gây nhiễu. Điều này được giải

thích như sau, S và U1 được sử dụng như là thiết bị gây nhiễu thân thiện để làm

suy giảm tín hiệu nghe lén tại E trong kịch bản APS. Hơn thế nữa, khi SNR của J

giảm thì SOP của hệ thống trong cả hai kịch bản đều được cải thiện bởi vì SINR

để giải mã các tín hiệu s1 và s2 tại R, U1, U2 chịu ảnh hưởng tiêu cực từ tín hiệu

nhiễu gây ra bởi J.

Ngoài ra, SOP trong kịch bản APS với γs và γr ở mức cao, cụ thể γs = γr = 10

(dB) thì tốt hơn SOP so với γs và γr ở mức thấp hơn, cụ thể γs = γr = 5 (dB)

khi γj lớn hơn điểm giao cắt (cut-off point) của APS và ngược lại. Trong kịch bản

NPS cũng tương tự kịch bản APS, khi γj nằm trên điểm giao cắt của lược đồ NPS,

tức là khi γs và γr ở mức cao thì SOP tốt hơn khi γs và γr ở mức thấp và ngược

lại. Để quan sát được rõ hơn, tác giả vẽ thêm hình 2.4 để chỉ ra mức ảnh hưởng

của γj, γs, và γr lên SOP.

Hình 2.4: Tác động của SNR tại J, S, và R lên SOP trong kịch bản NPS và APS với α = 2,

µ = 1, Ωgi = Ωhi,1
= Ωhi,2

= Ωk1 = 5, và Ωge = Ωgs,e = Ωhi,e
= Ω fi,1

= Ω f1,2 = Ω f2,2 = 0.1.

Hình 2.5 và 2.6 chỉ ra mức ảnh hưởng của số lượng ăng-ten của R và công suất

truyền SNR tại J, S, và U1 lên SOP hệ thống. Rõ ràng rằng công suất SNR của thiết

bị gây nhiễu thân thiện S và U1 khi tăng từ γse = γ1 = 10 dB đến γse = γ1 = 20
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Hình 2.5: Tác động của số lượng ăng-ten tại R và SNR tại J, S, và U1 lên SOP trong kịch bản NPS

với α = 2, µ = 1, Ωgi = Ωhi,1
= Ωhi,2

= Ωk1 = 5 và Ωge = Ωgse = Ωhi,e
= Ω f1,2 = Ω f2,2 =

Ω fi,1
= 0.1.
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Hình 2.6: Tác động của số lượng ăng-ten của R và SNR của J, S, và U1 lên SOP trong kịch bản

APS với α = 2, µ = 1, Ωgi = Ωhi,1
= Ωhi,2

= Ωk1 = 5 và Ωge = Ωgse = Ωhi,e
= Ω f1,2 =

Ω f2,2 = Ω fi,1
= 0.1 .

dB, SOP trong kịch bản APS giảm đáng kể trong khi ở kịch bản NPS thì không

thay đổi. Hiện tượng trên xảy ra bởi vì trong kịch bản NPS hệ thống không có

bất kỳ chiến lược nào để bảo vệ hệ thống, ngược lại trong kịch bản APS hệ thống

sử dụng S và U1 như là hai thiết bị gây nhiễu thân thiện để làm suy yếu tín hiệu
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nghe lén tại E. Hơn nữa, SOP của hệ thống trong cả hai kịch bản được cải thiện

khi số lượng ăng-ten của thiết bị chuyển tiếp tăng lên. Nguyên nhân là do khi số

lượng ăng-ten tăng lên thì độ lợi phân tập (diversity gain) tại R cũng tăng lên.
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Hình 2.7: Tác động của độ lợi kênh truyền J→R và R→E lên SOP trong kịch bản NPS và APS

với α = 2, µ = 1, Ωgi = Ωhi,1
= Ωhi,2

= Ωk1 = 5 và Ωge = Ωgs,e = Ω f1,2 = Ω f2,2 = 0.1 .

Hình 2.7 phân tích ảnh hưởng của độ lợi kênh truyền trung bình Ω fi,1
và Ωhi,e

của kênh J→R và R→E lên hiệu năng bảo mật của hệ thống. Chúng ta quan sát

thấy rằng SOP tăng nhanh khi kênh truyền bất hợp pháp từ J và E trở lên mạnh

hơn. Điều này được giải thích như sau nếu kênh truyền J→R càng tốt thì tín hiệu

gây nhiễu tại R càng mạnh, ngược lại, nếu điều kiện kênh truyền R→E càng tốt,

thì E càng dễ thu thập thông tin. Từ phân tích trên, chúng ta đưa ra kết luận rằng

hiệu năng bảo mật của hệ thống khi có chiến lược đối phó chủ động tốt hơn trong

trường hợp hệ thống không có chiến lược đối phó chủ động.

2.5 Kết luận

Trong chương này, luận án đã nghiên cứu, đánh giá, đề xuất chiến lược nâng

cao hiệu năng bảo mật mô hình mạng NOMA sử dụng kỹ thuật hợp tác truyền

tin qua một thiết bị chuyển tiếp được trang bị nhiều ăng-ten và hoạt động theo cơ

chế giải mã và chuyển tiếp tín hiệu dưới sự hiện diện của một thiết bị gây nhiễu

hợp tác với một Eve để thực hiện tấn công hợp tác nhằm nghe lén thông tin. Luận
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án đã xây dựng biểu thức tính xác suất dừng bảo mật trên kênh truyền fading

tuân theo phân bố α-µ trong hai trường hợp. Trường hợp thứ nhất, hệ thống

truyền thông tin nhưng không có chiến lược đối phó lại hình thức tấn công hợp

tác của Eve. Trường hợp thứ hai, luận án đề xuất chiến lược đối phó chủ động để

chống lại hình thức tấn công hợp tác của Eve. Sau đó thực hiện mô phỏng để so

sánh xác suất dừng bảo mật của hệ thống trong kịch bản có chiến lược đối phó

chủ động với kịch bản hệ thống không có chiến lược đối phó chủ động. Kết quả

thu được cho thấy SOP trong kịch bản có chiến lược đối phó chủ động cải thiện

đáng kể so với kịch bản hệ thống không có chiến lược đối phó chủ động. Ngoài

ra, luận án đã đánh giá tác động của các tham số hệ thống như số lượng ăng-ten

của thiết bị chuyển tiếp, độ lợi kênh truyền của kênh gẫy nhiễu và kênh nghe lén,

công suất truyền SNR của máy phát, trạm chuyển tiếp, thiết bị gẫy nhiễu lên hiệu

năng bảo mật của hệ thống.
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Chương 3

ĐÁNH GIÁ HIỆU NĂNG BẢO MẬT MẠNG NOMA CÓ
CHIẾN LƯỢC CHỦ ĐỘNG NGHE LÉN

3.1 Giới thiệu

Các hoạt động bất hợp pháp trên mạng ngày càng gia tăng và phức tạp, chủ

động thu thập thông tin để kịp thời ngăn chặn các hoạt động bất hợp pháp đóng

vai trò quan trọng để đảm bảo an toàn, an ninh cho hệ thống. Do tính quảng

bá nên hệ thống mạng không dây rất dễ bị tấn công dưới hình thức nghe lén.

Chính vì vậy, theo cách tiếp cận truyền thống, các nghiên cứu tập trung theo

hướng đề xuất các giải pháp để chống lại kiểu tấn công bị nghe lén bất hợp pháp

này [51,53,63,68,81,149]. Ngược lại, đối với các hệ thống theo dõi, giám sát lại cần

thực hiện chiến lược chủ động nghe lén để thu thập, phân tích thông tin, đây là

hoạt động nghe lén phục vụ cho mục đích hợp pháp. Trong số các bài báo nghiên

cứu về vấn đề này như đã trình bày trong mục 1.7.2, ngoại trừ bài báo [55], đều

xem xét vấn đề nghe lén trên hệ thống mạng không dây nói chung. Cho đến nay,

bài báo [55] là bài công trình duy nhất nghiên cứu về vấn đề chủ động nghe lén

trên mạng NOMA. Trong nghiên cứu này, các tác giả đã xem xét vấn đề chủ động

nghe lén thông tin trên hệ thống truyền tin bất hợp pháp sử dụng NOMA cho

đường truyền xuống từ trạm cơ sở đến các nhóm người dùng cuối. Sử dụng thuật

toán lặp theo kinh nghiệm kết hợp với tối ưu công suất gây nhiễu và thứ tự giải

mã tín hiệu tại thiết bị giám sát, bài báo đã chứng minh cải thiện được khả năng

nghe lén thông tin với số lượng nhiều người dùng cuối bị nghe lén là nhiều nhất.

Tuy nhiên, trong nghiên cứu [55] chưa xem xét đến trường hợp trạng thái kênh

truyền gây nhiễu từ thiết bị giám sát đến máy phát bất hợp pháp là xác định và

cũng chưa xem xét trường hợp NOMA đường truyền lên.
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Xuất phát từ những hạn chế trên, trong chương này, luận án đề xuất mô hình

mạng cộng tác có chiến lược chủ động nghe lén thông tin đường truyền lên trong

mạng NOMA. Trong mô hình này, đối tượng bất hợp pháp sử dụng mạng NOMA

để truyền tin từ các cặp người dùng cuối (U(k)
l ) về máy thu B, hệ thống giám sát

hợp pháp sử dụng một thiết bị giám sát E vừa có khả năng sinh ra tín hiệu gây

nhiễu tại máy thu bất hợp pháp B đồng thời giải mã và chuyển tiếp tín hiệu về

thiết bị đích D, thiết bị đích D cũng có thể thu tín hiệu trực tiếp từ những người

dùng cuối. Thiết bị giám sát E phát tín hiệu gây nhiễu phải điều chỉnh công suất

gây nhiễu thỏa mãn ràng buộc không làm gián đoạn hoạt động của thiết bị bất

hợp pháp. Chính sách điều khiển công suất của thiết bị giám sát E được nghiên

cứu trong hai kịch bản. Kịch bản thứ nhất đó là trạng thái kênh truyền gây nhiễu

từ E đến B là xác định và kịch bản thứ hai là CSI của kênh gây nhiễu từ E đến

B không xác định. Tiếp theo, tác giả xây dựng biểu thức tính xác suất nghe lén

hợp pháp thành công, đây là một phép đo để đánh giá khả năng thu thập thông

tin của thiết bị hợp pháp từ các đối tượng bất hợp pháp, và sử dụng nó để đánh

giá hiệu quả của hệ thống trong việc thu thập tín hiệu của người dùng cuối bất

hợp pháp có tín hiệu mạnh nhất, yếu nhất. Cuối cùng, luận án cũng thực hiện

mô phỏng Monte Carlo để kiểm chứng các biểu thức toán học được đưa ra.

Phần còn lại của chương này được tổ chức như sau: Phần 3.2 mô tả mô hình

đề xuất; Phần 3.3 phân tích chính sách phân bổ công suất gây nhiễu trong hai

trường hợp trạng thái kênh gây nhiễu là xác định và không xác định; Phần 3.4

phân tích hiệu suất bảo mật hệ thống dựa trên phép đo xác suất nghe lén hợp

pháp thành công; Phần 3.5 mô phỏng bằng Monte Carlo và đánh giá kết quả;

Phần 3.6 kết luận nội dung của chương.

Các nội dung trình bày ở chương này dựa trên các kết quả của công trình A3

đã được công bố trên tạp chí IEEE Access.

3.2 Mô hình hệ thống

Luận án khảo sát một mô hình mạng NOMA như hình 3.1. Hệ thống bao gồm

một máy thu sóng bất hợp pháp B được trang bị N ăng-ten, 2K thiết bị đầu cuối

bất hợp pháp U = {U(1), ..., U(2K)}. Các thiết bị đầu cuối được nghép lại thành

từng đôi một ngẫu nhiên U(k)
l , l ∈ {1, 2} và k ∈ {1, 2, . . . , K}, mỗi thiết bị được
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trang bị một ăng-ten. Một thiết bị giám sát hợp pháp được trang bị M + 1 ăng-

ten và máy thu hợp pháp D được trang bị một ăng-ten. Mỗi cặp U(k)
l sử dụng kỹ

thuật NOMA để truyền tín hiệu về máy thu sóng B và giả định U(k)
1 gần B hơn so

với U(k)
2 . Theo nguyên lý của mạng NOMA U(k)

2 được cấp phát mức công suất lớn

hơn U(k)
1 . Thiết bị giám sát E có khả năng sinh ra tín hiệu để gây nhiễu B trong lúc

nghe lén tín hiệu từ các cặp U(k)
l , đồng thời E nghe lén tín hiệu từ U(k)

l truyền đến

B và thực hiện giải mã, sau đó chuyển tiếp tín hiệu về thiết bị nhận D. Ngoài ra,

D có thể thu tín hiệu qua kênh truyền trực tiếp từ U(k)
l tới D. Trong trường hợp

kênh truyền trực tiếp yếu thì D sẽ thu nhận tín hiệu từ E. Như vậy E hoạt động

đồng thời vừa là thiết bị gây nhiễu vừa là thiết bị chuyển tiếp để cải thiện hiệu

năng thu thập tín hiệu. Để mô hình hóa mô hình mạng này bằng toán học, độ lợi

kênh truyền giữa U(k)
l và nhánh ăng-ten thứ n của B, giữa U(k)

l và nhánh ăng-ten

thứ m của E và kênh truyền U(k)
l →D, (n ∈ {1, 2, . . . , Ne}, m ∈ {1, 2, . . . , Np}) được

ký hiệu lần lượt là h(k)l,n , f (k)l,m và v(k)l . Ký hiệu gn là độ lợi kênh truyền giữa nhánh

ăng-ten thứ n của B và E, βm là ký hiệu độ lợi kênh truyền giữa nhánh ăng-ten

thứ m của E và D. Giả thiết mô hình mạng hoạt động trong môi trường có các

vật cản dẫn đến tín hiệu gặp hiện tượng fading đang đường khi đến máy thu. Do

đó tất cả các kênh truyền trong mô hình được giả thiết là kênh truyền fading có

phân bố Rayleigh, khi đó độ lợi kênh truyền là các biến ngẫu nhiên độc lập được

phân phối theo hàm mũ.

Trong mô hình hệ thống này, tác giả giả định rằng tất cả các ăng-ten của nút

chuyển tiếp có thể giải mã được thông tin từ U(k)
l và một chiến lược chọn ăng-ten

của nút chuyển tiếp được sử dụng để hỗ trợ truyền tin giữa nguồn và đích, nghĩa

là kỹ thuật lựa chọn ăng-ten tốt nhất của nút chuyển tiếp được sử dụng cho việc

giải mã và chuyển tiếp tín hiệu [1]. Ngoài ra, giả định rằng thông tin trạng thái

của các kênh truyền đều được xác định tại E và D bằng những phương pháp đã

có [39, 40].

Cặp người dùng cuối U(k)
l truyền tín hiệu về B, đây là tín hiệu kết hợp của

U(k)
1 và U(k)

2 . Đồng thời khi đó, thiết bị giám sát hợp pháp E sinh tín hiệu gây

nhiễu sJ cho B với công suất PJ. Tín hiệu nhận được tại nhánh ăng-ten thứ n của

B được thể hiện như sau

y(B)
k =

√
α
(k)
1 Psx(k)1 h(k)1,n +

√
(1− α

(k)
1 )Psx(k)2 h(k)2,n
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Hình 3.1: Mô hình mạng NOMA có chiến lược chủ động nghe lén.

+
√

PJsJgn + σB, (3.1)

trong đó Ps là tổng công suất của cặp thiết bị U(k)
l , α

(k)
1 là hệ số phân bổ công suất

cho thiết bị U(k)
1 trong cặp thiết bị U(k)

l và σB ∼ CN (0, N0) là công suất nhiễu

AWGN. Do thiết bị U(k)
1 gần B hơn nên có chất lượng kênh truyền tốt hơn U(k)

2 .

Tức là U(k)
2 sẽ được phân bổ mức công suất lớn hơn U(k)

1 , nghĩa là α
(k)
1 < 0.5.

Theo nguyên lý đường truyền lên trong mạng NOMA, B đầu tiên giải mã tín

hiệu của thiết bị có độ lợi kênh truyền lớn hơn là U(k)
1 từ tín hiệu kết hợp nhận

được và coi tín hiệu của thiết bị U(k)
2 là nhiễu. Sau đó, B loại bỏ tín hiệu của U(k)

1

bằng cách sử dụng kỹ thuật SIC và thực hiện giải mã tín hiệu của U(k)
2 [41]. Kết

quả là tỉ số SINR tức thời của U(k)
1 và U(k)

2 tại nhánh ăng-ten thứ n của B dưới tác

động của tín hiệu gây nhiễu gây ra bởi E có công thức lần lượt là

γ
(k,B)
1,n =

α
(k)
1 Psh(k)1,n

PJgn + (1− α
(k)
1 )Psh(k)2,n + N0

, (3.2)

γ
(k,B)
2,n =

(1− α
(k)
1 )Psh(k)2,n

PJgn + N0
, (3.3)

trong đó PJ là công suất gây nhiễu sinh ra bởi E.

B sử dụng kỹ thuật SC để lựa chọn ăng-ten có tín hiệu tốt nhất vì vậy SINR
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của cặp U(k)
l tại B được tính như sau

γ
(k,B)
1 = max

n∈{1,2,...,Ne}

{
γ
(k,B)
1,n

}
, (3.4)

γ
(k,B)
2 = max

n∈{1,2,...,Ne}

{
γ
(k,B)
2,n

}
. (3.5)

Từ phương trình (3.4) và (3.5), tốc độ truyền tin từ U(k)
l →B dưới tác động của

tín hiệu gây nhiễu từ E có dạng sau

R(k,B)
1 = W log2

(
1 + γ

(k,B)
1

)
, (3.6)

R(k,B)
2 = W log2

(
1 + γ

(k,B)
2

)
, (3.7)

trong đó W là băng thông của hệ thống.

Mặt khác, do đặc tính quảng bá của kênh truyền không dây, E cũng thu nhận

được tín hiệu mà cặp U(k)
l truyền tới E. Tín hiệu nhận được tại ăng-ten thứ m của

E được biểu diễn là

y(E)
k =

√
α
(k)
1 Psx(k)1 f (k)1,m +

√
(1− α

(k)
1 )Psx(k)2 f (k)2,m + σE, (3.8)

σE ∼ CN (0, N0) là công suất nhiễu additive white Gaussian noise (AWGN) tại E.

Tương tự, giả thiết rằng kỹ thuật SIC cũng được áp dụng thành công tại E,

tức là E sẽ giải mã tín hiệu x(k)2 của U(k)
2 trước, sau đó nó tiếp tục dò tìm tín hiệu

x(k)1 của U(k)
1 . Vì vậy, tỉ số SINR tức thời của cặp U(k)

l tại nhánh ăng-ten thứ m như

sau

γ
(k,E)
1,m =

α
(k)
1 Ps f (k)1,m

(1− α
(k)
1 )Ps f (k)2,m + N0

, (3.9)

γ
(k,E)
2,m =

(1− α
(k)
1 )Ps f (k)2,m

N0
. (3.10)

E cũng sử dụng kỹ thuật SC để thu thập tín hiệu có chất lượng tốt nhất. Vì

vậy, tỉ số SINR của cặp thiết bị U(k)
l tại E được tính như sau

γ
(k,E)
1 = max

m∈{1,2,...,Np}

{
γ
(k,E)
1,m

}
, (3.11)
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γ
(k,E)
2 = max

m∈{1,2,...,Np}

{
γ
(k,E)
2,m

}
. (3.12)

Trong pha thứ hai, E chuyển tiếp tín hiệu tới D qua ăng-ten có độ lợi kênh

truyền tốt nhất. E hoạt động như một thiết bị để sinh tín hiệu gây nhiễu được

nhận biết bởi D nhưng không bị phát hiện bởi các thiết bị bất hợp pháp. Vì vậy

tín hiệu gây nhiễu được triệt tiêu tại D và chỉ gây hại cho các thiết bị bất hợp

pháp. Tín hiệu thu thập được tại D như sau

y(D)
k =

√
δ
(k)
1 Pex(k)1 β

(k)
m +

√
(1− α

(k)
1 )Pex(k)2 β

(k)
m

+ σD, (3.13)

trong đó Pe ∈ [0, Pmax
J ] là công suất truyền mà E sử dụng để chuyển tiếp tín hiệu

nghe lén được tới D, δ
(k)
1 là hệ số phân bổ công suất và σD ∼ CN (0, N0) là công

suất nhiễu AWGN.

D khi nhận được tín hiệu sẽ giải mã tín hiệu của U(k)
2 trước tiên và coi tín hiêu

của U(k)
1 như là tín hiệu nhiễu. Kết quả ta có tỉ số SINR tức thời tại D được tính

theo công thức sau

γ
(k,D)
1,m =

δ
(k)
1 Peβ

(k)
m

N0
, (3.14)

γ
(k,D)
2,m =

(1− δ
(k)
1 )Peβ

(k)
m

δ
(k)
1 Peβ

(k)
m + N0

, (3.15)

D cũng sử dụng kỹ thuật SC để cải thiện chất lượng tín hiệu thu được. Vì vậy,

tỉ số SINR của cặp thiết bị U(k)
l tại D có dạng như sau

γ
(k,D)
1 = max

m∈{1,2,...,Np}

{
γ
(k,D)
1,m

}
, (3.16)

γ
(k,D)
2 = max

m∈{1,2,...,Np}

{
γ
(k,D)
2,m

}
, (3.17)

Dựa trên phương trình (3.11) và (3.16), tốc độ truyền dữ liệu thu được từ U(k)
1

tại E và D như sau

R(k,E)
1 =

1
2

W log2

(
1 + γ

(k,E)
1

)
, (3.18)

R(k,D)
1 =

1
2

W log2

(
1 + γ

(k,D)
1

)
. (3.19)
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Tiếp theo, kết hợp (3.12) và (3.17), tốc độ truyền dữ liệu thu được từ U(k)
2 tại E

và D như sau

R(k,E)
2 =

1
2

W log2

(
1 + γ

(k,E)
2

)
, (3.20)

R(k,D)
2 =

1
2

W log2

(
1 + γ

(k,D)
2

)
. (3.21)

Trên kênh truyền trực tiếp, D thu nhận tín hiệu trực tiếp từ U(k)
l . Do đó, tỉ số

SINR của kênh truyền U(k)
l →D có dạng sau

γ
(k,SD)
1 =

α
(k)
1 Psv

(k)
1

(1− α
(k)
1 )Psv

(k)
2 + N0

, (3.22)

γ
(k,SD)
2 =

(1− α
(k)
1 )Psv

(k)
2

N0
. (3.23)

Từ (3.22) và (3.23), tốc độ truyền tin của kênh truyền U(k)
l →D như sau

R(k,SD)
1 = W log2

(
1 + γ

(k,SD)
1

)
, (3.24)

R(k,SD)
2 = W log2

(
1 + γ

(k,SD)
2

)
. (3.25)

Kết hợp các phương trình (3.18), (3.19), (3.24), (3.25), (3.20) và (3.21), dung

lượng kênh đầu cuối từ U(k)
l tới D thông qua kênh liên kết trực tiếp và gián tiếp

như sau

R(k)
l,E2E = max

{
R(k,SD)

l , min
{

R(k,E)
l , R(k,D)

l

}}
. (3.26)

3.3 Chính sách phân bổ công suất gây nhiễu

E phát tín hiệu gây nhiễu tại B với công suất PJ do đó sẽ làm suy giảm tốc độ

giải mã tín hiệu từ U(k)
l truyền đến B, để đảm bảo chất lượng dịch vụ truyền tin,

U(k)
l phản ứng lại ngay lập tức bằng cách tăng công suất truyền tin Ps mà không

biết đến sự tồn tại của thiết bị gây nhiễu E . Trong trường hợp E gây nhiễu mạnh

tại B có thể dẫn đến hệ quả U(k)
l không thể tăng thêm công suất truyền tin để

duy trì hiệu suất hoạt động của hệ thống vì đã đạt đến công suất mức đỉnh, lúc

đó U(k)
l sẽ dừng truyền tin và quá trình nghe lén hợp pháp sẽ bị thất bại.
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Công suất truyền tin Ps của cặp thiết bị U(k)
l và công suất gây nhiễu PJ của E

trong thực tế phải thỏa mãn ràng buộc nhỏ hơn hoặc bằng công suất tối đa hay

còn gọi là công suất mức đỉnh được diễn tả như sau

0 ≤ PJ ≤ Pmax
J , (3.27)

0 ≤ Ps ≤ Pmax
s . (3.28)

Hơn nữa, E phải điều chỉnh công suất gây nhiễu để đảm bảo điều kiện xác

suất dừng giải mã tín hiệu tại B không vượt quá ngưỡng xác suất dừng cho trước

O(1)
out = Pr

{
R(k,B)

1 ≤ γth

}
≤ θth, (3.29)

O(2)
out = Pr

{
R(k,B)

2 ≤ γth

}
≤ θth, (3.30)

trong đó O(1)
out, O

(2)
out là xác suất dừng của U(k)

1 và U(k)
2 , γth và θth là ngưỡng tốc độ

truyền tin và ngưỡng xác suất dừng hoạt động của B.

Từ phương trình (3.4) và (3.5), O(1)
out, O

(2)
out được viết lại như sau

O(1)
out = Pr

{
max

n∈{1,2,...,Ne}

{
γ
(k,B)
1,n

}
≤ ϕ0

}
,

=
N

∏
n=1

Pr

 α
(k)
1 Psh(k)1,n

PJgn + (1− α
(k)
1 )Psh(k)2,n + N0

≤ ϕ0

 . (3.31)

O(2)
out = Pr

 max
n∈{1,2,...,Ne}

(1− α
(k)
1 )Psh(k)2,n

PJgn + N0

 ≤ ϕ0

 ,

=
N

∏
n=1

Pr

(1− α
(k)
1 )Psh(k)2,n

PJgn + N0
< ϕ0

 , (3.32)

với ϕ0 = 2
γth
W − 1.

Căn cứ vào thông tin trạng thái kênh truyền gây nhiễu từ E đến B, luận án

xem xét chính sách phân bổ công suất gây nhiễu trong hai trường hợp sau:
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3.3.1 Trạng thái kênh gây nhiễu là xác định

Trong trường hợp này, trạng thái kênh gây nhiễu là xác định tại E. Có nghĩa

độ lợi kênh truyền gn là xác định.

O(1)
out =

N

∏
n=1

∞∫
0

F
h(k)1,n

(
ϕ0(PJgn + N0 + (1− α

(k)
1 )Psx)

α
(k)
1 Ps

)
(3.33)

× f
h(k)2,n

(x)dx.

Sử dụng phương trình (1.11) và (1.12), f
h(k)2,n

và F
h(k)1,n

được tính theo công thức sau

f
h(k)2,n

(x) =
1

Ω
h(k)2,n

exp

− x
Ω

h(k)2,n

 . (3.34)

F
h(k)1,n

= 1− exp

ϕ0(PJgn + N0 + (1− α
(k)
1 )Psx)

α
(k)
1 PsΩh(k)1,n

 . (3.35)

Thay thế (3.34) và (3.35) vào (3.33), chúng ta có kết quả sau

O(1)
out =

N

∏
n=1


1−

α
(k)
1 PsΩh(k)1,n

exp

− (N0+PJ gn)ϕ0

α
(k)
1 PsΩ

h(k)1,n


(1− α

(k)
1 )Psϕ0Ω

h(k)2,n
+ α

(k)
1 PsΩh(k)1,n


. (3.36)

Giả thiết rằng tất cả các ăng-ten của trạm thu sóng B là gần nhau. Vì vậy, tất

cả các nhánh ăng-ten có độ lợi kênh truyền là giống nhau, tức là Ω
h(k)1,n

= Ω
h(k)1

và

Ω
h(k)2,n

= Ω
h(k)2

[42]. Cuối cùng, O1 được tính bởi công thức sau

O(1)
out =

1−

α
(k)
1 PsΩh(k)1

exp

− (N0+PJ gn)ϕ0

α
(k)
1 PsΩ

h(k)1


(1− α

(k)
1 )Psϕ0Ω

h(k)2
+ α

(k)
1 PsΩh(k)1



N

. (3.37)

Thay thế công thức (3.37) vào (3.29) và thực hiện một số phép biến đổi toán

học, chúng ta nhận được biểu thức công suất tín hiệu gây nhiễu như sau

PJ ≤ PJ1 , (3.38)
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trong đó

PJ1 =

 ln (τ)α1PsΩh(k)1
− N0ϕ0

ϕ0gn


+

, (3.39)

τ =
α
(k)
1 PsΩh(k)1(

1− N
√

θth
) ((

1− α
(k)
1

)
Psϕ0Ω

h(k)2
+ α1PsΩh(k)1

) (3.40)

và {x}+= max{x, 0}.
Trong khi U(k)

l có thể tăng công suất truyền tin của nó để đáp trả lại tín hiệu

gây nhiễu và để đảm bảo hiệu suất hoạt động của B, E cũng đồng thời tăng công

suất gây nhiễu PJ. Tuy nhiên, E phải dừng việc tăng công suất gây nhiễu khi U(k)
l

đạt tới giá trị công suất mức đỉnh Ps = Pmax
s . Do đó, công suất của tín hiệu gây

nhiễu dưới ràng buộc xác suất dừng hoạt động của U(k)
1 phải thỏa mãn điều kiện

sau

PJ ≤ min
{

PJ1 , Pmax
J

}
. (3.41)

Tiếp theo, thực hiện tính toán biểu thức công suất gây nhiễu của E với điều

kiện đảm bảo ràng buộc về xác suất dừng hoạt động của U(k)
2 . Áp dụng hàm

phân bố mũ, công thức (3.32) được biến đổi về dạng sau

O(2)
out =

N

∏
n=1

1− exp

− ϕ0(PJgn + N0)

(1− α
(k)
1 )PsΩh(k)2,n


 ,

=

1− exp

− ϕ0(PJgn + N0)

(1− α
(k)
1 )PsΩh(k)2




N

. (3.42)

Kết hợp công thức (3.30) và (3.42), chúng ta nhận được biểu thức về công suất

gây nhiễu như sau

PJ ≤ PJ2 , (3.43)

với

PJ2 =


ln
(

1
1− N√θth

)
(1− α

(k)
1 )PsΩh(k)2

− ϕ0N0

ϕ0gn


+

(3.44)
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PJ là công suất gây nhiễu tương ứng với công suất truyền tin Ps. Mặc dù U(k)
l

có thể tăng giảm công suất phát Ps tùy theo trạng thái kênh truyền và tín hiệu

gây nhiễu tại B, nhưng nó không thể tăng công suất vượt quá giá trị công suất

tối đa Pmax
s . Ngoài ra, bên phải công thức (3.43) là một hàm tăng đơn điệu tương

ứng với Ps. Vì vậy, miền giá trị công suất PJ dưới ràng buộc xác suất dừng hoạt

động của U(k)
2 và công suất gây nhiễu tối đa của E được xác định như sau

PJ ≤ min
{

PJ2 , Pmax
J

}
. (3.45)

Kết hợp công thức (3.27), (3.41) và (3.45), miền công suất của tín hiệu gây

nhiễu trong trường hợp trạng thái kênh truyền gây nhiễu từ E tới B là xác định

được mô tả bởi công thức sau

0 ≤ PJ ≤ min
{

min
{

PJ1 , PJ2

}
, Pmax

J

}
. (3.46)

3.3.2 Trạng thái kênh gây nhiễu không xác định

Trong trường hợp này, độ lợi kênh truyền gn là một biến ngẫu nhiên phân bố

theo phân phối mũ với độ lợi kênh truyền trung bình là Ωg. Để tìm biểu thức

dạng đóng của O(1)
out từ công thức (3.31), chúng ta có bổ đề sau.

Bổ đề 3.1. Cho a,b, và c là các hằng số dương. Cho X, Y, và Z là các biến ngẫu nhiên

độc lập và phân bố theo phấn phối mũ với giá trị trung bình ΩX, ΩY, và ΩZ tương ứng.

Hàm phấn phối tích lũy của T được xác định bằng công thức (3.48) trong đó T được định

nghĩa như trong công thức (3.47)

T =
aX

bY + cZ + 1
(3.47)

FT(t) = 1−
exp

(
−t

aΩX

)
ΩXΩY

(
tb

aΩX+
1

ΩY

)(
tc

aΩX+
1

ΩZ

) . (3.48)

Chứng minh. Hàm CDF của T được định nghĩa như sau:

FT(t) = Pr
{

aX
bY + cZ + 1

< t
}

= Pr
{

X <
t(bY + cZ + 1)

a

}
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=

∞∫
0

∞∫
0

FX

(
t(by + cz + 1)

a

)
fY(y) fZ(z)dydz,

(3.49)

trong đó FX(x) là hàm CDF và fY(y), fZ(z) là các hàm PDF theo phân bố mũ, do

đó FT(t) được tính toán như sau

FT(t) =
∞∫

0

∞∫
0

[
1− exp

(
− t(by + cz + 1)

aΩX

)]

× 1
ΩY

exp
(
−y
ΩY

)
1

ΩZ
exp

(
− z

ΩZ

)
dydz,

(3.50)

trong đó ΩX,ΩY, ΩZ là giá trị trung bình của các biến ngẫu nhiên X,Y,Z tương

ứng. Thực hiện các phép tính, FT(t) có dạng như sau

FT(t) =
1

ΩY

1
ΩZ

∞∫
0

∞∫
0

(
1− exp

(
− t(by + cz + 1)

aΩX

))

× exp
(
− y

ΩY

)
exp

(
− z

ΩZ

)
dy dz

=
1

ΩYΩZ

∞∫
0

∞∫
0

[
exp

(
− y

ΩY

)
− exp

((
− tb

aΩX
− 1

ΩY

)
y
)]

× exp
(
− tc

aΩX
z
)

exp
(
− z

ΩZ

)
dy dz (3.51)

Sau khi thực hiện các phép tính tích phân, ta nhận được công thức của FT(t) như

sau

FT(t) = 1−
exp

(
−t

aΩX

)
ΩYΩZ

(
tb

aΩX
+ 1

ΩY

) (
tc

aΩX
+ 1

ΩZ

) . (3.52)

Áp dụng công thức (3.48), xác suất dừng của U(k)
1 được mô tả bởi công thức

sau

O(1)
out =

N

∏
n=1


1−

exp

 −ϕ0N0

α
(k)
1 PsΩ

h(k)1,n


∆


,
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=

1−

exp

 −ϕ0N0

α
(k)
1 PsΩ

h(k)1


∆



N

. (3.53)

với ∆ =
Ω

h(k)1
Ω

h(k)2
Ω2

gϕ2
0PJ Ps(1−α

(k)
1 )(

α
(k)
1 PsΩ

h(k)1
Ωg+N0

)(
α
(k)
1 PsΩ

h(k)1
Ω

h(k)2
+N0

) .

Thay công thức (3.53) vào (3.29) và thực hiện một số phép biến đổi toán học,

chúng ta nhận được biểu thức cho công suất gây nhiễu của E dưới ràng buộc xác

suất dừng hoạt động của U(k)
1 như sau

PJ ≤

exp

− ϕ0N0

α
(k)
1 PsΩ

h(k)1


1− N
√

θth
π1︸ ︷︷ ︸

PJ∗1

, (3.54)

với π1 được định nghĩa như sau

π1 =
(α

(k)
1 PsΩh(k)1

Ωg + N0)(α
(k)
1 PsΩh(k)1

Ω
h(k)2

+ N0)

(1− α
(k)
1 )PsΩh(k)1

Ω
h(k)2

Ω2
gϕ2

0

, (3.55)

Để duy trì hiệu suất hoạt động của U(k)
1 , E phải điều khiển công suất gây

nhiễu thỏa mãn điều kiện sau

PJ ≤ min
{

PJ∗1
, Pmax

J

}
. (3.56)

Tiếp theo, thực hiện tính toán xác suất dừng hoạt động của U(k)
2 , O(2)

out được

tính toán như sau

O(2)
out =

N

∏
n=1

1−

(1−α
(k)
1 )PsΩ

h(k)2,n
exp

 −N0ϕ0

(1−α
(k)
1 )PsΩ

h(k)2,n


ϕ0PJΩg+(1−α

(k)
1 )PsΩ

h(k)2,n

,

=

1−

(1−α
(k)
1 )PsΩ

h(k)2
exp

 −N0ϕ0

(1−α
(k)
1 )PsΩ

h(k)2


ϕ0PJΩgn+(1−α

(k)
1 )PsΩ

h(k)2


N

. (3.57)
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Kết hợp công thức (3.27) và (3.57), chúng ta có biểu thức công suất gây nhiễu

dưới điều kiện xác suất dừng hoạt động của U(k)
2 là

PJ ≤
(1− αk)PsΩh(k)2

ϕ0Ωg
π2︸ ︷︷ ︸

PJ∗2

, (3.58)

với π2 được định nghĩa như sau

π2 =


exp

− N0ϕ0

(1−α
(k)
1 )PsΩ

h(k)2


1− N
√

θth
− 1



+

. (3.59)

Vế bên phải của công thức (3.58) là một hàm tăng đơn điệu theo Ps. Vì vậy,

miền giá trị của công suất gây nhiễu PJ dưới ràng buộc xác suất dừng hoạt động

của U(k)
2 và công suất mức đỉnh của E được tính theo công thức sau

PJ ≤ min
{

PJ∗2
, Pmax

J

}
. (3.60)

Kết hợp công thức (3.27), (3.56) và (3.58), miền giá trị của công suất tín hiệu

nhiễu của E trong trường hợp trạng thái kênh truyền không xác định như sau

0 ≤ PJ ≤ min
{

min
{

PJ∗1
, PJ∗2

}
, Pmax

J

}
. (3.61)

3.4 Xác suất nghe lén hợp pháp thành công

Mục tiêu của các hệ thống giám sát là thu thập thông tin để phát hiện và ngăn

chặn các hoạt động bất hợp pháp kịp thời. Trong phần này, luận án tính toán xác

suất nghe lén hợp pháp thành công tại D. Quá trình nghe lén được gọi là thành

công khi và chỉ khi tín hiệu nghe lén được giải mã thành công tại D với sự trợ

giúp của E. E hoạt động như một thiết bị chuyển tiếp và đồng thời là thiết bị gây

nhiễu để tăng hiệu suất quá trình nghe lén tại D.

Như đã giả thiết, U(k)
1 gần B hơn nên có độ lợi kênh truyền tốt hơn U(k)

2 , do

đó tỉ số SINR của U(k)
1 tốt hơn U(k)

2 . Chính vì vậy luận án xem xét hai trường hợp

là xác suất nghe lén thành công đối với người dùng cuối có tín hiệu mạnh nhất

và người dùng cuối có tín hiệu yếu nhất.

78



3.4.1 Xác suất nghe lén hợp pháp thành công đối với thiết bị đầu
cuối có tín hiệu mạnh nhất

Trong phần này luận án trình bày quá trình xây dựng biểu thức xác suất nghe

lén hợp pháp thành công đối với U(k)
1 có tín hiệu mạnh nhất trong số K cặp người

dùng. Xác suất nghe lén hợp pháp thành công đối với người dùng có tín hiệu

mạnh nhất được định nghĩa như sau

O(1)
suc = Pr

{
max

k∈{1,2,...,K}

{
R(k)

1,E2E

}
≥ r1

}
, (3.62)

với R(k)
1,E2E được định nghĩa tại công thức (3.26). Tiếp theo,O(1)

suc được biến đổi như

sau

O(1)
suc = 1−

K

∏
k=1

Pr
{

max
{

R(k,SD)
1 , Rmin

1

}
≤ r1

}
,

= 1−
K

∏
k=1

P1P2, (3.63)

với Rmin
1 = min

{
R(k,E)

1 , R(k,D)
1

}
. P1 và P2 được diễn tả tương ứng như sau

P1 = Pr
{

R(k,SD)
1 ≤ r1

}
, (3.64)

P2 = Pr
{

Rmin
1 ≤ r1

}
. (3.65)

Tiếp tục, thực hiện phép đổi đối với P1

P1 = Pr

{
α
(k)
1 Psv

(k)
1

(1− α
(k)
1 )Psv

(k)
2 + N0

≤ ϕ1

}
,

=

∞∫
0

Pr

{
α
(k)
1 Psv

(k)
1

(1− α
(k)
1 )Psx + N0

≤ ϕ1

}
f
v(k)2

(x)dx. (3.66)

với ϕ1 = 2
r1
W − 1 và f

v(k)2
= 1

Ω
v(k)2

exp

(
− x

Ω
v(k)2

)
. P1 được biến đổi tiếp như sau

P1 =
1

Ω
v(k)2

∞∫
0

1− exp

−ϕ1((1− α
(k)
1 )Psx + N0)

α
(k)
1 PsΩv(k)1




× exp

− x
Ω

v(k)2

dx. (3.67)
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Sau một số phép biến đổi toán học, chúng ta thu được công thức P1 như sau

P1 = 1−

α
(k)
1 Ω

v(k)1
exp

− ϕ1N0

α
(k)
1 PsΩ

v(k)1


ϕ1(1− α

(k)
1 )Ω

v(k)2
+ α

(k)
1 Ω

v(k)1

. (3.68)

Tiếp theo, thực hiện việc tính toán P2

P2 = Pr
{

min
{

R(k,E)
1 , R(k,D)

1

}
≤ r1

}
,

= 1− (1− P21) (1− P22) , (3.69)

trong đó

P21 = Pr
{

R(k,E)
1 ≤ r1

}
, (3.70)

P22 = Pr
{

R(k,D)
1 ≤ r1

}
. (3.71)

Tiếp theo, thực hiện tính toán P21

P21 = Pr
{

γ
(k,E)
1 ≤ ϕ2

}
, (3.72)

với ϕ2 = 2
2r1
W − 1. P21 biến đổi như sau

P21 = Pr

{
max

m∈{1,2,...,Np}

{
γ
(k,E)
1,m

}
≤ ϕ2

}
,

=
M

∏
m=1

∞∫
0

Pr

 α
(k)
1 Ps f (k)1,m

(1− α
(k)
1 )Psx + N0

≤ ϕ2

 f
f (k)2,m

(x)dx, (3.73)

với f
f (k)2,m

= 1
Ω

f (k)2,m

exp

(
− x

Ω
f (k)2,m

)
.

Chúng ta cũng giả thiết rằng, tất cả các nhánh ăng-ten của E có độ lợi kênh

truyền là giống nhau, có nghĩa là Ω
f (k)1,m

= Ω
f (k)1

, Ω
f (k)2,m

= Ω
f (k)2

, Ω
β
(k)
m

= Ωβ.

Sau khi thực hiện một số phép biến đổi toán học, P21 được diễn tả như sau

P21 =

1−

α
(k)
1 Ω

f (k)1
exp

− ϕ2N0

α
(k)
1 PsΩ

f (k)1


ϕ2(1− α

(k)
1 )Ω

f (k)2
+ α

(k)
1 Ω

f (k)1



M

. (3.74)
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Tiếp theo, để tính P22, thực hiện phép thế công thức (3.19) vào (3.71), P22 được

tính như sau

P22 = Pr
{

γ
(k,D)
1 ≤ ϕ2

}
,

=
M

∏
m=1

Pr

{
δkPeβ

(k)
m

N0
≤ ϕ2

}
. (3.75)

Áp dụng hàm phân bố mũ, chúng ta nhận được biểu thức của P22 như sau

P22 =
M

∏
m=1


1− exp

− ϕ2N0

δ
(k)
1 PeΩ

β
(k)
m



 ,

=

1− exp

− ϕ2N0

δ
(k)
1 PeΩβ

M

. (3.76)

Thay thế công thức (3.74) vào (3.76), chúng ta biểu thức của P2 có dạng như

sau

P2 = 1−

1−

1− exp

− ϕ2N0

δ
(k)
1 PeΩβ

M


×


1−

1−

α
(k)
1 Ω

f (k)1
exp

− ϕ2N0

α
(k)
1 PsΩ

f (k)1


ϕ2(1− α

(k)
1 )Ω

f (k)2
+ α

(k)
1 Ω

f (k)1



M
(3.77)

Và cuối cùng, O(1)
suc được tính toán bởi công thức sau

O(1)
suc = 1−

K

∏
k=1

P1P2, (3.78)

với P1 và P2 được tính bởi công thức (3.68) và (3.77).

3.4.2 Xác suất nghe lén hợp pháp thành công đối với thiết bị đầu
cuối có tín hiệu yếu nhất

Trong phần này luận án tính toán xác suất nghe lén hợp pháp thành công đối

với người dùng U(k)
2 có tín hiệu yếu nhất giữa K cặp người dùng. Xác suất nghe
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lén hợp pháp thành công đối với người dùng có tín hiệu yếu nhất được mô tả bởi

biểu thức sau

O(2)
suc = Pr

{
min

k∈{1,2,...,K}

{
R(k)

2,E2E

}
≥ r2

}
, (3.79)

với R(k)
2,E2E được định nghĩa trong công thức (3.26).

Tiếp theo, thực hiện phép biến đổi O(2)
suc

O(2)
suc =

K

∏
k=1

(
1− Pr

{
max

{
R(k,SD)

2 , Rmin
2

}
≤ r2

)}
,

=
K

∏
k=1

(1− F1F2), (3.80)

với Rmin
2 = min

{
R(k,E)

2 , R(k,D)
2

}
. F1 và F2 được biển diễn là

F1 = Pr
{

R(k,SD)
2 ≤ r2

}
, (3.81)

F2 = Pr
{

Rmin
2 ≤ r2

}
. (3.82)

Tiếp tục, F1 được biến đổi như sau

F1 = Pr
{

γ
(k,SD)
2 ≤ λ1

}
, (3.83)

trong đó λ1 = 2
r2
W − 1. Áp dụng hàm phân bố mũ, F1 được tính như sau

F1 = 1− exp

− λ1N0

(1− α
(k)
1 )PsΩv(k)2

. (3.84)

Tiếp theo, thực hiện tính toán F2

F2 = 1− Pr
{

min
{

R(k,E)
2 , R(k,D)

2

}
≥ r2

}
,

= 1− F21F22, (3.85)

ở đây F21 và F21 được định nghĩa là

F21 = Pr
{

R(k,E)
2 ≥ r2

}
, (3.86)

F22 = Pr
{

R(k,D)
2 ≥ r2

}
. (3.87)
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F21 được tính toán như sau

F21 = 1− Pr
{

γ
(k,E)
2 ≤ λ2

}
,

= 1−
M

∏
m=1

Pr

{
f (k)2,m ≤

λ2N0

(1− α
(k)
1 )Ps

}
, (3.88)

trong đó λ2 = 2
2r2
W − 1.

Áp dụng hàm phân bố mũ, F21 được biến đổi như sau

F21 = 1−
M

∏
m=1

1− exp

 −λ2N0

(1− α
(k)
1 )PsΩ f (k)2,m


 ,

= 1−

1− exp

 −λ2N0

(1− α
(k)
1 )PsΩ f (k)2




M

. (3.89)

Tiếp theo, thực hiện tính toán F22

F22 = 1− Pr
{

γ
(k,D)
2 ≤ λ2

}
,

= 1−
M

∏
m=1

Pr
{

β
(k)
m ≤

λ2N0

µPe

}
,

với µ = 1− (1 + λ2)δ
(k)
1 . Áp dụng hàm phân bố mũ, F22 được biến đổi như sau

F22 = 1−
M

∏
m=1

1− exp

 −λ2N0

µPeΩ
β
(k)
m


 ,

= 1−
[

1− exp

(
−λ2N0

µPeΩβ

)]M

. (3.90)

Thực hiện phép thế công thức (3.89) và (3.90) vào công thức (3.85), F2 được tính

như sau

F2 = 1−

1−

1− exp

 −λ2N0

(1− α
(k)
1 )PsΩ f (k)2




M


×

1−
[

1− exp

(
−λ2N0

µPeΩβ

)]M
 . (3.91)
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Cuối cùng, O(2)
suc được tính bởi biểu thức sau

O(2)
suc =

K

∏
k=1

(1− F1F2), (3.92)

với F1 và F2 được định nghĩa tại công thức (3.84) và (3.91).

3.5 Mô phỏng và đánh giá kết quả

Trong phần này, luận án trình bày các kết quả phân tích và mô phỏng để đánh

giá tác động của chính sách phân bổ công suất gây nhiễu và xác suất nghe lén

hợp pháp thành công của hệ thống. Luận án sử dụng phương pháp Monte Carlo

để mô phỏng bằng cách lấy giá trị trung bình các vòng lặp độc lập. Tác giả xem

xét trường hợp hệ thống có 3 cặp người dùng (K = 3), độ lợi kênh truyền trung

bình tương ứng là Ω(k)
h1

= {2, 4, 5}, Ω(k)
h2

= {1, 2, 3}, Ω(k)
f1

= {1, 0.5, 1.2}, Ω(k)
f2

=

{0.3, 0.1, 0.01}, Ω(k)
v1 = {0.05, 0.02, 0.09}, Ω(k)

v2 = {0.002, 0.001, 0.005}, Ωβ = 1. Các

tham số khác của hệ thống được thiết lập như sau [43]:

• Băng thông của hệ thống: W = 106 Hz.

• Ngưỡng tốc độ truyền tin của E: r1 = r2 = 105 bps.

• Ngưỡng tốc độ truyền tin của B: γth = 105 bps.

• Xác suất dừng: θth = 0.01.

• Số lượng ăng-ten của E: M = 5.

• Số lượng ăng-ten của B: N = 5.

• SNR của thiết bị giám sát E: γe =
Pe
N0

= 0 dB.

• SNR cực đại của tín hiệu nhiễu: γmax
J =

Pmax
J
N0

= 20 dB.

• SNR cực đại của U(k)
l : γmax

s = Pmax
s
N0

= 20 dB.

• Hệ số phân bổ công suất: α
(k)
1 = 0.3, δ

(k)
1 = 0.2.

Hình 3.2 và 3.3 minh họa mối quan hệ giữa SNR tín hiệu gẫy nhiễu γJ =

PJ/N0 của E và SNR γs = Ps/N0 của U(k)
l đối với trường hợp kênh truyền gây
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Hình 3.2: SNR của tín hiệu nhiễu trong trường hợp kênh truyền gây nhiễu E→B xác định và Ωgn

= 1.
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Hình 3.3: SNR của tín hiệu nhiễu trong trường hợp kênh truyền gây nhiễu E→B không xác định

và Ωgn = 1.

nhiễu xác định và không xác định. Chúng ta quan sát thấy rằng khi U(k)
l tăng

công suất phát γs, E phải tăng công suất γe của tín hiệu gây nhiễu.

Tuy nhiên, trên cùng một miền giá trị SNR [-5, 10] dB của U(k)
l thì SNR của tín
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hiệu gây nhiễu trong trường hợp kênh truyền không xác định thì luôn luôn cao

hơn SNR so với trường hợp kênh truyền xác định. Để làm rõ kết luận này, chúng

ta có thể thấy trường hợp Ωgn = 1 ở Hình 3.2 và 3.3, rõ ràng rằng SNR của tín hiệu

gây nhiễu chỉ tăng từ -10 dB lên 12 dB để giữ SNR của U(k)
1 trong miền giá trị [-2,

10] dB (xem Hình 3.2). Tuy nhiên, SNR của tín hiệu gây nhiễu phải tăng từ 2 dB

to 15 dB để giữ SNR của U(k)
1 trong miền giá trị [-2, 10] dB (xem Hình 3.3). Nói

cách khác, E chỉ cần mức công suất thấp để gây nhiễu khi E biết chính xác CSI

của kênh truyền E→B.

Hơn thế nữa, các kết quả trên hình chỉ ra rằng khi độ lợi kênh truyền U(k)
l →B

tăng tức Ωh1 = {2, 4, 5} thì E cần mức SNR của tín hiệu gây nhiễu lớn hơn để giữ

SNR của U(k)
l ở cùng mức, cụ thể γs = -2 dB. Điều này có thể được giải thích như

sau: người dùng U(k)
l chỉ cần duy nhất mức công suất nhỏ để duy trì chất lượng

dịch vụ khi kênh truyền U(k)
l →B ở điều kiện tốt, do đó E cần phát mức công suất

cao của tín hiệu gây nhiễu để tạo ra ảnh hưởng đủ lớn lên B.
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Hình 3.4: Tác động của số lượng cặp người dùng lên O(1)
suc theo tập giá trị của γs.

Hình 3.4 cho thấy mức ảnh hưởng của số lượng cặp người dùng lên xác suất

nghe lén thành công của người dùng cuối có tín hiệu tốt nhất. Chúng ta dễ dàng

nhận thấy rằng khi số lượng cặp người dùng tăng lên thì xác suất nghe lén thành

công được cải thiện rõ rệt, nghĩa là hiệu suất của hệ thống được cải thiện. Như
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chúng ta thấy khi K tăng (K = 1, 2, 3) thì xác suất này tăng dần tới 1. Nguyên

nhân là do khi số lượng cặp người dùng tăng, thì khả năng để chọn người dùng

cuối có tín hiệu tốt nhất sẽ đa dạng và hiệu quả hơn. Kết quả là, xác suất nghe lén

của hệ thống được cải thiện.
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Hình 3.5: Tác động của số lượng cặp người dùng lên O(2)
suc theo tập giá trị của γs.

Hình 3.5 minh họa ảnh hưởng của số lượng cặp người dùng lên xác suất nghe

lén hợp pháp thành công của người dùng cuối có tín hiệu yếu nhất. Đối lập với

trường hợp người dùng cuối có tín hiệu tốt nhất, xác suất nghe lén thành công sẽ

giảm nhanh khi số lượng cặp người dùng tăng. Trong trường hợp K = 3, chúng

ta thấy rằng xác suất nghe lén thành công bằng không khi SNR γs nhỏ hơn 5 dB.

Nguyên nhân là do với số lượng cặp người dùng tăng lên thì khả năng để chọn

người dùng có tín hiệu yếu nhất sẽ đa dạng và hiệu quả hơn. Chính vì vậy xác

suất nghe lén thành công của hệ thống sẽ giảm.

Hình 3.6 và 3.7 chỉ ra tác động của số lượng ăng-ten của E lên xác suất nghe

lén hợp pháp thành công đối với người dùng cuối có tín hiệu mạnh nhất và yếu

nhất. Có thể thấy rằng xác suất nghe lén thành công cho cả người dùng có tín

hiệu mạnh nhất và yếu nhất đều tăng khi số lượng ăng-ten của E tăng. Điều này

xảy ra do khi số lượng ăng-ten của E tăng lên thì độ lợi phân tập tại E cũng tăng

lên. Điều này cho thấy tăng số lượng ăng-ten tại E là cách đơn giản và hiệu quả
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Hình 3.6: Tác động của số lượng ăng-ten lên O(1)
suc theo tập giá trị của γs.
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Hình 3.7: Tác động của số lượng ăng-ten lên O(2)
suc theo tập giá trị của γs.

để cải thiện xác suất nghe lén hợp pháp, việc tăng số lượng ăng-ten dễ dàng thực

hiện được trong mạng 5G vì công nghệ mạng 5G hỗ trợ các thiết bị đa ăng-ten.

Cuối cùng, Hình 3.8 cho thấy tác động của hệ số phân bổ công suất δ
(k)
1 và

SNR Ps của U(k)
l lên xác suất nghe lén thành công của người dùng có tín hiệu tốt

88



0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45

0.80

0.85

0.90

0.95

1.00

 

Su
cc

es
sf

ul
 E

av
es

dr
op

pi
ng

 P
ro

ab
ilit

y

Power allocation coefficient 

 Ana.
 Sim. (Ps = 1 dB)
 Sim. (Ps = 2 dB)
 Sim. (Ps = 3 dB)

Hình 3.8: Tác động của hệ số phân bổ công suất δ
(k)
1 đối với O(1)

suc theo tập giá trị của γs.

nhất trong số K người dùng U(k)
1 . Hệ số δ

(k)
1 phải nằm trong khoảng giá trị từ 0

tới 0.5. Có thể thấy rằng xác suất nghe lén thành công tăng lên đáng kể khi hệ số

phân bổ công suất và công suất truyền tăng lên. Điều này có thể được giải thích

như sau: D sẽ dễ dàng thu và giải mã tín hiệu được truyền từ những người dùng

bất hợp pháp tới B khi chúng tăng công suất truyền tín hiệu.

3.6 Kết luận

Trong chương này, luận án nghiên cứu về mô hình mạng NOMA có chiến

lược chủ động nghe lén. Trong đó thiết bị giám sát hợp pháp E chủ động gẫy

nhiễu lên thiết bị thu tín hiệu bất hợp pháp B để cải thiện hiệu năng nghe lén.

Thiết bị giám sát gây nhiễu E phải có chính sách điều chỉnh công suất phù hợp

để đảm bảo hiệu suất hoạt động của người dùng bất hợp pháp. Luận án đã xây

dựng biểu thức tính toán công suất tín hiệu gẫy nhiễu của thiết bị giám sát E

trong trường hợp CSI của kênh truyền gây nhiễu E→B xác định và trường hợp

CSI không xác định. Tiếp theo, luận án tính toán hiệu suất nghe lén thành công

để đánh giá hiệu năng thu thập thông tin của hệ thống. Kết quả tính toán đã chỉ

ra rằng khi CSI của kênh gây nhiễu xác định thì mức công suất để gây nhiễu nhỏ

hơn mức công gây nhiễu khi CSI của kênh gây nhiễu không xác định. Ngoài ra,
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các số liệu của kết quả phân tích và mô phỏng cũng chỉ ra rằng xác suất nghe lén

hợp pháp thành công đối với người dùng có tín hiệu mạnh nhất tăng đáng kể khi

số lượng cặp người dùng cuối, số lượng ăng-ten của thiết bị giám sát E tăng lên.

Ngược lại, xác suất nghe lén hợp pháp thành công đối với người dùng có tín hiệu

yếu nhất giảm khi số lượng cặp người dùng cuối, số lượng ăng-ten của thiết bị

giám sát E tăng lên. Ngoài ra, hệ số phân bổ công suất giữa những người dùng

của mỗi cặp người dùng trong mạng NOMA tăng thì xác suất nghe lén hợp pháp

thành công của người dùng có tín hiệu mạnh nhất cũng tăng.
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Chương 4

ĐÁNH GIÁ HIỆU NĂNG BẢO MẬT, ĐỘ TIN CẬY MẠNG
SISO NOMA VÀ MẠNG NOMA NHẬN THỨC

4.1 Giới thiệu

Các nghiên cứu về bảo mật tầng vật lý trong mạng NOMA ban đầu chủ yếu

tập trung vào các hệ thống SISO như đã trình bày trong mục 1.7.3. Các nghiên

cứu đều xem xét trường hợp thiết bị nghe lén có khả năng giải mã bằng phương

pháp loại bỏ nhiễu nối tiếp mà chưa có nghiên cứu nào xem xét trường hợp thiết

bị nghe lén sử dụng phương pháp loại bỏ nhiễu song song và so sánh hiệu năng

bảo mật của hệ thống trong hai trường hợp này. Ngoài ra, các nghiên cứu này chỉ

phân tích, đánh giá hiệu năng bảo mật hệ thống và bỏ qua hiệu năng bảo mật của

từng người dùng trong hệ thống. Hơn nữa, cũng chưa có nghiên cứu nào xem

xét vấn đề hiệu suất mạng NOMA dựa trên phép đo xác suất dừng gói tin, điều

chỉnh hệ số phân bổ công suất giữa hai người dùng trong một nhóm để đảm bảo

thời gian truyền tin trung bình giữa hai người dùng là như nhau.

Bên cạnh đó, nghiên cứu vấn đề bảo mật mạng NOMA trong môi trường vô

tuyến nhận thức nhận được sự quan tâm của nhiều nhà nghiên cứu. Trong số các

bài báo nghiên cứu về vấn đề này như đã trình bày trong mục 1.7.4, ngoại trừ

bài báo [156], đều xem xét bài toán cải thiện hiệu năng bảo mật. Trong nghiên

cứu [156], các tác giả đã khảo sát sự đánh đổi giữa bảo mật và độ tin cậy mạng

NOMA cộng tác trong môi trường vô tuyến nhận thức và sử dụng công nghệ đa

ăng-ten và vùng loại trừ nghe lén để nâng cao bảo mật, tuy nhiên nghiên cứu này

bỏ qua điều kiện ràng buộc về mức can nhiễu và công suất phát mức đỉnh của

mạng thứ cấp, làm cho bài toán cải thiện hiệu năng chỉ phù hợp với vùng tỷ lệ

tín hiệu trên nhiễu nhỏ và do đó có phần khó khả thi khi áp dụng thực tế.
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Xuất phát từ những tồn tại trên, trong chương này, luận án đề xuất hai mô

hình để đánh giá hiệu năng bảo mật mạng SISO NOMA và mạng SISO NOMA

nhận thức dạng nền dưới ràng buộc mức can nhiễu của mạng sơ cấp trên kênh

truyền Rayleigh fading.

Mô hình thứ nhất: Mô hình mạng SISO NOMA gồm có một thiết bị truyền tin

và hai thiết bị thu nhận thông tin. Một thiết bị nghe lén thông tin hoạt động ở

chế độ thụ động để thu thập thông tin. Luận án thực hiện tính toán biểu thức xác

suất dừng bảo mật để đánh giá hiệu năng bảo mật của từng người dùng trong

hệ thống và của toàn bộ hệ thống trong hai kịch bản, kịch bản thứ nhất thiết bị

Eve sử dụng kỹ thuật SIC và kịch bản thứ hai thiết bị Eve sử dụng kỹ thuật PIC

để bóc tách tín hiệu nghe lén. Hơn nữa, khả năng đảm bảo an toàn thông tin của

hệ thống trong trường hợp thiết bị nghe lén Eve được trang bị một ăng-ten và

trường hợp được trang bị nhiều ăng-ten cũng được xem xét. Ngoài ra, thời gian

truyền tin trung bình từ máy phát đến người dùng cuối, xác suất rớt gói tin cũng

được tính toán. Ngoài ra, luận án đề xuất thuật toán tìm hệ số phân bổ công suất

để đảm bảo tính công bằng về thời gian truyền từ tin từ máy phát đến những

người dùng cuối. Cuối cùng, luận án cũng thực hiện mô phỏng Monte Carlo để

kiểm chứng các biểu thức toán học được đưa ra.

Mô hình thứ hai: Mở rộng từ mô hình thứ nhất, đó là mô hình mạng SISO

NOMA trong môi trường vô tuyến nhận thức dạng nền dưới ràng buộc mức can

nhiễu của mạng sơ cấp, gồm có mạng thứ cấp và mạng sơ cấp. Mạng thứ cấp

SISO NOMA sử dụng băng tần của mạng sơ cấp và được phép gây nhiễu lên

mạng sơ cấp nhưng phải điều khiển công suất để đảm bảo công suất gây nhiễu

tại máy thu sơ cấp không vượt ngưỡng mức can nhiễu quy định. Thiết bị nghe

lén Eve hoạt động ở chế độ thụ động để thu thập thông tin truyền trên mạng thứ

cấp. Các thiết bị trong mô hình này đều được trang bị một ăng-ten. Trên cơ sở

ràng buộc về giới hạn ngưỡng can nhiễu của mạng sơ cấp, luận án đã đưa ra biểu

thức xác định công suất phát của mạng thứ cấp để đảm bảo không ảnh hưởng

đến hiệu suất của mạng sơ cấp, đồng thời đưa ra biểu thức đánh giá bảo mật dựa

trên phép đo xác suất bị nghe lén và biểu thức đánh giá độ tin cậy dựa trên phép

đo xác suất dừng hoạt động của mạng thứ cấp. Hơn nữa, luận án thực hiện mô

phỏng Monte Carlo để kiểm chứng các biểu thức toán học được đưa ra.

92



Phần còn lại của chương này được trình bày như sau: Phần 4.2 mô tả mô hình

đề xuất 1, trong đó đưa ra các biểu thức SOP của hệ thống và của từng người

dùng với các kịch bản về Eve khác nhau và các kết quả mô phỏng được thể hiện;

Phần 4.3 mô tả đề xuất mô hình 2, trong đó đưa ra các biểu thức OP và IP và các

kết quả mô phỏng được thể hiện; Phần 4.4 kết luận nội dung của chương.

Các nội dung được trình bày trong chương này dựa trên các kết quả nghiên

cứu trong công trình A2 đã được công bố trên tạp chí IEEE Access và công trình

A4 đã được báo cáo tại Hội thảo khoa học 12th International Symposium on Infor-

mation and Communication Technology (SOICT 2023).

4.2 MÔ HÌNH 4.1: Đánh giá hiệu năng bảo mật và tính công
bằng thời gian truyền tin mạng SISO NOMA

4.2.1 Mô hình hệ thống

Mô hình mạng NOMA được mô tả như trong hình 4.1, trong đó máy phát S

đồng thời truyền tin đến hai người dùng cuối là U1 và U2, cùng thời điểm đó

thiết bị nghe lén Eve thực hiện việc nghe lén thông tin. S có khả năng phân bổ

công suất truyền tin dựa trên chất lượng kênh truyền của người dùng. Tức là S

sẽ phân bổ mức công suất cao hơn cho người dùng U2 do nằm ở vị trí xa BS hơn,

và phân bố mức công suất nhỏ hơn cho người dùng U1 vì gần S hơn.

Ký hiệu g1, g2 và ge lần lượt là hệ số kênh truyền từ S→U1, S→U2, và S→E.

Giả thiết rằng tất người dùng hoạt động trong môi trường văn phòng và không

tồn tại đường truyền thẳng giữa thiết bị nguồn và đích. Vì vậy, tất cả các kênh

truyền tuân theo phân bố Rayleigh fading, và có độ lợi kênh truyền |gi|2 (i ∈
{1, 2, e}) là biến ngẫu nhiên phân bố theo hàm mũ có độ lợi kênh truyền trung

bình là Ωi. Hàm PDF và hàm CDF của Xi = |gi|2 được tính theo công thức sau

fXi(x) =
1

Ωi
exp(− x

Ωi
), (4.1)

FXi(x) = 1− exp(− x
Ωi

). (4.2)

Chúng ta biết rằng nút nghe lén Eve có khả năng sử dụng kỹ thuật SIC hoặc PIC

để giải mã tín hiệu kết hợp được truyền từ S đến người dùng U1, U2. SIC là kỹ

thuật giải mã tín hiệu được đề xuất từ năm 1990 [49], cho phép thiết bị nhận
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phát hiện và loại bỏ tín hiệu khác cho tới khi nó nhận được tín hiệu của chính

nó. Trong hệ thống này mỗi người dùng sẽ giải mã tín hiệu của chính nó bằng

cách coi tín hiệu của người dùng còn lại với mức công suất truyền thấp hơn là tín

hiệu nhiễu [57]. Để cải thiện hiệu suất của kỹ thuật SIC, kỹ thuật adaptive SIC

và gần đây là kỹ thuật SIC nâng cao đã ra đời [60, 61]. Đối lập với kỹ thuật SIC,

kỹ thuật PIC cho phép Eve loại bỏ tín hiệu nhiễu theo cơ chế song song [62]. Nói

cách khác, nút nghe lén Eve với kỹ thuật PIC có khả năng bóc tách tín hiệu đồng

thời của nhiều người dùng và thông minh hơn kỹ thuật SIC [57].

U2

S E

g1

ge

U1

g2

Kênh truyền tin
Kênh nghe lén

Hình 4.1: Mô hình mạng NOMA có một máy phát S, hai người dùng cuối U1, U2, và một thiết bị

nghe lén E.

Đầu tiên S truyền tín hiệu x, đây là tín hiệu kết hợp giữa tín hiệu x1 và x2 tới

U1 và U2

x =
√

α1Px1 +
√

α2Px2, (4.3)

trong đó P là công suất truyền của S, αj (j ∈ {1, 2}) hệ số kênh truyền tương ứng

với người dùng Uj và thỏa mãn điều kiện α1 + α2 = 1. Do ở xa hơn S nên U2 được

phân bổ mức công suất lớn hơn có nghĩa là α2 = 1− α1 > 0.5, trong khi đó U1

gần S hơn nên được phân bổ mức công suất thấp hơn so với U2, tức là α1 < 0.5.

Tín hiệu nhận được tại U1, U2, và Eve là

yi =
√

α1Px1gi +
√

α2Px2gi + ni, (4.4)

trong đó ni là công suất nhiễu AWGN có giá trị trung bình bằng không và

phương sai N0. Vì S phân bổ công suất cao hơn cho tín hiệu của U2 nên theo
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nguyên lý của mạng NOMA, tín hiệu nhận được tại U2 được giải mã và coi tín

hiệu của U1 như là tín hiệu nhiễu, trong khi đó người dùng U1 trực tiếp giải mã

tín hiệu của chính nó [68]. Kết quả là tỷ số SNR và SINR tại U1 và U2 được mô tả

bởi công thức sau

γU1 =
α1P|g1|2

N0
, (4.5)

γU2 =
α2P|g2|2

α1P|g2|2 + N0
. (4.6)

Hơn nữa, Eve nằm trong vùng phủ sóng của S nên nó cũng có thể nghe lén

tín hiệu từ S, và sau đó nó có thể sử dụng kỹ thuật xử lý tín hiệu như SIC hoặc

PIC để giải mã tín hiệu nghe lén. Trường hợp sử dụng kỹ thuật SIC, Eve có thể

giải mã tín hiệu U1 trực tiếp, trong khi giải mã tín hiệu của U2, Eve sẽ coi tín hiệu

người dùng U1 là tín hiệu nhiễu. Do đó tỷ số SNR và SINR có dạng tương tự như

trong công thức (4.5) và (4.6), có nghĩa là

γSIC
E,1 =

α1P|ge|2
N0

, (4.7)

γSIC
E,2 =

α2P|ge|2
α1P|ge|2 + N0

, (4.8)

trong đó γSIC
E,1 là tỷ số SNR tại Eve khi thực hiện việc giải mã tính hiệu của U1, và

γSIC
E,2 là tỷ số SINR tại Eve khi nó giải mã tín hiệu của U2.

Trường hợp Eve sử dụng kỹ thuật PIC, Eve sẽ hoạt động thông minh hơn U1

và U2, tức là nó có thể giải mã tín hiệu của nhiều người dùng tại cùng một thời

điểm và nhiễu gây ra bởi các tín hiệu khác được loại bỏ một cách hiệu quả. Do

đó, biểu thức tỷ số SNR tức thời của Eve khi nó giải mã tín hiệu của U1 giống

như biểu thức SNR của Eve ở chế độ SIC, có nghĩa là

γPIC
E,1 =

α1P|ge|2
N0

, (4.9)

trong đó khi đó tỷ số SNR tại Eve liên quan đến U2 có dạng sau

γPIC
E,2 =

α2P|ge|2
N0

. (4.10)

Chúng ta thấy rằng SNR ở chế độ PIC luôn luôn lớn hơn hoặc bằng SNR ở chế độ

SIC. Luận án sẽ phân tích mức độ ảnh hưởng của kỹ thuật SIC và PIC mà Eve sử

dụng lên hiệu năng bảo mật của hệ thống đang xem xét.
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4.2.2 Hiệu năng bảo mật trong kịch bản Eve có một ăng-ten

Trong phần này, luận án xây dựng biểu thức tính toán xác suất dừng bảo mật

của từng người dùng và của hệ thống trong trường hợp Eve sử dụng kỹ thuật

loại bỏ nhiễu SIC và PIC.

4.2.2.1 Xác suất dừng bảo mật trong kịch bản Eve sử dụng kỹ thuật loại bỏ

nhiễu SIC

Trong kịch bản Eve sử dụng SIC để loại bỏ nhiễu, giả định rằng Eve, U1, và

U2 có khả năng loại bỏ nhiễu là như nhau.

• Xác suất dừng bảo mật của người dùng

Mục tiêu của Eve là nghe lén thành công tín hiệu của cả người dùng U1

và U2. Xuất phát từ công thức (1.52), chúng ta nhận được biểu thức dung

lượng bảo mật tức thời của U1 (CU1,SIC
s ) và U2 (CU2,SIC

s ) tương ứng như sau

CU1,SIC
s = {B log2(1 + γU1)− B log2(1 + γSIC

E,1 )}+, (4.11)

CU2,SIC
s = {B log2(1 + γU2)− B log2(1 + γSIC

E,2 )}+, (4.12)

trong đó x+ = max{x, 0}, B là băng thông hệ thống, ký hiệu γU1 , γU2 , γSIC
E,1

và γSIC
E,2 được tính theo công thức (4.5), (4.6), (4.7) và (4.8) tương ứng.

Xác suất dừng bảo mật của U1 xảy ra khi dung lượng bảo mật tức thời nhỏ

hơn ngưỡng tốc độ bảo mật cho trước và được xác định như sau

OU1,SIC
sec = Pr{CU1,SIC

s < R1} = Pr{γU1 ≤ δ1 + (δ1 + 1)γSIC
E,1 } (4.13)

Tiếp theo, áp dụng công thức [67, 3.5], chúng ta nhận được biểu thức SOP

của U1 như sau

OU1,SIC
sec =

∞∫
0

FγU1
(δ1 + (δ1 + 1)x) fγSIC

E,1
(x)dx, (4.14)

trong đó δ1 = 2R1/B − 1 và R1 là ngưỡng tốc độ bảo mật của U1.

Để đơn giản hóa tích phân (4.14), chúng ta lần lượt tiến hành tìm hàm CDF

và PDF của γU1 và γSIC
E,1 .
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Áp dụng phân bố mũ [66], hàm CDF của γU1 nhận được như sau

FγU1
(t) = Pr{γU1 < t} = 1− exp (−λ1t), (4.15)

trong đó λ1 = N0
α1PΩ1

. Hơn nữa, hàm CDF của γSIC
E,1 được tính như sau

FγSIC
E,1

(x) = Pr{γSIC
E,1 < x} = 1− exp (−λe1 x), (4.16)

trong đó λe1 = N0
α1PΩe

. Vì vậy, hàm PDF của γSIC
E,1 tính được bằng cách tính

vi phân (4.16) theo x như sau

fγSIC
E,1

(x) = λe1 exp (−λe1 x). (4.17)

Thực hiện phép thế công thức (4.15) với t = δ1 + (δ1 + 1)x và (4.17) vào

(4.13), SOP của U1 nhận được như sau

OU1,SIC
sec = 1− λe1 exp (−λ1δ1)

λ1(δ1 + 1) + λe1

. (4.18)

Tương tự, xuất phát từ công thức (4.12), SOP của U2 được viết lại như sau

OU2,SIC
sec = Pr{CU2,SIC

s < R2} = 1− Pr
{

γSIC
E,2 <

γ2 − δ2

δ2 + 1

}
(4.19)

= 1−
∞∫

0

FγSIC
E,2

(
x− δ2

δ2 + 1

)
fγU2

(x)dx,

trong đó δ2 = 2R2/B − 1 và R2 ngưỡng tốc độ bảo mật của U2. Để tính công

thức (4.19), chúng ta sẽ lần lượt tính CDF và DFP của γSIC
E,2 và γU2

FγSIC
E,2

(x) = Pr{γSIC
E,2 < x} = Pr

{
|ge|2 <

N0x
(α2 − α1x)P

}
.

Sử dụng hàm phân phối mũ, hàm CDF của γSIC
E,2 được tính như sau

FγSIC
E,2

(x) =

1− exp
(
− λex

α2−α1x

)
if x < α2/α1,

0 if x ≥ α2/α1 ,
(4.20)

trong đó λe =
N0

PΩe
. Ngoài ra, hàm PDF của γU2 được biến đổi như sau

FγU2
(x) = Pr{γU2 < x} = Pr

{
|g2|2 <

N0x
(α2 − α1x)P

}
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=

1− exp
(
− λ2x

α2−α1x

)
if x < α2/α1

0 if x ≥ α2/α1,
(4.21)

trong đó λ2 = N0
PΩ2

. Thực hiện phép vi phân phương trình (4.21) theo x,

chúng ta nhận được hàm PDF của γU2 như sau

fγU2
(x) =


λ2α2

(α2−α1x)2 exp
(
− λ2x

α2−α1x

)
if x < α2/α1

0 if x ≥ α2/α1,
(4.22)

Thế công thức (4.20) và (4.22) vào (4.19), SOP của U2 được tính như sau

OU2,SIC
sec = 1− λ2α2(I1 − I2), (4.23)

trong đó I1 và I2 được định nghĩa như sau

I1 =

α2/α1∫
0

1
(α2 − α1x)2 exp

(
− λ2x

α2 − α1x

)
dx, (4.24)

và

I2 =

α2/α1∫
0

1
(α2 − α1x)2 exp

A1x2 − B1x + C1

(δ2 + α2 − α1x)(α2 − α1x)
dx, (4.25)

Với A1, B1 và C1 được định nghĩa như sau

A1 = λeα1 + λ2α1, (4.26)

B1 = λeα2 + λeα1δ2 + λ2δ2 + λ2α2, (4.27)

C1 = λeα2δ2. (4.28)

• Xác suất dừng bảo mật của hệ thống

U1 và U2 nhận tín hiệu từ S truyền tới, hệ thống sẽ không bảo mật khi hoặc dung

lượng bảo mật của U1 là CU1,SIC
s hoặc dung lượng bảo mật của U2 là CU2,SIC

s nhỏ

hơn ngưỡng tốc độ bảo mật của hệ thống. Theo đó, SOP của hệ thống được được

định nghĩa như sau

OSIC
sec = Pr{CU1,SIC

s < R1 or CU2,SIC
s < R2}
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= 1− Pr

{
B log2

(
1 + γU1

1 + γSIC
E,1

)
> R1,

B log2

(
1 + γU2

1 + γSIC
E,2

)
> R2

}

= 1−
ρ∫

0

Pr{|g1|2 > F1(x)}Pr{|g2|2 > F2(x)} f|ge |
2(x)dx, (4.29)

trong đó f|ge |
2(x) là hàm PDF của |ge|2, ρ = β2−β1δ2

δ2β1(β1+β2)
, β1 = α1P

N0
, β2 = α2P

N0
, F1(x)

và F2(x) được định nghĩa như sau

F1(x) =
δ1

β1
+ (δ1 + 1)x, (4.30)

F2(x) =
δ2 + [δ2(β1 + β2) + β2]x

(β2 − δ2β1)− δ2β1(β1 + β2)x
. (4.31)

Sau khi thực hiện một số phép biến đổi toán học, chúng ta nhận được biểu thức

OSIC
sec như sau

OSIC
sec = 1− 1

Ωe

ρ∫
0

exp
(
−F1(x)

Ω1
− F2(x)

Ω2
− x

Ωe

)
dx

= 1− K

ρ∫
0

exp
(
−−A2Hx2 + (A2G + A3)x + B2

G− Hx

)
dx, (4.32)

trong đó K, A2, A3, B2, G, H được định nghĩa như sau

K =
exp ( −δ1

β1Ω1
)

Ωe
, (4.33)

A2 =
(δ1 + 1)Ωe + Ω1

Ω1Ωe
, (4.34)

A3 =
δ2(β1 + β2) + β2

Ω2
, (4.35)

B2 =
δ2

Ω2
, (4.36)

G = β2 − δ2β1, (4.37)

H = δ2β1(β1 + β2). (4.38)

4.2.2.2 Xác suất dừng bảo mật trong kịch bản Eve sử dụng kỹ thuật loại bỏ

nhiễu PIC

• Xác suất dừng bảo mật của người dùng
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Trong kịch bản Eve sử dụng kỹ thuật PIC để loại bỏ nhiễu, SOP của U1 là

OU1,PIC
sec giống như SOP của U1 trong kịch bản Eve sử dụng kỹ thuật SIC và

được mô tả trong công thức (4.18).

Tiếp theo, dung lượng bảo mật kênh truyền từ S tới U2 được tính theo công

thức sau

CU2,PIC
s =

{
B log2(1 + γU2)− B log2(1 + γPIC

E,2 )
}+

. (4.39)

Do đó, SOP của U2 trong kịch bản này được tính bởi công thức sau

OU2,PIC
sec = Pr{CU2,PIC

s < R2} = 1− Pr{CU2,PIC
s > R2}

= 1−
∞∫

0

FγPIC
E,2

(
x− δ2

δ2 + 1

)
fγ2(x). (4.40)

Tương tự như tính SOP của người dùng U1 ở công thức (4.18), trước tiên

chúng ta đi tìm hàm CDF và hàm PDF của γPIC
E,2 và γU2 như sau

FγPIC
E,2

(x) = Pr{γPIC
E,2 < x} = Pr

{
|ge|2 <

N0x
α2P

}
= 1− exp(−λe2 x), (4.41)

trong đó λe2 =
N0

α2PΩe
và PDF của fγ2(x) được diễn tả trong công thức (4.22).

Thay thế công thức (4.22) và (4.41) vào công thức (4.40), biểu thức SOP của

người dùng U2 như sau

OU2,PIC
sec = 1− λ2α2(I1− I3), (4.42)

trong đó I1 được định nghĩa trong công thức (4.24) và I3 được mô tả như

sau

I3 =

α2/α1∫
0

1
(α2 − α1x)2 exp

A4x2 − B3x + C2

(δ2 + 1)(α2 − α1x)
dx, (4.43)

Với A4, B3, và C2 được định nghĩa như sau

A4 = α1λe2 , (4.44)

B3 = α2λe2 + α1δ2λe2 + λ2(δ2 + 1), (4.45)

C2 = α2δ2λe2 . (4.46)
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• Xác suất dừng bảo mật của hệ thống

Từ công thức (4.11) và (4.39), SOP của hệ thống trong trường hợp Eve sử dụng kỹ

thuật PIC được định nghĩa như sau

OPIC
sec = Pr{CU1,PIC

s < R1 or CU2,PIC
s < R2}

= 1− Pr

{
B log2

(
1 + γU1

1 + γPIC
E,1

)
> R1,

B log2

(
1 + γU2

1 + γPIC
E,2

)
> R2

}

= 1−
ϵ∫

0

Pr{|g1|2 > F1(x)}

× Pr{|g2|2 > F3(x)} f|ge|2(x)dx

= 1− 1
Ωe

ϵ∫
0

exp
(
−F1(x)

Ω1
− F3(x)

Ω2
− x

Ωe

)
dx, (4.47)

trong đó ϵ và F3(x) được xác định bởi công thức sau

F3(x) =
δ2 + (δ2 + 1)β2x

β2 − β1δ2 − β1β2(δ2 + 1)x
, (4.48)

ϵ =
β2 − β1δ2

β1β2(δ2 + 1)
. (4.49)

Sau một vài phép biến đổi toán học, OPIC
sec có dạng như sau

OPIC
sec = 1− K

ϵ∫
0

exp (ψ)dx, (4.50)

trong đó ψ, A5, A6, J được định nghĩa như sau

ψ =
−A5Hx2 + (A6 + A2G)x + B2

Jx− G
, (4.51)

A5 =
(δ2 + 1)λ2

Ω2
, (4.52)

A6 =
(δ2 + 1)β2

Ω2
, (4.53)

J = β1β2(δ2 + 1). (4.54)
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4.2.3 Hiệu năng bảo mật trong kịch bản Eve có nhiều ăng-ten

Trong phần này, luận án đánh giá hiệu năng bảo mật của hệ thống trong

trường hợp Eve được trang bị nhiều ăng-ten và giả định kênh truyền trên các

ăng-ten đều là các kênh fading có phân bố độc lập và giống nhau.

4.2.3.1 Xác suất dừng bảo mật hệ thống trong kịch bản Eve sử dụng kỹ thuật

loại bỏ nhiễu SIC

Từ công thức (4.11) và (4.12), dung lượng bảo mật cho tín hiệu s1 và s2 tại

ăng-ten thứ j của Eve được diễn tả như sau

CU1(j),SIC
s =

{
B log2

(
1 + γU1

)
− B log2

(
1 + γSIC

E,1(j)

)}+
, (4.55)

CU2(j),SIC
s =

{
B log2

(
1 + γU2

)
− B log2

(
1 + γSIC

E,2(j)

)}+
, (4.56)

trong đó j ∈ {1, 2, .., N}. Do đó, xác suất dừng bảo mật xảy ra khi dung lượng bảo

mật nhỏ nhất của U1 hoặc của U2 nhỏ hơn ngưỡng tốc độ bảo mật tương ứng.

Xuất phát từ định nghĩa này, SOP diễn tả như sau

O(N,SIC)
sec = Pr

{
min

j∈{1,2,...,Np}

{
CU1(j),SIC

s

}
< R1

or min
j∈{1,2,...,Np}

{
CU2(j),SIC

s

}
< R2

}
. (4.57)

= 1− Pr

Blog2

 1 + γU1

1 + max
i∈{1,2,...,Np}

γSIC
E,1(i)

 > R1 (4.58)

∩ Blog2

 1 + γU2

1 + max
i∈{1,2,...,Np}

γSIC
E,2(i)

 > R2


= 1−

∫ ρ

0
Pr{|g1|2 > F1(x)Pr{|g2|2 > F2(x) f|ge,i∗ |2(x)dx (4.59)

Sau một số phép biến đổi toán học, biểu thức O(N,SIC)
sec có dạng như sau

O(N,SIC)
sec = 1−

ρ∫
0

exp
[
−F1(x)

Ω1
− F2(x)

Ω2

]
f|ge,i∗ |2(x)dx, (4.60)
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trong đó |ge,i∗ |2 = max
j∈{1,2,...,Np}

{|ge(j)|2}, f|ge,i∗ |2 là hàm PDF của |ge,i∗ |2, F1(x) và

F2(x) được định nghĩa trong công thức (4.30), (4.31) tương ứng. Để tính công

thức (4.60), chúng ta cần tìm hàm CDF và hàm PDF của |ge,i∗ |2. Trước tiên chúng

ta tìm hàm CDF của |ge,i∗ |2 theo công thưc sau

F|ge,i∗ |2(x) = Pr

{
max

j∈{1,2,...,Np}

{
|ge(j)|2

}
< x

}

=
N

∏
j=1

Pr
{
|ge(j)|2 < x

}
=

N

∏
j=1

[
1− exp

(
− x

Ωe(j)

)]
. (4.61)

Ở đây, chúng ta giả thiết rằng tất cả các ăng-ten có độ lợi kênh truyền là giống

nhau, tức là Ωe(1) = Ωe(2) = · · · = Ωe(N) = Ωe [42]. Vì vậy công thức (4.61) được

viết lại như sau

F|ge,i∗ |
2(x)=

[
1− exp

(
− x

Ωe

)]N
. (4.62)

Thực hiện phép toán vi phân (4.62) theo x, hàm PDF của |ge,i∗ |2 như sau

f|ge,i∗ |
2(x) =

N
Ωe

exp
(
− x

Ωe

) [
1− exp

(
− x

Ωe

)](N−1)

=
N
Ωe

exp
(
− x

Ωe

) N−1

∑
k=0

CN−1
k

[
− exp

(
− x

Ωe

)]k
. (4.63)

Thay thế công thức (4.63) vào công thức (4.60), SOP của hệ thống được viết lại

như sau

O(N,SIC)
sec = 1− N ∗ K

ρ∫
0

exp (χ)νdx, (4.64)

trong đó χ và ν được tính bởi các công thức như sau

χ =

[
−−A2Hx2 + (A2G + A3) x + B2

G− Hx

]
, (4.65)

ν =
N−1

∑
k=0

CN−1
k

[
− exp

(
− kx

Ωe

)]
. (4.66)
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4.2.3.2 Xác suất dừng bảo mật hệ thống trong kịch bản Eve sử dụng kỹ thuật

loại bỏ nhiễu PIC

Giống như kịch bản Eve sử dụng kỹ thuật xử lý tín hiệu SIC, dung lượng bảo

mật của tín hiệu s1 và s2 tại ăng-ten thứ i của Eve trong kịch bản này được diễn

tả bởi công thức sau

CU1(j),PIC
s =

{
B log2(1 + γU1)− B log2

(
1 + γPIC

E,1(j)

)}+
, (4.67)

CU2(j),PIC
s =

{
B log2(1 + γU2)− B log2

(
1 + γPIC

E,2(j)

)}+
. (4.68)

Do đó, SOP của hệ thống được tính như sau

O(N,PIC)
sec = Pr

{
min

j∈{1,2,...,Np}

{
CU1(j),PIC

s

}
< R1 (4.69)

or min
j∈{1,2,...,Np}

{
CU2(j),PIC

s

}
< R2

}
.

= 1− Pr

Blog2

 1 + γU1

1 + max
i∈{1,2,...,Np}

γPIC
E,1(i)

 > R1 (4.70)

∩ Blog2

 1 + γU2

1 + max
i∈{1,2,...,Np}

γPIC
E,2(i)

 > R2


= 1−

∫ ρ

0
Pr{|g1|2 > F1(x)}Pr{|g2|2 > F3(x)} f|ge,i∗ |2(x)dx (4.71)

Sau một số thao tác biến đổi toán học, chúng ta nhận được biểu thứcO(N,PIC)
sec

như sau

O(N,PIC)
sec = 1− N ∗ K

ϵ∫
0

exp (π)νdx, (4.72)

trong đó F3(x) được tính theo công thức (4.48) và

π =
−A5Hx2 + (A6 + A2G)x + B2

Jx− G
.

4.2.4 Phân tích xác suất rớt gói tin

Trong các phần tiếp theo, luận án thực hiện tính xác suất rớt gói tin, thời gian

truyền tin trung bình tới từng người dùng mà không phụ thuộc vào Eve sử dụng
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kỹ thuật xử lý tín hiệu nào bởi vì Eve hoạt động ở chế độ thụ động và không ảnh

hưởng tới đốc độ truyền gói tin. Lưu ý rằng S cần truyền mỗi gói tin tới U1 và U2

với lượng tin chuẩn hóa theo băng thông B̃ (nats/Hz) và trong khoảng thời gian

quy định tout. Ký hiệu Tj (j ∈ {1, 2}) là thời gian để truyền một gói tin từ S tới

Uj (bao gồm cả gói tin bị rớt). Theo [71], thời gian để truyền một gói tin tới Uj có

biểu thức như sau

Tj =
B̃

loge(1 + γj)
, (4.73)

trong đó γj được định nghĩa trong công thức (4.5) và (4.6).

Với điều kiện kênh truyền cho trước, xác suất rớt gói tin Ootm là xác suất mà

thời gian truyền gói tin Tj vượt quá khoảng thời gian quy định tout, có nghĩa là

O(j)
otm = Pr{Tj ≥ tout}. (4.74)

Do đó, xác suất rớt gói tin tới O(1)
otm được tính như sau

O(1)
otm = Pr{T1 ≥ tout} = 1− FT1(tout). (4.75)

Để giải phương trình (4.75), chúng ta tính hàm CDF và PDF của T1. Đầu tiên,

chúng ta sử dụng phân bố mũ để tính CDF của T1 như sau

FT1(t) = Pr{T1 < t} = exp
{
−λ1

[
exp

(
B̃
t

)
− 1
]}

. (4.76)

Hàm PDF của T1 được tính bằng cách vi phân phương trình (4.76) theo t như

sau

fT1(t) =
B̃λ1

t2 exp
{

B̃
t
− λ1

[
exp

(
B̃
t

)
− 1
]}

. (4.77)

Thực hiện phép thế công thức (4.76) vào (4.75), xác suất rớt gói tin U1 diễn tả

là

O(1)
otm = 1− exp

{
−λ1

[
exp

(
B̃

tout

)
− 1
]}

. (4.78)

Mặt khác, ký hiệu T(1)
suc là thời gian truyền của một gói tin thành công [69],

chúng ta có

T(1)
suc = {T1|T1 < tout}. (4.79)
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Áp dụng công thức Bayes, xác suất xảy ra sự kiện T(1)
suc được mô tả bởi công

thức sau

Pr{T1|T1 < tout} =
Pr{T1, T1 < tout}

Pr{T1 < tout}
. (4.80)

Vì vậy, hàm CDF của T(1)
suc sẽ như sau:

F
T(1)

suc
(x) =


1

1−O(1)
otm

tout∫
0

fT1(t)dt , if 0 ≤ t < tout

0 , if t ≥ tout.
(4.81)

Thực hiện phép toán vi phân hai vế của công thức (4.81) theo x, hàm PDF của

gói tin được truyền thành công sẽ như sau

f
T(1)

suc
(t) =


fT1(t)

1−O(1)
otm

, if 0 ≤ t < tout

0 , if t ≥ tout.
(4.82)

Thay thế công thức (4.77) vào công thức (4.82), hàm PDF f
T(1)

suc
(t) được viết lại

như sau

f
T(1)

suc
(t) =


B̃λ1(

1−P(1)
out

)
t2

exp
[

B̃
t − λ1(exp

(
B̃
t

)
− 1)

]
, if 0 ≤ t < tout

0 , if t ≥ tout.

(4.83)

Tương tự như O(1)
otm, xác suất rớt gói tin O(2)

otm từ S tới người dùng U2 được

diễn tả là

O(2)
otm = Pr{T2 ≥ tout}

= 1− FT2(tout). (4.84)

Để giải phương trình (4.84), chúng ta lần lượt tìm hàm CDF và PDF của T2.

Hàm CDF của T2 được tính toán như sau

FT2(t) = Pr{T2 < t}

= 1− FT2

[
exp

(
B̃
t

)
− 1
]

. (4.85)
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Tương tự cách tính hàm CDF của T1, chúng ta có

FT2(t) =


exp (M) , if t > B̃

loge

(
1

α1

)
1 , if t ≤ B̃

loge

(
1

α1

) ,
(4.86)

trong đó M =
−λ2

[
exp

(
B̃
t

)
−1
]

(
1−α1 exp

(
B̃
t

)) . Hàm PDF của T2 được tính bằng cách thực hiện

phép tính vi phân phương trình (4.86) theo t như sau

fT2(t) =


exp (M+ B

t )λ2α2B̃

t2
(

1−α1 exp
(

B̃
t

))2 , if t > B̃
loge

(
1

α1

)
0 , if t ≤ B̃

loge

(
1

α1

) .
(4.87)

Thay thế công thức (4.86) vào (4.84), chúng ta nhận được biểu thức xác suất

rớt gói tin đến U2 như sau

O(2)
otm =



1− exp

{
λ2

[
exp

(
B̃

tout

)
−1
]

1−α1 exp
(

B̃
tout

)
}

, if tout >
B̃

loge

(
1

α1

)
0 , if tout ≤ B̃

loge

(
1

α1

) .

(4.88)

Mặt khác, ký hiệu T(2)
suc là thời gian truyền gói tin thành công, T(2)

suc được tính

như sau

T(2)
suc = {T2|T2 < tout}. (4.89)

Thực hiện phép biến đổi tương tự từ công thức (4.81) và (4.82), hàm CDF và

PDF của T(2)
suc được tính như sau

F
T(2)

suc
(x) =


1

1−O(2)
otm

tout∫
0

fT2(t)dt , if 0 ≤ t < tout

0 , if t ≥ tout,
(4.90)

f
T(2)

suc
(t) =


fT2(t)

1−O(2)
otm

, if 0 ≤ t < tout

0 , if t ≥ tout.
(4.91)
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Thay thế công thức (4.87) vào công thức (4.91), hàm PDF của thời gian truyền

gói tin không bị dừng được viết lại như sau

f
T(2)

suc
(t) =


λ2α2B̃

1−O(2)
otm

I4

t2
[
1−α1 exp

(
B̃
t

)]2

, if 0 ≤ t < tout

0 , if t ≥ tout

, (4.92)

trong đó I4 = exp

{
B̃
t −

λ2

[
exp

(
B̃
t

)
−1
]

1−α1 exp
(

B̃
t

)
}

.

4.2.5 Thời gian truyền gói tin trung bình

Thời gian truyền gói tin trung bình là thời gian để truyền một gói tin từ nguồn

S tới người dùng (bao gồm cả các gói tin rớt tức truyền không thành công).

• Thời gian truyền tin trung bình từ S tới U1

Thời gian truyền gói tin trung bình không bị dừng là

E[T(1)
suc ] =

tout∫
0

t f
T(1)

suc
(t)dt. (4.93)

Thay thế công thức (4.77) vào công thức (4.93), chúng ta có moment bậc nhất

của thời gian truyền gói tin từ S tới U1 không bị rớt như sau

E[T(1)
suc ] =

tout∫
0

λ1B̃

1− P(1)
out

1
t

× exp
{

B̃
t
− λ1

[
exp

(
B̃
t

)
− 1
]}

dt. (4.94)

Cuối cùng, áp dụng luật tổng kỳ vọng, moment bậc nhất của T1 (bao gồm cả

gói tin bị rớt) được tính như sau

E[T1] = (1−O(1)
otm)E[T(1)

suc ] + toutO(1)
otm, (4.95)

trong đó O(1)
otm và E[T(1)

suc ] tính theo công thức (4.78) và (4.94) tương ứng.

• Thời gian truyền tin trung bình từ S tới U2
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Tương tự như cách tính E[T(1)
suc ], moment bậc nhất của thời gian truyền gói tin từ

S tới U2 không bị rớt như sau:

E[T(2)
suc ] =

tout∫
ϵ

t f
T(2)

suc
(t)dt

=
λ2α2B̃

1−O(2)
otm

tout∫
ϵ

1
t

I5[
1− α1 exp

(
B̃
t

)]2 dt, (4.96)

trong đó ϵ = B̃/ loge

(
1
α1

)
và I5 được định nghĩa như sau

I5 = exp

 B̃
t
−

λ2(exp
(

B̃
t

)
− 1)

1− α1 exp
(

B̃
t

)
. (4.97)

Cuối cùng, chúng ta có mô men bậc nhất của thời gian truyền gói tin T2 (bao

gồm cả gói tin bị rớt) bằng cách sử dụng luật tổng kỳ vọng như sau:

E[T2] = (1−O(2)
otm)E[T(2)

suc ] + toutO(2)
otm, (4.98)

trong đó O(2)
otm và E[T(2)

suc ] được mô tả bởi công thức (4.88) và (4.96) tương ứng.

4.2.6 Tính công bằng về thời gian truyền tin

Trong phần này, luận án phân tích vấn đề tối ưu việc phân bổ công suất cho

mỗi người dùng để đảm bảo thời gian truyền gói tin trung bình E[T1] từ S tới U1

bằng với thời gian trung bình E[T2] từ S tới U2. Vấn đề này được biểu diễn bằng

công thức sau đây

α∗1 = arg min
0<α1<0.5

|E[T1]− E[T2]|, (4.99)

trong đó α∗1 hệ số phân bổ công suất thỏa mãn điều kiện sự chênh lệch giữa thời

gian truyền gói tin trung bình từ S tới U1 và U2 là nhỏ nhất. Để giải quyết vấn đề

này, luận án đề xuất thuật toán Algorithm 1 để tìm hệ số phân bổ công suất α∗1

với độ chính xác cho trước như sau

4.2.7 Mô phỏng và phân tích kết quả

Trong phần này, luận án trình bày các kết quả phân tích và mô phỏng để đánh

giá hiệu năng bảo mật, hiệu suất của hệ thống và tính công bằng trong truyền tin
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Algorithm 1 Thuật toán tìm hệ số phân bổ công suất α∗1
1: α1 ←giá trị tùy ý (0 < α1 < 0.5)

2: while abs(E[T1]− E[T2]) > ν do

3: α2 ← 1− α1

4: Tính E[T1] sử dụng công thức (4.95)

5: Tính E[T2] sử dụng công thức (4.98)

6: α1 ← α1 + ζ

7: end while

8: α∗1 ← α1 − ζ

9: return α∗1

trong đó ν là độ chính xác mong muốn và ζ là bước tăng.

của từng cặp người dùng trong hệ thống. Các tham số dùng để thử nghiệm dưới

đây đã được dùng phổ biến trong rất nhiều các nghiên cứu ở lĩnh vực này. Các

tham số của hệ thống được thiết lập như sau

• SNR của S: γBS = P/N0

• Băng thông hệ thống: W = 5 MHz

• Kích thước gói tin: L = 4096 bits (512 bytes)

• Thời gian truyền tin: tout = 10−3s

• Ngưỡng tốc độ bảo mật của U1, U2: R1 = R2 = 1000 Kbps

Hình 4.2 minh họa tác động của công suất truyền SNR của S lên SOP với cả

trường hợp Eve sử dụng SIC và PIC. Chúng ta thấy rằng SOP trong kịch bản Eve

sử dụng SIC thấp hơn so với kịch bản Eve sử dụng PIC trên toàn bộ miền công

suất phát của S. Nguyên nhân là do Eve sử dụng kỹ thuật PIC thì có thể giải mã

tín hiệu đồng thời của nhiều người dùng trong tín hiệu kết hợp từ S truyền tới.

Hơn nữa, SOP tăng khi SNR của S tăng trong cả hai kịch bản SIC và PIC. Bởi vì

thực tế dung lượng bảo mật giảm khi Eve nghe lén được tín hiệu có công suất lớn

hơn từ S.

Hình 4.3 mô tả ảnh hưởng của công suất truyền tin SNR lên SOP cho cả kịch

bản SIC và PIC. Chúng ta quan sát thấy rằng SOP của U1 trong cả hai kịch bản
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Hình 4.2: SOP của hệ thống theo tập giá trị SNR trong kịch bản Eve sử dụng kỹ thuật loại bỏ nhiễu

SIC và PIC với Ω1 = 200, Ω2 = 100, và α1 = 0.3.

Hình 4.3: SOP của U1 và U2 theo tập giá trị SNR trong kịch bản Eve sử dụng kỹ thuật loại bỏ

nhiễu SIC và PIC với Ω1 = 200, Ω2 = 100, Ωe = 0.2, và α1 = 0.3.

SIC và PIC là giống nhau và là hằng số khi SNR tăng. Điều này xảy ra bởi vì SNR

tồn tại ở cả tử số và mẫu số trong công thức dung lượng bảo mật của U1 (4.11)

(công thức dung lượng bảo mật được viết lại như sau B log2

(
1+α1γBS|g1|2
1+α1γBS|ge|2

)
với
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γBS = P/N0). Vì vậy, khi công suất truyền SNR tăng, cả tử số và mẫu số đồng

thời tăng. Điều đó có nghĩa rằng dung lượng bảo mật của U1 không thay đổi, tức

là U1 có xác suất dừng bảo mật xấp xỉ là hằng số. Hơn nữa, SOP của U2 đối với cả

hai kịch bản SIC và PIC đều tăng khi công suất truyền SNR tăng. Nguyên nhân

của hiện tượng này đã được thảo luận trong Hình 4.2, dung lượng bảo mật của

kênh truyền sẽ giảm đi khi Eve nhận được tín hiệu có công suất mạnh hơn từ S.

Ngoài ra, SOP của U2 trong kịch bản PIC cao hơn so với SOP trong kịch bản SIC.

Điều này là do Eve với kịch bản sử dụng PIC có khả năng giải mã tín hiệu đồng

thời của nhiều người dùng một lúc trong tín hiệu hỗn hợp mà Eve nghe lén được.

Hình 4.4: SOP của hệ thống theo miền giá trị của hệ số phân bổ công suất α1 trong kịch bản Eve

sử dụng kỹ thuật SIC với Ω1 = 200, Ω2 = 100, Ωe = 0.2, và SNR = 10 dB.

Hình 4.4 mô tả SOP của U1, U2 và hệ thống như là hàm số của hệ số α1 trong

kịch bản Eve sử dụng kỹ thuật SIC. Chúng ta có thể thấy rằng, thay đổi giá trị

của hệ số phân bổ công suất ít ảnh hưởng đến SOP của U1, U2, và toàn hệ thống.

Hiện tượng này có thể giải thích như sau, trong trường hợp này U1, U2, và Eve

sử dụng kỹ thuật SIC và khi α1 tăng thì SINR của tín hiệu x1 tại U1 và Eve đồng

thời tăng trong khi đó SINR của tín hiệu x2 tại U2 và Eve đồng thời giảm. Chính

vì vậy, dung lượng bảo mật của tín hiệu x1 và x2 không thay đổi khi α1 tăng. Kết

luận cũng được kiểm chứng lại lần nữa trên Hình 4.5.

Hình 4.5 thể hiện SOP của U1, U2 và của hệ thống so với độ lợi kênh truyền
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Hình 4.5: SOP của hệ thống theo miền giá trị độ lợi kênh truyền trong kịch bản Eve sử dụng kỹ

thuật SIC với Ω1 = 200, Ω2 = 100, và SNR = 10 dB.

của Eve trong kịch bản Eve sử dụng kỹ thuật SIC. Chúng ta quan sát thấy rằng

khi tăng độ lợi kênh truyền Ωe thì SOP của cả U1, U2 và hệ thống tăng lên. Điều

này do khi Ωe tăng có nghĩa là Eve gần S hơn nên Eve có thể giải mã tín hiệu tốt

hơn, vì vậy SOP của U1, U2 và hệ thống giảm. Một quan sát khác chúng ta thấy

rằng với các hệ số phân bổ công suất α1 khác nhau thì các đồ thị đều có hình dáng

giống nhau. SOP của cả U1, U2 và hệ thống không chịu ảnh hưởng bởi việc thay

đổi giá trị của α1. Điều này được xác nhận trong kết luận trong Hình 4.4.

Hình 4.6 mô tả ảnh hưởng của hệ số phân bổ công suất α1 lên SOP trong kịch

bản Eve sử dụng kỹ thuật PIC. Lưu ý rằng hệ số phân bổ công suất này phải nằm

trong miền giá trị từ 0 đến 0.5. Chúng ta thấy rằng SOP của U2 và hệ thống tăng

lên nhanh khi tăng hệ số phân bổ công suất α1. Bởi vì khi hệ số phân bổ công suất

α1 tăng, SINR của U2 giảm nhanh hơn SNR tại Eve (căn cứ vào công thức (4.8) và

(4.10)) dẫn đến giảm dung lượng bảo mật của U2. Có nghĩa rằng SOP của U2 và

hệ thống tăng.

Hình 4.7 chỉ ra ảnh hưởng của số lượng ăng-ten của Eve lên SOP hệ thống.

Chúng ta thấy rằng SOP hệ thống trong cả hai kịch bản SIC và PIC đều tăng khi

số lượng ăng-ten của Eve tăng. Nguyên nhân là do số lượng ăng-ten càng lớn thì

độ lợi phân tập tại Eve càng cao.

113



Hình 4.6: SOP của hệ thống theo tập giá trị của hệ số phân bổ công suất α1 trong kịch bản Eve sử

dụng kỹ thuật PIC với Ω1 = 200, Ω2 = 100, Ωe = 0.2, và SNR = 10 dB.

Hình 4.7: Tác động của số lượng ăng-ten của Eve lên SOP của hệ thống với Ω1 = 200, Ω2 =

100, Ωe = 2.

Hình 4.8 chỉ ra mối quan hệ giữa thời gian truyền gói tin trung bình với công

suất truyền tin. Chúng ta thấy rằng thời gian truyền tin trung bình từ S tới U1

nhỏ hơn thời gian truyền tin S tới U2. Nguyên nhân là do độ lợi kênh truyền của
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Hình 4.8: Thời gian truyền tin trung bình theo tập giá trị của SNR với Ω1 = 200, Ω2 = 100, và

α1 = 0.3.

U1 tốt hơn so với U2.

Hình 4.9: Thời gian truyền tin trung bình của U1 và U2 theo tập giá trị của hệ số phân bổ công

suất α1 với Ω1 = 200, Ω2 = 100, và SNR = 10 dB.

Hình 4.9 mô tả tác động của hệ số phần bổ công suất α1 lên thời gian truyền

tin trung bình từ S tới U1 và U2. Chúng ta quan sát thấy α1 có thể điều chỉnh để
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thời gian truyền trung bình từ S tới U1 và U2 là bằng nhau, ký hiệu là α∗1. Khởi tạo

giá trị của α1 là 10−3, độ chính xác mong muốn σ = 10−5, bước tăng ζ = 10−3, α∗1

có giá trị xấp xỉ bằng 0.035.

Hình 4.10: Xác suất rớt gói tin theo tập giá trị của SNR với Ω1 = 200, Ω2 = 100, và α1 = 0.3..

Hình 4.10 mô tả ảnh hưởng của SNR đến xác suất rớt gói tin truyền từ S đến

U1 và U2. Chúng ta thấy rằng xác suất rớt gói tin cho cả hai người dùng đều giảm

khi SNR của S tăng. Điều này được giải thích như sau: SNR tăng dẫn đến tốc độ

truyền gói tin sẽ tăng và kết quả thời gian truyền gói tin sẽ giảm đi. Mặt khác, xác

suất truyền gói tin giảm nhanh khi SNR có miền giá trị cao khoảng 14 dB trở lên.

Nguyên nhân là do thời gian truyền sẽ giảm khi tăng công suất truyền SNR.

4.3 MÔ HÌNH 4.2: Đánh giá hiệu năng bảo mật và độ tin cậy
mạng NOMA nhận thức dạng nền dưới ràng buộc mức can
nhiễu của mạng sơ cấp

4.3.1 Mô hình hệ thống

Trong phần này, luận án xem xét mô hình mạng NOMA nhận thức dạng nền

như mô tả trong hình 4.11. Trong đó mạng NOMA nhận thức gồm có mạng sơ cấp

và mạng thứ cấp. Mạng sơ cấp gồm có N cặp nguồn-đích PTn→PRn (1 ≤ n ≤ N).
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Trong khi đó, mạng thứ cấp gồm một thiết bị phát ST sử dụng kỹ thuật NOMA

để truyền tin đến hai thiết bị nhận SR1 và SR2 tương ứng. Ngoài ra, mạng thứ

cấp có khả năng cảm nhận và sử dụng lại băng tần của mạng sơ cấp với điều kiện

tác động nhiễu của mạng thứ cấp lên mạng sơ cấp nẵm dưới ngưỡng cho trước.

Mạng thứ cấp còn gọi là mạng NOMA nhận thức. Khi mạng thứ cấp truyền thông

tin, một thiết bị nghe lén E hoạt động ở chế độ thụ động để thu thập thông tin

phát đi từ ST. Giải thiết rằng các thiết bị ST, SR1, SR2, và E được trang bị một

ăng-ten. Ký hiệu h1, h2, f0 và gn là độ lợi kênh truyền từ thiết bị ST tới SR1, SR2, E,

và PRn tương ứng. Đồng thời ký hiệu βn1 , βn2 , αn1 , αn và kn là độ lợi kênh truyền

từ PTn tới SR1, SR2, E, và PRn. Giả thiết tất cả các kênh truyền tuân theo phân

bố Rayleigh fading, và độ lợi kênh truyền X (X ∈ {h1, h2, f0, gn, βn1 , βn2 , αn, kn})
là các giá trị ngẫu nhiên (RV) tuân theo phân bố mũ với giá trị trung bình ΩX.

Mạng thứ cấp sử dụng lại băng tần của mạng sơ cấp để thực hiện việc truyền tin,

k1

SR2

ST

PT1

PTN PTn

PR1

PRN
PRn

SR1

E

kN

kn

an

gn

f0

bn1

bn2

h1

h2

Kênh truy n tin

Kênh gây nhi u

Kênh nghe lén

Hình 4.11: Mô hình mạng NOMA nhận thức dưới ràng buộc mức can nhiễu của mạng sơ cấp

thiết bị nhận SRi (i ∈ {1, 2}) sẽ bị tác động nhiễu từ PTn. Vì vậy dung lượng kênh

truyền của mạng thứ cấp dưới tác động nhiễu từ PTn được biểu diễn như sau

C(1) = B log2(1 + γSR1), (4.100)
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C(2) = B log2(1 + γSR2), (4.101)

trong đó γSR1 và γSR2 là tỷ số công suất tín hiệu trên nhiễu tại SR1, SR2 và có giá

trị như sau

γSR1 =
P(1)

s h1

P(n)
p βn1 + N0

, (4.102)

γSR2 =
P(2)

s h2

P(n)
p βn2 + P(1)

s h2 + N0

, (4.103)

trong đó P(1)
s và P(2)

s là công suất truyền của tín hiệu cho SR1 và SR2 tương ứng.

N0 là công suất nhiễu và P(n)
p là công suất của mạng sơ cấp. Giả thiết rằng SR1 ở

gần ST hơn so với SR2. Điều đó có nghĩa rằng SR2 được cấp mức công suất lớn

hơn công suất cấp cho SR1 [68].

Cần lưu ý rằng E nghe lén thông tin của người dùng SRi trong SN, nhưng bị

tác động bởi nhiễu từ PTn. Do đó, dung lượng kênh truyền của E được biểu diễn

như sau:

C(1)
Eve = B log2(1 + γ

(1)
Eve), (4.104)

C(2)
Eve = B log2(1 + γ

(2)
Eve), (4.105)

trong đó γ
(1)
Eve và γ

(2)
Eve là tỷ số công suất tín hiệu trên nhiễu tại E và được biểu diễn

như sau

γ
(1)
Eve =

P(1)
s f0

P(n)
p αn + N0

, (4.106)

γ
(2)
Eve =

P(2)
s f0

P(n)
p αn + P(1)

s f0 + N0

. (4.107)

4.3.2 Phân tích hiệu suất hệ thống

Trong phần này, luận án thiết lập chính sách điều khiển công suất phát của

ST dưới ràng buộc mức can nhiễu của mạng sơ cấp và công suất phát mức đỉnh

của mạng thứ cấp, cũng như đánh giá độ tin cậy và hiệu suất bảo mật của mạng

thứ cấp. Cụ thể, chúng ta sử dụng xác suất dừng hệ thống làm phép đo để đánh

giá độ tin cậy và xác suất bị nghe lén để đánh giá về tính an toàn, bảo mật của hệ

thống.
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4.3.2.1 Ràng buộc về công suất của mạng thứ cấp

Trong mô hình này, ST truyền thông tin bí mật mà không hề biết đến sự tồn

tại của đối tượng nghe lén E. Hơn nữa, ST thiếu thông tin về trạng thái kênh

truyền (CSI) từ PTn đến PRn. Kết quả là, ST thiết lập công suất phát dựa hoàn

toàn vào ràng buộc mức can nhiễu của mạng sơ cấp, nói cách khác ST được phép

truyền tin nhưng không làm ảnh hưởng đến QoS được đặt ra bởi mạng sơ cấp,

ràng buộc công suất phát của mạng thứ cấp được mô tả bằng biểu thức xác suất

dừng hoạt động của mạng sơ cấp như sau:

OP
out = Pr

{
max

n∈{1,...,N}

{
Psgn

N0

}
> Qpk

}
≤ ξ, (4.108)

Trong đó, ξ và Qpk lần lượt là giới hạn xác suất dừng hệ thống do mạng sơ cấp

quy định và công suất nhiễu tối đa mà mạng sơ cấp có thể chịu được. Điều này

có nghĩa là cho phép ST truyền tin với giới hạn mức độ gây nhiễu cho phép đối

với PRn. Nói cách khác, xác suất gây nhiễu do ST gây ra phải duy trì dưới một

ngưỡng xác định trước ξ để tránh làm gián đoạn hoạt động của mạng sơ cấp. Do

đó, ràng buộc đặt ra về công suất phát của ST phải thỏa mãn hai điều kiện sau

đây:

OP
out ≤ ξ, (4.109)

0 ≤ Ps ≤ Pmax
s , (4.110)

trong đó Pmax
s là công suất phát cực đại của ST.

Chúng ta thực hiện tính toán OP
out như sau [20]:

OP
out = Pr

{
max

n∈{1,...,N}

{
Psgn

N0

}
≥ Qpk

}
≤ ξ

= 1− Pr
{

max
n∈{1,..,N}

{gn} <
Qpk

Ps

}
≤ ξ

= 1−
(

1− exp
{
−

QpkN0

ΩgPs

})N

≤ ξ. (4.111)

Thực hiện thêm các bước tính toán, chúng ta nhận được biểu thức công suất phát

Ps của mạng thứ cấp như sau:

Ps ≤
QpkN0

Ωg

(
loge

1
1− N
√

1− ξ

)−1

︸ ︷︷ ︸
PI

. (4.112)
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Kết hợp công thức (4.110) và (4.112), công suất phát của mạng thứ cấp dưới ràng

buộc giới hạn can nhiễu của mạng sơ cấp phải thỏa mãn điều kiện sau:

0 ≤ Ps ≤ min {PI , Pmax
s } . (4.113)

4.3.2.2 Xác suất bị nghe lén

Thông tin truyền đi trên mạng thứ cấp sẽ bị E nghe lén và có thể giải mã thành

công các tín hiệu x1 hoặc x2 từ ST. Do đó, xác suất bị nghe lén được định nghĩa là

xác suất mà dung lượng kênh truyền ST → SR1 hoặc kênh truyền ST → SR2 lớn

hơn các ngưỡng θ
(1)
th và θ

(2)
th tương ứng được xác định trước [138], xác suất thông

tin mạng thứ cấp bị E nghe lén được biểu diễn như sau

Oint = Pr
{

C(1)
Eve > θ

(1)
th or C(2)

Eve > θ
(2)
th

}
, (4.114)

trong đó C(1)
Eve và C(2)

Eve được định nghĩa trong công thức (4.104) và (4.105).

Thay công thức (4.104) và (4.105) vào (4.114), chúng ta có biểu thức xác suất

bị nghe lén như sau

Oint = 1− Pr

B log2

1 +
P(1)

s f0

P(n)
p αn + N0

 < θ
(1)
th ,

B log2

1 +
P(2)

s f0

P(n)
p αn + P(1)

s f0 + N0

 < θ
(2)
th


= 1−

∞∫
0

Pr

B log2

1 +
P(1)

s x

P(n)
p αn + N0

 < θ
(1)
th ,

B log2

1 +
P(2)

s x

P(n)
p αn + P(1)

s x + N0

 < θ
(2)
th

 f f0(x)dx,

trong đó f f0(x) là hàm mật độ của biến ngẫu nhiên f0. Đặt giá trị

I1(x) =
P(1)

s x− λ1N0

λ1P(n)
p

, (4.115)

I2(x) =
P(2)

s x− λ2P(1)
s x− λ2N0

λ2P(n)
p

, (4.116)
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chúng ta nhận được biểu thức của Oint như sau

Oint = 1−
∞∫

0

Pr {αn < I1(x), αn < I2(x)} f f0(x)dx

= 1−
∞∫

0

Pr {αn < min{I1(x), I2(x)}} f f0(x)dx.

Thay thế hàm phân phối của biến ngẫu nhiêu αn có giá trị trung bình Ωαn , ta có

Oint = 1−
∞∫

0

(
1− e−

min{I1(x),I2(x)}
Ωαn

)
f f0(x)dx.

Tiếp tục, thực hiện phân phối tích phân qua phép trừ và chúng ta thu được

Oint = 1−
∞∫

0

f f0(x)dx−
∞∫

0

e−
min{I1(x),I2(x)}

Ωαn f f0(x)dx. (4.117)

trong công thức trên, tích phân đầu tiên là hàm mật độ của f f0(x) và có giá trị

bằng 1. Do đó, Oint được tính như sau:

Oint =

∞∫
0

e−
min{I1(x),I2(x)}

Ωαn f f0(x)dx. (4.118)

Gọi x0 là điểm mà I1(x0) = I2(x0). Khi đó, Oint sẽ có dạng như sau

Oint =

x0∫
0

e−
I1(x)
Ωαn f f0(x)dx

︸ ︷︷ ︸
P1

+

∞∫
x0

e−
I2(x)
Ωαn f f0(x)dx

︸ ︷︷ ︸
P2

. (4.119)

Thay hàm phân phối của biến ngẫu nhiên f0 vào P1, chúng ta nhận được biểu

thức sau:

P1 =

λ1P(n)
p Ωαn exp

{
N0

P(n)
p Ωαn

}
P(1)

s Ω f0 + λ1P(n)
p Ωαn

×

1− exp

−P(1)
s Ω f0 + λ1P(n)

p Ωαn

λ1P(n)
p ΩαnΩ f0

x0


 . (4.120)

Tương tự như cách tính biểu thức P1, chúng ta có thể tính P2 như sau:

P2 =

λ2P(n)
p Ωαn exp

{
N0

P(n)
p Ωαn

}
P(2)

s Ω f0 − λ2P(1)
s Ω f0 + λ2P(n)

p Ωαn
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× exp

−P(2)
s Ω f0 − λ2P(1)

s Ω f0 + λ2P(n)
p Ωαn

λ2P(n)
p ΩαnΩ f0

x0

 . (4.121)

Cuối cùng, thay thế công thức (4.120) và (4.121) vào (4.119), chúng ta nhận được

biểu thức đóng của xác suất bị nghe lén như sau:

Oint =1−
λ1P(n)

p Ωαn exp
{

N0

P(n)
p Ωαn

}
P(1)

s Ω f0 + λ1P(n)
p Ωαn

×

1− exp

−P(1)
s Ω f0 + λ1P(n)

p Ωαn

λ1P(n)
p ΩαnΩ f0

x0




−
λ2P(n)

p Ωαn exp
{

N0

P(n)
p Ωαn

}
P(2)

s Ω f0 − λ2P(1)
s Ω f0 + λ2P(n)

p Ωαn

× exp

−P(2)
s Ω f0 − λ2P(1)

s Ω f0 + λ2P(n)
p Ωαn

λ2P(n)
p ΩαnΩ f0

x0

 , (4.122)

trong đó λ1 = 2(θ
(1)
th /B) − 1, λ2 = 2(θ

(2)
th /B) − 1, và x0 = P(1)

s λ1λ2

P(2)
s λ1−P(1)

s λ2
.

4.3.2.3 Xác suất dừng hệ thống

Xác suất dừng hệ thống là xác suất mà dung lượng kênh truyền nhỏ hơn

ngưỡng được quy định trước [135]. Như đã đề cập trong phần giới thiệu, ý nghĩa

của xác suất dừng hệ thống để đánh giá độ tin cậy của mạng thứ cấp dưới ràng

buộc về giới hạn can nhiễu của mạng sơ cấp. Trong mô hình này, mạng thứ cấp

dừng hệ thống khi dung lượng kênh truyền từ ST đến SR1 và SR2 nằm dưới

ngưỡng được xác định cho trước tương ứng của R1 và R2. Cụ thể, chúng ta tính

toán xác suất dừng hệ thống từ ST đến SR1 và SR2 được mô tả như sau [43]:

Oout = Pr
{

C(1) < R1 or C(2) < R2

}
, (4.123)

trong đó C(1) và C(2) được định nghĩa trong công thức (4.100) và (4.101) tương

ứng.

Thay thế công thức (4.100) và (4.101) vào (4.123), chúng ta nhận được biểu
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thức xác suất dừng hệ thống như sau:

Oout = Pr

B log2

1 +
P(1)

s h1

P(n)
p βn1 + N0

 < R1

or B log2

1 +
P(2)

s h2

P(n)
p βn2 + P(1)

s h2 + N0

 < R2


= Pr

B log2

1 +
P(1)

s h1

P(n)
p βn1 + N0

 < R1

︸ ︷︷ ︸
A1

× Pr

B log2

1 +
P(2)

s h2

P(n)
p βn2 + P(1)

s h2 + N0

 < R2

︸ ︷︷ ︸
A2

. (4.124)

A1 được tính toán như sau:

A1 =

∞∫
0

Pr

βn1 >
P(1)

s x− N0δ1

δ1P(n)
p

 fh1(x)dx

=

ρ∫
0

Pr

βn1 >
P(1)

s x− N0δ1

δ1P(n)
p

 fh1(x)dx

+

∞∫
ρ

Pr

βn1 >
P(1)

s x− N0δ1

δ1P(n)
p

 fh1(x)dx, (4.125)

trong đó δ1 = 2(R1/B) − 1, ρ = N0δ1

P(1)
s

, và fh1(x) là hàm mật độ của biến ngẫu nhiên

h1. Do (P(1)
s − N0δ1) < 0 khi x < ρ, vì vậy A1 được viết lại như sau

A1 =

ρ∫
0

fh1(x)dx +

∞∫
ρ

Pr

βn1 >
P(1)

s x− N0δ1

δ1P(n)
p

 fh1(x)dx.

Thay thế hàm mật độ của phân phối mũ vào công thức (4.125) và thực hiện một

số tính toán, biểu thức A1 có dạng như sau:

A1 =1− exp
{
− ρ

Ωh1

}
+

δ1P(p)
p Ωβ1 exp

{
N0

P(n)
p Ωβn1

}
P(1)

s Ωh1 + δ1P(n)
p Ωβn1
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× exp

−P(1)
s Ωh1 + δ1P(n)

p Ωβn1

δ1P(n)
p Ωβn1

Ωh1

 . (4.126)

Tính toán tương tự như A1, chúng ta nhận được biểu thức A2 như sau:

A2 =

∞∫
0

Pr

β2 >
P(2)

s x− δ2P(1)
s x− δ2N0

P(p)
p δ2

 fh2(x)dx

=

σ∫
0

fh2(x)dx +

∞∫
σ

exp

−(P(2)
s − δ2P(1)

s )x− δ2N0

δ2P(n)
p Ωβn2


× fh2(x)dx, (4.127)

trong đó σ = δ2N0

P(2)
s −δ2P(1)

s
, δ2 = 2(R2/B) − 1. Do

∞∫
0

fβn2
(y)dy = 1, vì vậy A2 có giá trị

như sau:

A2 =1− exp
{
− σ

Ωh2

}
+

δ2P(n)
p Ωβn2

exp
{

N0

δ2P(n)
p

}
(P(2)

s − δ2P(1)
s )Ωh2 + δ2P(n)

p Ωβn2

× exp

−(P(2)
s − δ2P(1)

s )Ωh2 + δ2Ωβn2
P(n)

p

δ2Ωβn2
Ωh2 P(n)

p

 . (4.128)

Cuối cùng, thay thế công thức (4.126) và (4.128) vào (4.129), chúng ta nhận được

biểu thức xác suất dừng hệ thống của mạng thứ cấp như sau:

Oout =1− exp
{
− ρ

Ωh1

}
+ 1− exp

{
− σ

Ωh2

}

+

δ1P(p)
p Ωβ1 exp

{
N0

P(n)
p Ωβn1

}
P(1)

s Ωh1 + δ1P(n)
p Ωβn1

× exp

−P(1)
s Ωh1 + δ1P(n)

p Ωβn1

δ1P(n)
p Ωβn1

Ωh1


+

δ2P(n)
p Ωβn2

exp
{

N0

δ2P(n)
p

}
(P(2)

s − δ2P(1)
s )Ωh2 + δ2P(n)

p Ωβn2

× exp

−(P(2)
s − δ2P(1)

s )Ωh2 + δ2Ωβn2
P(n)

p

δ2Ωβn2
Ωh2 P(n)

p

 . (4.129)
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4.3.3 Mô phỏng và đánh giá kết quả

Trong phần này, luận án trình bày kết quả mô phỏng và phân tích của hệ

thống. Mô phỏng được thực hiện bằng phương pháp Monte Carlo, với mục tiêu

đối sánh với kết quả của phương pháp phân tích lý thuyết được trình bày trong

phần 4.3.2. Các thông số hệ thống sau đây được áp dụng cho cả phương pháp

mô phỏng và phân tích:

• Băng thông hệ thống: W = 106 Hz

• Ngưỡng giới hạn tốc độ bảo mật của mạng thứ cấp: θ
(1)
th = θ

(2)
th = 103 bps

• Ngưỡng giới hạn tốc độ truyền tin của mạng thứ cấp: R1 = R2 = 103 bps

• Hệ số phân bổ công suất cho SR1 và SR2: P(1)
s = 0.3Ps, P(2)

s = 0.7Ps

• Công suất phát của mạng sơ cấp, P(n)
p = 25 dB

• Công suất nhiễu: N0 = 10−3 dB

• Công suất nhiễu mức đỉnh của mạng sơ cấp: Qpk = {10, 15, 20} dB

• Giới hạn xác suất dừng hệ thống của mạng sơ cấp: ξ = 0.01

• Ωh1 = 2, Ωh2 = 1, Ω f0 = {0.1, 0.3, 0.5}, Ωαn = 20, Ωβn1
= {1, 2, 3}, Ωβn2

=

2, Ωg = 0.1

Hình 4.12 biểu thị công suất phát của mạng thứ cấp Ps như là một hàm số có

đối số là công suất phát của mạng sơ cấp Pp. Chúng ta có thể thấy rằng công suất

phát của mạng thứ cấp duy trì ổn định, không thay đổi trong toàn bộ khoảng

công suất phát của mạng sơ cấp. Kết quả này khớp với công thức (4.113) trong đó

công suất phát của mạng thứ cấp không phụ thuộc vào công suất phát của mạng

sơ cấp.

Hình 4.13 cho thấy sự ảnh hưởng của số lượng cặp người dùng của mạng sơ

cấp đối với công suất phát của mạng thứ cấp. Có thể thấy rằng khi số lượng cặp

người dùng mạng sơ cấp tăng lên, công suất phát của mạng thứ cấp giảm đi.

Điều này xảy ra vì khi số lượng cặp người dùng mạng sơ cấp tăng lên, việc điều

chỉnh công suất phát của mạng thứ cấp để đáp ứng ràng buộc về giới hạn can

nhiễu của mạng sơ cấp trở lên dễ dàng hơn.
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Hình 4.12: Công suất phát của mạng thứ cấp Ps so với công suất phát của mạng sơ cấp Pp
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Hình 4.13: Mối quan hệ giữa công suất phát của mạng thứ cấp và số cặp người dùng của mạng sơ

cấp

Hình 4.14 mô tả mối quan hệ giữa xác suất dừng hệ thống so với công suất

phát Ps dưới các mức độ nhiễu khác nhau gây ra từ mạng sơ cấp tác động lên SRi.

Chúng ta thấy rằng kết quả của phương pháp phân tích toán học và kết quả mô
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Hình 4.14: Mối quan hệ giữa xác suất dừng hoạt động với công suất phát của của mạng thứ cấp

phỏng bằng phương pháp Monte-Carlo trùng khớp nhau trong hình này. Đáng

chú ý, xác suất dừng hệ thống của mạng thứ cấp sẽ giảm đi khi công suất phát

của ST tăng lên. Một kết quả quan trọng cần nhấn mạnh là chúng ta có thể tăng

công suất phát Ps để nâng cao độ tin cậy của mạng thứ cấp nhưng chúng ta phải

đảm bảo rằng điều này không làm gián đoạn hoạt động của mạng sơ cấp. Hơn

nữa, cũng có thể thấy rằng xác suất dừng hệ thống của mạng thứ cấp giảm đi khi

mức độ nhiễu từ mạng sơ cấp tăng lên. Điều này có nghĩa là tín hiệu nhiễu gây

ra từ mạng sơ cấp có tác động tiêu cực đến hiệu suất của mạng thứ cấp.

Hình 4.15 mô tả mối quan hệ giữa xác suất nghe lén và công suất phát của

mạng thứ cấp Ps với các giá trị trung bình của độ lợi kênh truyền (Ω f0) khác

nhau. Chúng ta thấy rằng các kết quả phân tích toán học tương ứng với kết quả

mô phỏng. Số liệu thể hiện trên đồ thị cho thấy rằng hiệu suất bảo mật của mạng

thứ cấp bị giảm đi, tức xác suất nghe lén của E tăng lên khi công suất phát của

nó tăng lên. Điều này có thể được giải thích như sau: Khi công suất phát Ps tăng

lên, các tín hiệu bị nghe lén bởi E trở lên tốt hơn vì vậy E có thể giải mã tín hiệu

dễ dàng hơn. Hơn nữa, cũng có thể thấy rằng xác suất nghe lén của E tăng lên

khi độ lợi kênh truyền từ ST đến E tăng. Cuối cùng, từ Hình 4.14 và 4.15 cho thấy

tối ưu hóa công suất phát của mạng thứ cấp là rất quan trọng vì độ tin cậy và
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Hình 4.15: Xác suất mạng thứ cấp bị nghe lén so với công suất phát của mạng thứ cấp

hiệu năng bảo bảo mật của mạng thứ cấp có quan hệ đối nghịch nhau. Mặt khác,

chúng ta thấy rằng khi giá trị trung bình độ lợi kênh truyền của thiết biệt nghe

lén E tăng lên, tính bảo mật của mạng thứ cấp dần bị giảm đi.
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Hình 4.16: Mối quan hệ giữa xác suất dừng hoạt động, xác suất bị nghe lén của mạng thứ cấp so

với công suất phát của mạng thứ cấp Ps
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Hình 4.16 chỉ ra mối tương quan giữa xác suất dừng hệ thống của mạng thứ

cấp và xác suất nghe lén của E so với công suất phát của mạng thứ cấp. Chúng ta

có thể quan sát thấy khi xác suất dừng hệ thống tăng lên thì xác suất bị nghe lén

giảm xuống, và ngược lại. Do đó, việc tối ưu hóa một bộ tham số đảm bảo đồng

thời khả năng bảo mật thông tin và độ tin cậy khi truyền tin của hệ thống trở lên

rất quan trọng để đạt được sự cân bằng tối ưu hóa giữa khả năng bảo mật thông

tin của hệ thống và độ tin cậy. Đối với cả xác suất dừng hệ thống và xác suất bị

nghe lén khi độ lợi kênh truyền tăng lên, khoảng cách giữa các đường cong xác

suất dừng hệ thống và xác suất bị nghe lén sẽ thu hẹp lại.

4.4 Kết luận

Trong chương này, với mô hình thứ nhất, luận án nghiên cứu, đánh giá hiệu

năng bảo mật, hiệu suất truyền tin và tính công bằng thời gian truyền tin trong

mạng SISO NOMA trên kênh truyền Rayleigh fading với sự hiện diện của một

thiết bị nghe lén Eve. Trong đó xem xét hai kịch bản Eve có thể sử dụng kỹ thuật

loại bỏ nhiễu SIC hoặc PIC để xử lý tín hiệu thu thập được. Luận án đã xây dựng

biểu thức tính xác suất dừng bảo mật của từng người dùng và của toàn hệ thống

cho cả kịch bản Eve sử dụng kỹ thuật SIC và kịch bản Eve sử dụng kỹ thuật PIC.

Hơn nữa, luận án đã xây dựng biểu thức tính xác suất rớt gói tin và thời gian

truyền tin trung bình, đề xuất thuật toán để tìm hệ số phân bố công suất để đảm

bảo tính công bằng thời gian truyền tin giữa những người dùng trong cùng một

nhóm. Tiếp theo, luận án phân tích, đánh giá tác động của các tham số hệ thống

lên hiệu suất bảo mật của hệ thống. Các số liệu phân tích và mô phỏng đã chỉ ra

rằng xác suất dừng bảo mật của từng người dùng cũng như của toàn bộ hệ thống

khi Eve sử dụng kỹ thuật SIC tốt hơn khi Eve sử dụng kỹ thuật PIC. Mặt khác,

xác suất dừng bảo mật của từng người dùng cũng như của toàn bộ hệ thống khi

Eve được trang bị một ăng-ten tốt hơn khi Eve được trang bị nhiều ăng-ten. Ngoài

ra, trong mạng NOMA chúng ta có thể điều chỉnh công suất truyền tin để đảm

bảo tính công bằng trong thời gian truyền tin giữa những người dùng trong một

nhóm.

Trong mô hình thứ hai, luận án phân tích sự đánh đổi giữa hiệu năng bảo mật

và độ tin cậy của mạng NOMA nhận thức dưới ràng buộc mức can nhiễu và công
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suất phát mức đỉnh của mạng sơ cấp. Dưới ràng buộc mức can nhiễu do mạng

sơ cấp áp đặt, luận án đã trình bày quá trình xây dựng biểu thức xác định công

suất phát của mạng thứ cấp, xác suất dừng hoạt động của mạng thứ cấp, xác suất

nghe lén thông tin của thiết bị nghe lén. Các kết quả phân tích và mô phỏng đã

chỉ ra rằng tính an toàn, bảo mật thông tin và độ tin cậy của hệ thống có mối quan

hệ tỷ lệ nghịch. Khi tính an toàn, bảo mật thông tin của hệ thống được nâng cao

thì độ tin cậy khi truyền tin giảm đi và ngược lại. Tiếp theo, tác giả đã phân tích,

đánh giá tác động của các tham số hệ thống lên hiệu suất của hệ thống.
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KẾT LUẬN VÀ ĐỊNH HƯỚNG NGHIÊN CỨU TIẾP THEO

Mạng NOMA là công nghệ tiềm năng cho mạng 5G để nâng cao hiệu quả sử

dụng phổ tần số, hỗ trợ nhiều kết nối, tăng dung lượng kênh truyền. Đảm bảo

an toàn thông tin của mạng NOMA là vấn đề cấp thiết, ưu tiên hàng đầu trong

quá trình thiết kế hệ thống mạng không dây. Luận án đã nghiên cứu, đánh giá

và đề xuất giải pháp nâng cao bảo mật tầng vật lý trong mạng NOMA. Các kết

quả của luận án đã đạt được mục đích đề ra đó là: i) Đề xuất các mô hình mạng

NOMA sử dụng các kỹ thuật truyền thông tiên tiến như truyền thông cộng tác,

vô tuyến nhận thức, gây nhiễu cộng tác; ii) Phân tích, đánh giá khả năng đảm

bảo an toàn thông tin tầng vật lý, đề xuất các chiến lược nhằm nâng cao khả

năng bảo mật và phân tích hiệu quả bảo mật của chiến lược được đề xuất trên

kênh truyền Rayleigh fading và α− µ fading và iii) Xây dựng biểu thức toán học,

chương trình mô phỏng để đánh giá tác động của các tham số hệ thống lên hiệu

năng bảo mật của hệ thống. Các kết quả nghiên cứu đã được trình bày chi tiết

trong các chương, cụ thể như sau: Chương 1 trình bày tổng quan về những vấn

đề nghiên cứu; Chương 2 phân tích, đánh giá hiệu năng bảo mật mạng NOMA

có chiến lược đối phó chủ động với hình thức tấn công hợp tác; Chương 3 đề xuất

và đánh giá hiệu năng bảo mật mạng NOMA có chiến lược chủ động nghe lén

dựa trên phép đo xác suất nghe lén hợp pháp thành công; Chương 4 phân tích

hiệu năng bảo mật mô hình mạng SISO NOMA, khảo sát mối quan hệ giữa bảo

mật và độ tin cậy của mạng NOMA nhận thức dạng nền dưới ràng buộc mức can

nhiễu của mạng sơ cấp và công suất phát mức đỉnh.

Các kết quả đóng góp mới về khoa học của Luận án bao gồm:

1. Luận án đã phân tích làm rõ các khái niệm mạng NOMA, bảo mật tầng vật

lý, cơ sở lý thuyết của kỹ thuật bảo mật tầng vật lý, so sánh ưu nhược điểm

của kỹ thuật bảo mậng tầng vật lý với kỹ thuật mã hóa truyền thống, các

phép đo để đánh giá hiệu năng bảo mật tầng vật lý trong mạng NOMA. Từ

đó khẳng định bảo mật tầng vật lý là có cơ sở khoa học và có tính thực tiễn
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cao, trên cơ sở đó đề xuất ra các mô hình mạng NOMA cơ bản để làm cở sở

nghiên cứu, đánh giá các mô hình mạng NOMA phức tạp hơn trong thực

tế.

2. Luận án đã đề xuất chiến lược bảo mật thông tin cho mạng NOMA cộng

tác trên kênh truyền α-µ fading bị thiết bị gây nhiễu và nghe lén hợp tác

tấn công dựa trên biểu thức dạng đóng của phép đo xác suất dừng bảo mật

trong kịch bản hệ thống có chiến lược đối phó chủ động và không có chiến

lược đối phó chủ động. Các kết quả mô phỏng đã chỉ ra rằng hiệu năng bảo

mật của hệ thống được cải thiện đáng kể trong kịch bản có chiến lược đối

phó chủ động.

3. Luận án đã đề xuất và đánh giá hiệu năng bảo mật mô hình mạng NOMA

có chiến lược chủ động nghe lén. Tác giả đã xây dựng một chính sách điều

khiển công suất phát trong kịch bản trạng thái kênh truyền xác định và

không xác định vừa đảm bảo hiệu suất nghe lén vừa thỏa mãn ràng buộc

về QoS của hệ thống truyền tin bất hợp pháp. Mặt khác, luận án sử dụng

phép đo xác suất nghe lén hợp pháp thành công để đánh giá hiệu năng bảo

mật của hệ thống và đánh giá hiệu suất nghe lén hợp pháp thành công đối

với người dùng bất hợp pháp có tín hiệu mạnh nhất và người dùng bất hợp

pháp có tín hiệu yếu nhất. Các kết quả phân tích lý thuyết và mô phỏng chỉ

ra rằng hiệu năng bảo mật của hệ thống tăng đáng kể khi số lượng ăng-ten

của thiết bị chuyển tiếp tăng lên.

4. Luận án đã nghiên cứu, đánh giá khả năng bảo mật thông tin mô hình mạng

SISO NOMA với các kịch bản khác nhau về thiết bị nghe lén Eve. Hiệu năng

bảo mật được phân tích, đánh giá thông qua các phép đo xác suất dừng bảo

mật của từng người dùng, của toàn bộ hệ thống với kịch bản Eve sử dụng

các kỹ thuật SIC, PIC để xử lý tín hiệu thu được, kịch bản Eve được trang bị

một và nhiều ăng-ten. Các kết quả phân tích lý thuyết và mô phỏng đã chỉ

ra rằng hiệu năng bảo mật của hệ thống giảm đi trong trường hợp Eve sử

dụng PIC so với trường hợp Eve sử dụng kỹ thuật SIC. Hơn nữa, hệ thống

sẽ bảo mật hơn khi Eve chỉ được trang bị một ăng-ten so với trường hợp

thiết bị nghe lén được trang bị nhiều ăng-ten.
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5. Luận án đã phân tích mối quan hệ giữa bảo mật và độ tin cậy trong mạng

NOMA nhận thức dưới ràng buộc mức can nhiễu của mạng sơ cấp và công

suất phát mức đỉnh của mạng thứ cấp, từ đó đưa ra chính sách điều chỉnh

công suất phát của mạng thứ cấp để vừa đảm bảo khả năng bảo mật của

mạng thứ cấp và QoS của mạng sơ cấp. Các kết quả đã chỉ ra rằng giữa tính

bảo mật và độ tin cậy có mối quan hệ tỷ lệ nghịch. Hiệu năng bảo mật của

mạng thứ cấp được cải thiện khi giảm công suất phát và khi số lượng cặp

người dùng của mạng sơ cấp tăng thì có thể giảm công suất phát của mạng

thứ cấp.

Với những kết quả đạt được như đã trình bày trong luận án, chúng ta thấy

rằng với mỗi mô hình mạng cụ thể, hiệu năng bảo mật tầng vật lý trong

mạng NOMA có thể được cải thiện bằng các giải pháp khác nhau như cộng

tác gây nhiễu, tăng số ăng-ten của thiết bị chuyển tiếp trong truyền thông

đa chặng, tăng số lượng cặp người dùng mạng sơ cấp. Nghiên cứu sinh hy

vọng những kết quả này góp phần nhỏ bé làm phong phú và sáng tỏ sự

hiểu biết về bảo mật thông tin tầng vật lý trong mạng NOMA và triển khai

ứng dụng trong các hệ thống thực tế.

Định hướng nghiên cứu, phát triển các kết quả của luận án như sau:

1. Dựa trên các kết quả nghiên cứu trên mô hình trong chương 2, trường hợp

hệ thống có chiến lược đối phó chủ động có thể phát triển bài toán với mục

tiêu tối ưu công suất gây nhiễu của thiết bị chuyển tiếp và của U1, đồng thời

đảm bảo xác suất dừng bảo mật không nhỏ hơn một ngưỡng cho trước, so

sánh hiệu năng bảo mật hệ thống giữa kịch bản thiết bị chuyển tiếp hoạt

động theo cơ chế song công và bán công, giữa kịch bản thiết bị chuyển tiếp

hoạt động theo cơ chế giải mã - chuyển tiếp và cơ chế khuếch đại - chuyển

tiếp, giữa kịch bản thiết bị chuyển tiếp sử dụng phương pháp kết hợp lựa

chọn và kết hợp tỉ số cực đại để xử lý tín hiệu.

2. Từ các nghiên cứu trên mô hình mạng trong chương 3, nghiên cứu sinh đã

đưa ra chính sách điều khiển công suất gây nhiễu để cải thiện hiệu năng

nghe lén giám sát, mô hình bài toán này có thể nghiên cứu mở rộng cho

trường hợp sau: Tối ưu công suất gây nhiễu để tối đa tốc độ nghe lén với
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giả thiết là thiết bị giám sát E là một thiết bị UAV có khả năng linh hoạt thay

đổi khoảng cách khi thực hiện chức năng thu thập tín hiệu và thiết bị đích

D được trang bị nhiều ăng-ten.

3. Trên cơ sở từ các nghiên cứu các mô hình mạng trong chương 4, có thể mở

rộng khảo sát trong trường hợp có nhiều Eve với hai kịch bản là: Các thiết

bị nghe lén Eve cùng phối hợp thu thập tín hiệu và kịch bản mỗi Eve hoạt

động độc lập. So sánh tổng thông lượng bảo mật của hệ thống trong hai

kịch bản hoạt động của Eve. Phân tích xác suất dừng bảo mật với ràng buộc

về xác suất dừng tin cậy. Khảo sát xác suất dừng bảo mật của hệ thống trên

miền SNR cao.

4. Các nghiên cứu về bảo mật tầng vật lý trong mạng NOMA hiện nay đều

dựa trên giả thiết về trạng thái kênh truyền của các thiết bị nghe lén là có

thể xác định, tuy nhiên trong thực tế các thiết bị nghe lén hoạt động ở chế

độ thụ động, việc xác định được chính xác trạng thái kênh truyền là một

thách thức [63, 70, 155]. Theo hiểu biết của nghiên cứu sinh, hiện nay có rất

ít công trình nghiên cứu về vấn đề này [24, 25, 64]. Do đó, làm phong phú

thêm các phương pháp ước lượng CSI của kênh truyền nghe lén để áp dụng

trong lớp các bài toán đánh giá, nâng cao hiệu năng bảo mật mạng NOMA

nói riêng và mạng không dây nói chung là một bài toán thú vị.

5. Tiếp tục khảo sát các công trình nghiên cứu trong lĩnh vực bảo mật tầng vật

lý trong mạng NOMA và đề xuất các giải pháp nâng cao bảo mật tầng vật

lý trong mạng NOMA tích hợp với các công nghệ quan trọng trong mạng

thế hệ thứ 5, 6 như Massive MIMO, mmWave,...
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