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TOM TAT

Dé dam bao chat luong clia mé hinh hoc sau, nhiéu do do da duge dé
xuat. Tuy nhién, dit mo hinh duge kiém thtt ki cang béi cac do do nay, nhicu
nghién citu gan day cho thady mo hinh c6 thé dé& dang bi tan cong dbi khang.
Tinh chac chin ctia mo hinh hoc sau 13 kha ning mo hinh nhan dién ducgc
chinh x4c nhan ctia 4nh dau vao khi 4nh nay dugc thém nhiéu doéi khang.
Cu thé, luan an da dat dugc bon két qua chinh.

Thit nhat, luan 4n dé xuét phuong phap HA4FNN dé cai thien ti le
thanh cong va hiéu nang thap ctia DeepCheck khi kiém thit moé hinh no-ron
truyen thang. HA4FNN sit dung bo giai phong doan thay vi bo giai SMT va
loai bé viéc duy tri trang thai kich hoat no-ron. Thuyc nghiém trén MNIST,
Fashion-MNIST va bo chit cai viét tay cho thay phuong phiap HA4FNN c6
hiéu nang va ti 1é thanh cong vuot troi so véi DeepCheck.

Tht hai, luan an dé xuat phuong phap PatternAttack dé cai thién tinh
da dang va chat luong anh déi khang sinh bdi ATN. Tu tuéng chinh clia
PatternAttack 14 xay dung ATN khai quat c6 kién tric mo hinh ma hoa ti
dong dé them nhiéu déi khang vao anh dau vao theo cac mau thém nhiéu
khac nhau, tir d6 lam tang tinh da dang ctia &nh déi khang. Thiyc nghiém
tren MNIST va CIFAR-10 cho thay ATN khai quat c6 thé tan cong mo hinh
hoc sau véi ti 1é thanh cong cao va thuat toan tham lam c6 kha nang cai
thién chat luong anh ddi khang véi ti lé gidm nhiéu tot.

Thit ba, luan an dé xuat phuong phap QI4AE dé nang cao chat lugng
anh ddi khang sinh bdi cidc phuong phap tan cong ddi khang. Do do chat
luong anh doi khang 1a Ly va Lo. Thiyc nghiém trén MNIST va CIFAR-10
cho thay phuong phap QI4AE c6 thé cai thien chat luong anh déi khang
dang ké v6i chi phi tinh toan thap.

Cudi ciing, dé nang cao tinh chic chin ctia mé hinh hoc sau, luan an dé
xuat phuong phap SCADefender dé loai bé nhiéu déi khang khoéi anh doi
khang. Thyc nghiém trén MNIST, CIFAR-10 va Fashion-MNIST cho thay
SCADefender c6 thé loai bé nhidu déi khang khéi anh déi khang kha tot.

T khéa: Tinh chic chin, Kiém thtt hop tring, Tan cong déi khang,
Phan tich chuong trinh, Phong thi d6i khang.



Chuong 1

Gidi thicu

1.1 Dait van de

Trong bai toan phan loai anh, véi dau vao 1a tap hoc gom cac anh va
nhan tuong tng, lap trinh vién sé dinh nghia kién tric mo hinh hoc sau, roi
chon céc siéu tham sé phit hgp nhu téc do hoc, s6 lan lap, v.v. dé xay dung
mo hinh. Dé danh gia chat lugng mo hinh hoc sau, cac do do duge sit dung
pho bién gom do chinh xac, do chuan xac va diém sé F1. Tuy nhién, dit mo
hinh hoc sau phan loai &nh dat dugc két qua tot véi cac do do néu trén, mo
hinh hoc sau van c6 thé cé tinh chic chin chua du t6t. Tinh chic chin clia
mo hinh hoc sau la kha nang mo hinh nhan dién duge chinh xac nhan cua

anh dau vao khi anh nay duge thém nhiéu déi khang.

Qua trinh ké tan cong c6 tinh thém nhiéu déi khang vao anh da du
doan ding dé danh lita mo hinh goi 1a tn cong déi khang. Anh trudc khi
thém nhiéu doéi khang va duge du doan ding bdi mo hinh hoc sau goi 1a
anh du doan dang. Anh sau khi them nhidu déi khang goi la anh déi khang.
Trong d6, nhiéu déi khang dudc tinh diya trén nhing diem anh khac nhau
gitta anh dy doan dung va anh déi khang.

Dé danh gia duge tinh chic chin ciia mo hinh hoc sau, ¢6 hai huéng
nghién cttu chinh gom ching minh tinh chic chan ctia mo6 hinh hoc sau va
sinh anh déi khang. D6i v6i huéng sinh dnh déi khang, cdc phuong phap
theo huéng nay sinh cac anh déi khang va coi d6 la bang chitng thé hién
tinh chic chin ctia mo hinh hoc sau. Uu diém ctia huéng nay 14 dé dang ap
dung cho cac mé hinh hoc sau phtic tap nén dude st dung phd bién.

Theo huéng sinh anh d6i khang, hai tiéu chi phd bién dé danh gia chat
luong phuong phap tan cong d6i khang gom chat lugng anh déi khang va
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ti le thanh cong. Cong thiic danh gia chat lugng dnh déi khang c6 hai dau
vao chinh gom anh dy doan dung va anh ddi khang tuong tng. Cac cong
thiic pho bién 1a sit dung do do khodng céch L, do do ciu tric nhu SSIM
va cac do do khac nhu PSNR. Déi véi ti 1é thanh cong, tieu chi nay thé hien
ti le anh du doan ding dude them nhidu déi khang thanh cong dé sinh anh
d6i khang.

Hai huéng chinh dé sinh anh déi khang 1a kiém thit hop den va kiém
tht hop trang. Trong kiém thi hop trang, kiem thit vién cé thé truy cap
kién tric va trong s6 ciia mo hinh kiém thit. Chi phi ctia kiém thtt hop tring
thuong cao hon hop den do thuong phai tinh todn dao ham ham muc tiéu
ctia mo hinh kiém thit. Do kiém thit vien biét duge kién tric mo hinh nén
ti 1é thanh cong ctia kiém thit hop trang thudng cao hon so vé6i kiém thi
hop den.

Trong huéng kiém thit hop tring, tdn cong doéi khang cé hai huéng
chinh gom tan cong ddi khang c6 dinh huéng va tan cong déi khang khong
dinh huéng. Diém chung ctia hai huéng nay 1a thic hién thém nhiéu déi
khéng vao anh du doan ding dé sinh anh déi khang c6 nhan khac nhan cta
anh du doan ding. Diém khéc biét chinh giita hai huéng nay la nhan cia
anh do6i khang. Huéng tan cong déi khang khong dinh huéng cho mo hinh
no-ron truyen thing st dung thuc thi tugng trung duge dé xuat lan dau
tien trong DeepCheck. Tuy nhién, thiyc nghiém cho thay phuong phap nay

c6 ti le thanh cong va hiéu nang chua du tot.

Trong huéng tan cong déi khang c6 dinh huéng cho mo hinh hoc sau,
nhiéu phuong phap da dé xuat thiéu tinh khai quat héa. Tinh khai quat
héa 1a kha nang mot phuong phap c¢é thé hoc dude cach thém nhiéu doi
khéang vao anh du doan ding dé sinh anh déi khang va ap dung tri thiic
nay dé them nhiéu déi khang vao anh dau vao méi trong tuong lai. Dé gidi
quyét van dé thiéu tinh khai quat hoéa clia cac phuong phap nay, ATN da
dugc dé xuat dé them nhiéu déi khang vao anh du doan ding theo do do
khodng cach Lo. Tuy nhién, dnh ddi khang sinh bdi ATN gip hai van dé
gom chat luong anh ddi khang va tinh da dang ctia &nh doi khang.

Sau khi da hiéu dugc ban chat ctia cac phuong phap tan cong doi
khang, nhiem vu ké tiép 1& chong lai cac cuoc tan cong nhu vay. Day 1a bai

toan cai thién tinh chic chan. Hudéng loai bé nhiéu déi khang khoéi &nh dau



vao 1a mot huéng pho bién. Cu thé, &nh dau vao duge di qua mot moé hinh
loai b6 nhiéu déi khang, vi du nhu mo hinh ma héa ti dong. Anh sau khi
loai bé nhiéu doéi khang sé duge day vao mo hinh kiém thi dé lay két qua.
Theo huéng nay, cic phuong phéap kinh dién c6 thé ké dén MagNet, PuVAE
va Defense-VAE. Tuy nhién, ba phuong phap nay chua loai bé nhiéu déi
khang du tot doéi v6i dnh doi khang c6 nhidu dbi khang da dang.

T cac phan tich trén, luan a4n huéng tdi gidi quyét cac van dé sau.
Van deé thit nhat 1a nghién cttu phuong phap cai thién ti lé thanh cong va
hiéu nang ctia DeepCheck. Van dé thit hai 1a dé xuat phuong phap cai thien
ATN dé sinh anh doi khang c6 nhiéu déi khang da dang. Van dé tht ba la
nghién cttu phuong phap loai bé nhiéu du thita khéi 4nh d6i khang, hay noi
cach khac khodng cach Ly hodc Lo gitt anh dy doan dung va anh doéi khang
cang nho cang tot. Van deé thi bon 1a két hgp cac két qua nghieén ciu vé
phuong phap tan cong déi khang truée d6 dé xay dung phuong phap cai

thién tinh chac chan.

1.2 Pham vi nghién cttu

Thit nhat, luan 4n tap trung vao danh gia chat luong cidc mo hinh hoc
sau phan loai anh c6 kich thuéc nho. Trong dé, hai loai anh duge nghién ctu
gom anh xdm va anh mau. Thit hai, luan an tap trung vao dé xuat phuong
phap sinh cac d&nh déi khang dé danh gia tinh chic chian ctia mo6 hinh hoc
sau. Thit ba, luan 4n 4p dung phuong phap kiém thtt hop tring dé sinh anh
d6i khang.

1.3 Cac déng goép chinh cta luan an

Thit nhat, luan an cai thién ti lé thanh cong va hiéu nang thap cta
phuong phap DeepCheck. Luan an dé xuat phuong phap HA4FNN. Tu
tuéng cua phuong phap HA4FNN la sit dung bo giai phéng doan va loai bo
viec duy tri trang thai kich hoat no-ron dé sinh anh déi khang. Mo hinh

kiém thtt 13 mo hinh no-ron truyén thang.

Thit hai, luan 4n cai thiéen phuong phap ATN dé sinh dnh déi khang

c6 nhiéu doi khang da dang cho mo hinh hoc sau bang cach st dung mau



them nhiéu. Ngoai ra, luan an dé xuat thuat todn tham lam dé cai thien
chat luong anh do6i khang theo do do Lo va Lo. Hai két qua nay dudc cai dat
trong phuong phap PatternAttack.

Thit ba, luan an két hop thuat todn tham lam va sit dung mo hinh ma
héa tu dong dé nang cao hiéu niang ciia qua trinh cai thién chat luong anh
do6i khang, goi 1a QI4AE. Dé xuat nay 1a cai tién clia thuat toan tham lam

trinh bay trong phuong phap PatternAttack.

Thit bon, luan 4n dé xuat phuong phap cai thién tinh chic chan, goi
13 SCADefender, dé loai bo nhiéu déi khang khoi anh dau vao. Trong khi ba
dé xuat tren lien quan dén tan cong ddi khang, phuong phap SCADefender
huéng dén chong lai caAc phuong phap tan cong déi khang.

1.4 Cay nghién ciu

Dé c6 mot cai nhin 16 hon vé méi tuong quan gitta phuong phap dé xuat

va cac phuong phap so sanh, phan nay trinh bay cay nghién ctu lién quan.

1.5 Mobi quan hé gitta cic chuong

B6 cuc luan 4n gom bay chuong. Phan nay trinh bay su két noi gitta
bay chuong nay. Chuong 2 trinh bay kién thiic nén tdng nhu khai niém mo
hinh hoc sau, cac phuong phap tan cong doi khang va cai thién tinh chic
chin, cac tieu chi dé danh gia chat luong tan cong déi khang, chat lugng cii
thién tinh chic chan va bo gidi SMT. Tt Chuong 3 dén Chuong 6 trinh bay
bén dong gop chinh. Két luan duge trinh bay trong Chuong 7. Chuong nay
tom tat lai cdc két qua chinh clia luan 4n. Sau d6, luan an trinh bay nhiing

han ché con ton tai va dé xuat phuong huéng gidi quyét cac han ché nay.



Chuong 2

Kién thitc nén tang

2.1 Mo hinh hoc sau cho bai toan phan loai anh

Phan nay trinh bay mo hinh hoc sau va hai loai pho bién gdm mo hinh
no-ron truyen thang va mo hinh tich chap. Sau dé, phan nay trinh bay quy

trinh hoc mo hinh hoc sau cho bai toan phan loai anh.

2.2 Mo hinh ma héa tu dong

Phan nay trinh bay cdc mo hinh ma hoéa tu dong gom mo hinh ma héa
tu dong thua, mo hinh ma hoéa ty dong xép chong va mo hinh ma hoéa tu

dong tich chap xép chong.

2.3 Tan cong dbi khang

2.3.1 Hai loai tin céng déi khang pho bién

Tén cong doi khang 13 mot huéng pho bién dé danh gia tinh chic chan
ctia mo hinh hoc sau. Phan nay trinh bay hai loai tan cong déi khang phd
bién gom tan cong ddi khang c6 dinh huéng va tan cong ddi khang khong
dinh huéng.

2.3.2 Tinh chic chin

D6i v6i huéng sinh anh d6i khang, tinh chic chin duge danh gia véi
mot phuong phap tan cong déi khang cu thé. Cac phuong phép tan cong
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d6i khang khac nhau sé c6 cac ki thuat thém nhiéu doéi khang khac nhau.
M5 hinh hoc sau c6 tinh chic chan cao khi phuong phap tan cong déi khang
d6 (i) kh6 them nhiéu d6i khang nhé vao anh dy doan ding va (i1) s6 lugng
anh dy doan dung thém nhiéu déi khang thanh cong 1a nhoé nhat.

2.3.3 Phan loai anh

Gia tri cac diem anh c6 thé thudc khoadng s6 nguyen tit 0 dén 255 hoac
sO thue tit 0 dén 1. Néu khong néi gi thém, luan an mac dinh cac gia tri
diém anh thuoc khoang [0, 1]. Luan 4n phan loai 4nh thudc cac loai nhu sau

gdm anh dau vao, anh du doan ding, mo hinh kiém thit va anh doi khang.

2.3.4 Tinh chit nhiéu

Muc dich ctia qua trinh tan cong doéi khang la tim nhiéu déi khang dé
thém vao anh dy doan dung. Nhiéu déi khang c6 hai tinh chat chinh gom
tinh da dang va tinh bat dinh. Phan nay trinh bay vé hai tinh chat nay.

2.3.4.1 Tiéu chi chat luong anh dbi khang

Ta can sinh anh déi khang trong giong anh duy doan ding hét mic c6
thé. Vi tieu chi nay, do do khodng cach L, thusng duge st dung. Phan nay
trinh bay ba do do L, pho bién gom Ly, L1 vA Le.

2.3.4.2 Tiéu chi ti 1é thanh cong

Ti lé thanh cong 14 mot tieu chi pho bién dé danh gia tinh chic chin
ctia mo hinh hoc sau truéc mot phuong phap tan cong ddi khang. Tieu chi
ti le thanh cong phan 4nh kha ning thém nhiéu déi khang vao anh dy doan
ding dé sinh anh d6i khang thanh cong. Phan nay trinh bay ti lé thanh
cong clia tan cong doéi khang c6 dinh huéng va tan cong d6i khang khong
dinh huéng.



2.3.4.3 Tiéu chi ti lé gidm nhiéu

Céc phuong phéap tan cong déi khang sinh anh doi khang c6 thé chia
nhiéu du thita. Néu loai bé nhitng nhiéu du thita nay thi chat luong anh déi
khéng sé tang len. Tieu chi ti lé gidm nhiéu duge st dung dé danh gia chat
luong clia phuong phap cai thién chat luong anh d6i khang.

2.3.5 Cac phuong phap tan céng déi khang khoéng dinh
huéng
Phan nay trinh bay cac phuong phap tan cong doéi khang khong dinh
huéng gom DeepCheck, FGSM va BIM.
2.3.6 Cac phuong phap tan céng déi khang cé dinh huéng
Phan nay trinh bay cac phuong phap tan cong déi khang c6 dinh huéng

gom L-BFGS, FGSM, ATN vi CW L.

2.4 Cac phuong phap phong thu sit dung mé hinh ma héa
tu dong

Phan nay trinh bay cac phuong phap phong thi st dung mo hinh ma
hoa tu dong gom PuVAE, MagNet va Defense-VAE. Sau d6, phan nay trinh
bay tieu chi ti lé phat hien dé danh gia chat lugng mo hinh mé héa tu dong
phong thu.

2.5 Cac bo dw liéu st dung trong thuc nghiém

Phan nay trinh bay vé cac bo dit lieu dudge sit dung trong thiyc nghiém
gom MNIST, Fashion-MNIST, CIFAR-10 va bo chit cai viét tay.



Chuong 3

Phuong phap st dung bo giai phéng doan dé tan
cong doéi khang khong dinh hwéng mé hinh no-ron

truyén thang

3.1 Giéi thisu

DeepCheck 1a mot ki thuat méi theo huéng tan cong déi khang khong
dinh huéng. DeepCheck hd trg kiém thit mo hinh no-ron truyen thing si
dung ham kich hoat ReLU & tang an va softmax & tang dau ra. Thuc nghiem
cho thay DeepCheck c6 ti 1¢ thanh cong va hiéu nang kha thap. Hai nguyeén
nhan chinh cho van dé nay gom sy han ché ctia viéc duy tri trang thai kich

hoat no-ron va sy han ché ciia bo gidi SMT.

Do d6, dé cai thien hai van dé néu trén ctia DeepCheck, luan an dé
xuat HA4FNN. HA4FNN sit dung bo gidi phéng doan thay vi bo gidi SMT
va don gidn hoéa hé rang buoc bang cach loai b tieu chi duy tri trang thai

kich hoat no-ron.

3.2 CaAc nghién cttu lién quan

Phan nay trinh bay cic nghién citu lien quan dén HA4FNN gom cac
phuong phap sinh anh d6i khang cho mo hinh hoc sau phan loai &nh hién
nay, tong quan vé thyc thi tugng trung, huéng st dung bo giai SMT trong

bai toan sinh 4nh d6i khang.



3.3 Phuong phap HA4FNN

Phan nay trinh bay tong quan HA4FNN. Dau vao gom mo hinh no-ron
truyen thang M, anh dy doan ding x vA do nhay k& <= 0. Dau ra la mot
tap anh déi khang dude ki hiéu béi advs.

3.3.1 Sinh ma nguoén tir mé hinh & Chén cau lénh danh

dau
3.3.1.1 Sinh ma ngudn tit md hinh

Phan nay phan tich mé hinh no-ron truyen thang va chuyén doi sang
ma nguon viét bang ngon ngit C. Muc dich 13 thyc thi ma nguon nay véi
dau vao la anh du doan ding dé thu thap ducge duong thi hanh.

3.3.1.2 Cheén cau lénh danh dau

Viéc bién dich va thuc thi ma nguon sé khong tra vé danh séch cau
lenh hodc nhanh da viéng tham. Do d6, ma nguon sé dugc thém cac cau

lenh danh dau dé tao thanh ma ngudn danh dau.

3.3.2 Thuc thi tugng trung

Y tudng chinh ctia 1a phan tich sy thay déi clia cac no-ron an khi thuce
thi cdc cau lenh tit cau lenh dau tién dén cau lénh cudi cliing cia duong

thi hanh.

3.3.3 BO giai phong doan

Diém khac biét gitta HA4FNN va DeepCheck 1 cach st dung bo giai dé
tim nghiém ctia hé rang budc. Nghiém tim thay tuong ting véi mot anh do6i
khang. Tuy nhién, DeepCheck gap hai van dé. Van dé dau tien 1a DeepCheck
c6 ti 1é thanh cong thap. Van dé thit hai 1a hiéu nang ciia DeepCheck khi
them nhiéu d6i khang vao nhiéu diém anh trén anh di doan ding khong t6t.

Dé giam thiéu hai van dé nay, HA4FNN st dung mot bo giai phéng doan.
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3.4 Thuc nghiém

Thuc nghiém trd 10i ba cau héi nghién citu gom RQ1 - Stta mot
diém anh, RQ2 - Sita nhiéu diém anh va RQ3 - Hiéu ning.

3.4.1 CAu hinh

Dau tién, phan nay trinh bay thong tin vé cdc mo hinh kiém thit. Cac
mo hinh nay duge hoc sit dung bo thu vien Keras!.

Tt 500 anh dau tién clia tap hoc trén ting bo dit lieu, thyc nghiem
chon nhitng 4nh dugc du dodn ding béi mo hinh kiém thi.

Dé dam bao tinh cong bing, DeepCheck va HA4FNN st dung cic mo-
dun giéng hét nhau ngoai trit mo-dun gidi hé rang buoc. Cac mo-dun ding
chung gom mo-dun chuyén déi mé hinh kiém thit thanh ma nguon, mo-dun

chén cau lenh vao ma nguon va mo-dun thye thi tuong trung.

3.4.2 Két qua
3.4.2.1 RQ1 - Sita mot diém anh

Phan thiyc nghiém nay danh gia hiéu qua ctia HA4FNN khi thém nhiéu
d6i khang vio mot diém anh trong anh du doan ding dé sinh anh déi khang.
Anh hudng ctia ddo nhay k: Truéc khi di sau vao so sanh chi tiét, thuyc
nghiém can chon gia tri do nhay k& phtt hop. Gia tri do nhay & trong thuc
nghiém nay dudc chon bang 0.

Ti lé thanh cong: V6i do nhay k£ = 0, ti lé thanh cong ctia phuong phap
HA4FNN cao hon han DeepCheck.

3.4.2.2 RQ2 - Si¥a nhiéu diém anh

Trong thuc té, ké tan cong c6 thé mudn sinh ra nhiéu anh doéi khang
nhat c6 thé va khong quan tam dén tiéu chi chi them nhiéu déi khang vao

duy nhat mot diém anh. Khoadng cach Ly nhé nhat gitta anh déi khang va

1. https://keras.io
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anh duy doan dung bang mot. Thyc nghiém cho thay ti lé thanh cong clia
phuong phdp HA4FNN cao hon hén ti 1é thanh cong ctia DeepCheck.

3.4.2.3 RQ3 - Hiéu nang cta thuc nghiém thém nhiéu dbéi

khang vao nhiéu diém anh

Trong khi bo gidi dé xudt can trung binh 0.40 giay dé thém nhiéu
d6i khang vao mot anh du doan dung, SMTInterpol@1 va SMTInterpol@20
can trung binh 0.51 giay va 1.07 giay. Ddi véi Z3Q1, Z3@20, Z3@40 va
SMTInterpol@40, thoi gian chay trung binh vugt ngudng 40 phit cho tan

cong mot anh dy doan dung.

3.5 Thao luan

Phan nay thdo luan vé anh hudng ctia ham kich hoat, viéc st dung
GPU va CPU, mo6 hinh hoc sau sit dung dropout va thirc thi tugng trung.

3.6 Tong két

Luan an da trinh bay cai tién trong DeepCheck va cai dit trong cong
cu HA4FNN. M6 hinh kiém thi 13 mo hinh no-ron truyén thang sit dung
ham kich hoat ReLU. Thuc nghiém dudc tién hanh trén ba mo hinh no-ron
truyen thang v6i ba bo dit lisu MNIST, Fashion-MNIST va chit cai viét tay.
Két qua dau tién cho thay ti lé thanh cong trung binh ctia HAAFNN tot
hon DeepCheck. Két qua thit hai cho thiay bo giai phong doan hoat dong
t6t hon bo giai SMT. Khi s6 diém anh dude thém nhiéu déi khang tang len,
bo giai SMT tieu tén nhiéu thoi gian hon dé tim nghiem do do phic tap
ciia hé rang buoc. Két qua chuong nay duge cong bo tai tap chi Automated
Software Engineering (Q2) [anh3].



Chuong 4

Phuong phap st dung mé hinh ma héa tu dong dé
tan cong doi khang cé dinh huéng mé hinh tich
chap

4.1 Gidi thiéu

St dung mo hinh méa hoéa tu dong dé thuc hién tan cong doéi khang cé
dinh huéng mo hinh tich chap duge dé xuét lan dau trong mo hinh chuyén
doi doi khang (ATN). Tuy nhién, ATN c6 hai han ché bao gom tinh da dang
ctia anh doi khang va chat luong dnh doi khang.

Déi v6i van deé tinh da dang ctia anh déi khang, ¥ tuéng ctia ATN la
them nhiéu déi khang vao tat cd diém anh trong anh du doan ding. Tuy
nhién, anh déi khang c6 thé sinh ra khi chi can thém nhiéu déi khang vao
mot vai viing anh thay vi toan bo dnh du doan duang. Viéc sinh anh déi
khang bang cach thém nhiéu déi khang vao anh dy doan ding theo nhiéu
tieu chi them nhiéu d6i khang khac nhau sé gitp tao thém nhiéu bang chiing

veé tinh chic chin.

D6i v6i van dé chat lugng anh doéi khang, béi vi ATN thém nhiéu doi
khang vio moi diem anh trong anh dit doan ding nén anh déi khang va anh
du doan ding c6 thé trong rat khac nhau. Néu mo hinh méa hoéa tu dong
sinh bdi ATN hoc chua du t6t thi anh déi khang sinh ra c6 thé sé rat khac
anh du doan ding. Mot trong nhitng nguyén nhan pho bién 1 do kiém thit
vién chua tim duge thong s6 hoc mo hinh phit hop.

Dé giam thiéu hai vAn dé ctia ATN, luan 4n dé xuét phuong phap
PatternAttack. Déi véi van dé dau tién, PatternAttack dé xuat ATN khai

quat dé sinh anh déi khang c6 nhiéu da dang. Déi véi van dé thd hai,

12



13

PatternAttack dé xuét thuat toan tham lam dé giam thiéu khoang cach L

va Ly gitta 4nh d6i khang va anh dy doan dung.

4.2 Cac nghién citu lién quan

Phan nay trinh bay cac nghién citu lién quan dén dé xuat trong chuong.
Dau tién, luan 4n sé trinh bay vé cdc phuong phap tan cong doi khang cho
mo hinh tich chap. Sau do6, luan &n trinh bay tong quan nghién citu xoay
quanh ban do noéi bat va giai thich tai sao PatternAttack st dung ban do

noi bat 1a mot mau them nhiéu.

4.3 Phuong phap PatternAttack

Dé sinh anh déi khang c6 chat luong tot va da dang, luan an dé xuét
PatternAttack véi hai cai tién gom ATN khai quat va thuat toan tham lam.
Téng quan PatternAttack duge mo ta trong Hinh 4.1.

Autoencoder | |
. =2
— | ATN khai Thut todn Anh doi
khang

Mau g quat | tham lam

\ 4

doan dung

Hm;

Hinh 4.1 : Téng quan phuong phap PatternAttack.

4.3.1 ATN khai quat

Trong pha dau tién clia PatternAttack, ATN khai quat duge ap dung
dé sinh tap anh do6i khang theo mau thém nhiéu. Kién trac ciia ATN khai
quat 13 kién tric ctia mo6 hinh ma hoa tir dong tich chap xép chong. Nghién
citu nay st dung ba mau thém nhidu gom mau sita moi diém anh, mau sita

diém anh & bién déi tugng va mau ban do noi bat.
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4.3.2 Cai thién chat luong anh dbi khang

Dé cai thien chéat luong anh do6i khang, luan an can nhan dién nhiéu
khong c¢6 anh hudng hosic &nh hudng rat nhoé vao két qua phan 16p. Luan

an deé xuat thuat toan tham lam dé cai thien chat luong anh déi khang.

4.4 Thuyc nghiém

Thyc nghiém tra 10i ba cau héi nghién ctiu gom RQ1 - Cai thién
tinh da dang, RQ2 - Cai thién chat luong vi RQ3 - Hiéu ning.

4.4.1 CAu hinh

4.4.1.1 Mo hinh kiém thit

Thuc nghiem xay dung bén mo hinh kiém thit gdm hai mo hinh duge
hoc tréen MNIST va hai mo hinh khac hoc trén CIFAR-10. Kién tric hai mo
hinh 1a LeNet-5 va AlexNet.

4.4.1.2 CéAu hinh PatternAttack

Phan nay trinh bay cau hinh ATN khai quat va thuat toan tham lam.

4.4.1.3 Céu hinh cac phuong phap so sanh

Cac phuong phap so sanh gom FGSM, L-BFGS va CW L,. Gia tri
trong s6 ciia FGSM va L-BFGS giong ATN khai quat. D6i véi CW Lo,
phuong phap nay khong can chon trong s6 thii cong vi stt dung thuat toan

nhi phan dé tim trong s6 tot.
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4.4.2 Két qua
4.4.2.1 RQ1 - Cai thién tinh da dang anh d6i khang

Phan nay danh gia kha nang ciia ATN khéi quat dé cai thién tinh da

dang ctia 4nh déi khang.

4.4.2.2 RQ2 - Cai thién chét lugng anh déi khang

Thite nghiem danh gid miic do cai thien chat luong anh déi khang ctia
thuat toan tham lam. D&i v6i do do Lo, thuc nghiem cho thay thuat toan
tham lam c6 thé khién anh du doan ding chi them nhiéu déi khang vao mot

diém &nh dé sinh anh déi khang.

4.4.2.3 RQ3 - Hiéu nang

Thyc nghiém can danh gia hiéu nang ctia PatternAttack khi ap dung
trong thuc té. Thuc nghiem cho thiy PatternAttack c6 thé sinh anh doi
khang tit bo dif lieu méi véi hieu nang tot.

4.5 Tong két

Chuong nay da trinh bay phuong phap tan cong doi khéng c6 dinh
huéng cho mo hinh tich chap. Phuong phap PatternAttack c¢6 hai déng gép
chinh gom ATN khai quat va thuat toan cai thién chat luong anh déi khang.
Dé danh gia hieu qua ctia PatternAttack, thuc nghiem duge tién hanh trén
MNIST va CIFAR-10. Két qud nghién ciu da duge cong bd tai tap chi
Soft Computing (Q2) [anh2] va hoi nghi quoc té RIVFE (bai bao xuét sic
nhat) [anh5].



Chuong 5

Phuong phap s dung moé hinh ma héa tu dong
két hgp thuat toan tham lam dé cai thién chat
luong anh phan vi du

5.1 Gié6i thisu

Dé giai quyét van dé nhiéu du thita clia cac phuong phéap tan cong doéi
khang, luan an da dé xuat thuat toan tham lam. Mac du thuat toan tham
lam c6 thé cai thien chat lugng anh déi khang, thuat toan nay c6 hai han
ché. Han ché thit nhat 14 khong ho trg tinh khai quat hoa. Han ché thi hai

14 hiéu nang chua du tot.

Do d6, chuong nay trinh bay cai tién clia thuat todn tham lam, goi
l1a QI4AE. Cu thé, QI4AE gom hai pha chinh goi la pha xay dung va pha
cai thién. Trong pha xay dung, QI4AE xay dung mot mo hinh ma héa tu
dong c6 kha nang nhan dién cac diém anh chita nhiéu du thita trong anh
ddi khang. Trong pha cai thién, anh d6i khang sé duge day vao mo hinh mé
héa tu dong nay dé sinh phién ban anh déi khang cai thien mic the. QI4AE
ap dung thuat toan tham lam dé loai bé nhiéu du thita trén anh doéi khang

cai thien mitc tho dé sinh anh déi khang cai thien mic tinh ché.

5.2 Cac nghién cttu lién quan

Cac phuong phap tan cong doi khang ¢ gang sinh dnh d6i khang giong
anh du doan ding hét mtc c6 thé. Ngoai ra, nhan ctia anh déi khang bi
phan loai sai. Hai nhém phuong phap chinh 14 cai thién chat lugng anh déi
khang dya theo dao ham va dua theo bo giai.

16
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5.3 Phuong phap QI4AE

Tong quan QI4AE dudc trinh bay trong Hinh 5.1. Phuong phép gom
hai pha chinh goi la pha xay dyng va pha cai thién.

Anh dy Anh dbi m
doan dl'mg khé,ng

Pha cai thién :

Tép hoc A
Pha xay Dung md hinh Du,ng thugt
du‘ng m3 héa toan tham
lam

Autoencoder

Anh d6i
khang
cai thién

M

Hinh 5.1 : Téng quan phuong phap QI4AE.

5.4 Thuyc nghiém

Dé ching minh hiéu qua ctia QI4AE, thuc nghiem tra 16i ba cau hoi
gom RQ1 - Ti lé thanh céng cia mé hinh ma héa tu dong, RQ2 -
Chéat luong va RQ3 - Hiéu ning.

5.4.1 Cau hinh
Phan nay trinh bay cau hinh ctia mo hinh kiém thi, phuong phap sinh

anh ddi khang, phuong phap QI4AE, va phuong phap co sd.

5.4.2 Két qua

5.4.2.1 RQ1 - Ti lé thanh c6ng cia mé hinh ma héa tu
dong

Thuc nghiém cho thay cdc mo hinh méa héa tu dong cé thé cai thien
chat luong ctia hau hét anh déi khang chua cai thién trong tap Xiaim, ti
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khoang 87.3% dén khoang 97.2%. Doi v6i tap Xies:, ti 1é thanh cong tir 81%
t6i khoang 92.2%.

5.4.2.2 RQ2 - Kha ning cai thién chat luong

Thuc nghiém chon gia tri ¢ st dung trong RQ1 (0.93, 0.96 va 0.99)
dé so sanh véi thuat toan tham lam. N6i chung, pha cai thién c6 két qua
t6t hon thuat toan tham lam trong 8/12 trudng hop. Dbi vé6i Ly, ti lé giam
nhiéu trung binh tit khoang 82.38% dén khodng 95.20%. Do6i v6i Lo, ti 1&
giam nhiéu trung binh trong khodng 59.67% dén xap xi 81.07%.

5.4.2.3 RQ3 - Hiéu nang

Phan nay danh gia hiéu ning clia pha cai thién khi gip 4nh méi. Hieu
nang ciia pha cai thién t6t hon han thuat todn tham lam. Tréen MNIST,
pha céi thién thuong can khodng 14.2 giay dén khoang 28.8 giay, nhanh hon
khodng ba lan dén sau lan so vé6i thuat todn tham lam. Tréen CIFAR-10,
hiéu nang ctia pha cai thien nhanh gap khoang bén lan dén tadm lan so véi

thuat toan tham lam.

5.5 Tong két

Chuong nay da trinh bay phuong phap dé cai thien chat lugng anh déi
khang. Phuong phap nay 1a cai tién ctia thuat toan tham lam. Phuong phéap
QI4AE c6 hai pha chinh gom pha xay dung va pha cai thien. Thiic nghiém
tren MNIST va CIFAR-10 cho thay QI4AE c6 thé cai thien chat lugng dnh
doi khang theo tiéu chi Ly vd Ly dang ké. Ngoai ra, chi phi khi trién khai
QI4AE thap hon nhiéu so véi thuat toan tham lam. QI4AE c6 thé 4p dung
nhu mot pha hau xit 1y véi nhiéu phuong phap tan cong déi khang khac.
Két qua nghién cttu duge cong bo tai hoi nghi qudc té ICAART [anh4].



Chuong 6

Phuong phap s dung moé hinh ma héa tu dong

dé cai thién tinh chac chan ciia mo6 hinh tich chap

6.1 Giéi thisu

Dé danh gia chat luong ctia phuong phap cai thién tinh chic chin, ti
lé phat hien dudc st dung pho bién. Cac huéng cai thien tinh chic chin
cho mo hinh tich chap phd bién gom (i) xay dung lai mo hinh kiém thi,
(ii) xay dung mot mo hinh phan 16p dé nhan dién anh dy doan ding va
anh ddi khang, (741) loai bo nhiéu déi khang khoi anh dau vao. Doi véi cach
tiép can (i), cAc phuong phap kinh dién c6 thé ké dén MagNet, PuVAE va
Defense-VAE.

Ba phuong phap trén chua loai boé nhiéu déi khang du tét doi véi anh
dau vao c6 nhiéu déi khang da dang. Trong thuc té, nhidu ddi khang rat
kho c6 loai phan phoi cu thé déi véi moi phuong phép tan cong doi khang
khong dinh huéng. Cu thé, mot &nh du doan ding c6 nhiéu cach them nhiéu
d6i khang dé tao thanh anh doéi khang. Tt quan sat vé tinh bat dinh cia
nhidu déi khang, diem yéu ctia MagNet, PuVAE va Defense-VAE dugc boc
16. Ba phuong phap nay c6 thé dé dang nhan dién sai nhan ctia cac &nh dau
vao chita nhiéu do6i khang khong phai Gaussian. Dé giam thiéu van dé néu
trén, nghién ctu nay dé xuat phuong phap SCADefender dé loai bé nhiéu

do6i khang khoi anh dau vao.
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6.2 Cac nghién cttu lién quan

Phan nay trinh bay hai huéng phong thi pho bién gom huéng st dung
mo hinh ma hoéa tir dong phong thii va huéng hoc déi khang.

6.3 Phuong phap SCADefender

Hinh 6.1 mo t& tong quan SCADefender. Phuong phap gdm hai pha
la pha xay dung va pha kiém thi.

_______________________________________________________________________________

Pha xiy dung

Tdn céng doi khing %%
khong dinh hwong .
B [
Hoc mé6

Tan 2ah »| hinh mi hoa €
PatternAttack | FGSM | dé?il?én ty dong MBS hinh
g kiém thir

M6 hinh

I MI-FGSM | | Gaussian | ma hoéa tu

dong
Pha kiém thi
Y N

i/ Anh diu Loai b6 nhiéu 5| Dy dosa i
; vio dbi khang 1 I

Hinh 6.1 : Tong quan phuong phap SCADefender.

6.3.1 Sinh tap anh déi khang

Budc dau tién trong pha xay dung la sinh tap anh déi khang dé lam
dau vao cho qué trinh hoc mo hinh ma héa ty dong phong thi. Phuong
phap SCADefender sit dung hai loai nhiéu gom ty nhién va nhan tao.

6.3.2 X&ay dung mo6 hinh ma héa tu dong

Tit tap anh doi khang va bo dit lieu sach, SCADefender xay dung mot

mo hinh méa hoéa ty dong.



21

6.4 Thuc nghiém

Thuic nghiém tra 16i ba cau héi gom RQ1 - Ti 1é phat hién ctia &nh
khong c6 nhiéu, RQ2 - Ti 1é phat hién ctia Anh déi khang va RQ3

- Hiéu nang.

6.4.1 CAu hinh

Phan nay trinh bay cau hinh mo hinh kiém thi, cach sinh tap kiém
thit va cau hinh cac phuong phéap so sanh.

6.4.2 Két qua
6.4.2.1 RQ1 - Ti lé phat hién anh khong c6 nhiéu

Thuc nghiém nay danh gié hiéu qua cia SCADefender khi xit 1y anh
khong c6 nhiéu. Tat ca moi &nh déu thuoc tap kiem thit cia MNIST, CIFAR-
10 va Fashion-MNIST. C6 thé thay ti 1é phat hien ctia SCADefender t6t hon
cac phuong phap dang so sanh.

6.4.2.2 RQ2 - Ti lé phat hién anh d6i khang

Téng quan cho thiy SCADefender dat két qua tot nhat trong 17/21
tan cong va két qua xép hang nhi trong 3/21 tan cong.
6.4.2.3 RQ3 - Hiéu nang

Thuc nghiém nay danh gia hiéu nang cia SCADefender khi sit dung
trong thuyc té. Ddi véi hoc dbi khang, thiic nghiém khong tinh thoi gian hoc
lai mo hinh kiém thitt v6i bo dit lieu bo sung. Thuc nghiém cho thay phuong
phap dé xudt c6 hiéu nang on dinh hon cac phuong phap khac.
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6.5 Tong két

Luan an dé xuat mot cai thien tinh chic chin don gidn nhung hiéu
qué c¢6 tén la SCADefender st dung mo hinh ma héa tuy dong tich chap
xép chong dé loai bé nhidu déi khang khoi anh dau vao. Cac thuc nghiem
tren MNIST, Fashion-MNIST va CIFAR-10 chiing minh rang ti lé phéat
hién ctia SCADefender to6t hon so véi cac cai thién tinh chic chan tuong
tu bao gom MagNet va PuVAE. Két qua nghién citu da duge chap thuan
dang tai tap chi International Journal of Pattern Recognition and Artificial
Intelligence (Q3) [anhl].



Chuong 7

Két luan va huéng phat trién

7.1 Cac két qua dat dugc

Luan an dé xuat cac phuong phap dé cai thien tinh chic chin clia mo
hinh hoc sau. Luan an da giai quyét dude bén van dé. Van dé dau tien 13
chat lugng tan cong ciia DeepCheck ddi v6i mé hinh no-ron truyén thang
chua du t6t. Van dé thit hai 14 anh d6i khang sinh béi ATN cho mo hinh
tich chap chua du da dang. Van dé thit ba la anh d6i khang sinh bdi nhiéu
phuong phap tan cong déi khang chita nhiéu nhiéu du thita. Van deé thit bon
14 kha nang phong thi tan cong doéi khang theo huéng mo hinh ma hoéa tu
dong clia cac phuong phap chua du tot véi anh doi khang c6 nhiéu da dang.

Cac nghién ctu duge trinh bay trong luan an khong nhiing c6 y nghia
vé mat 1y thuyét ma con gép phan lam phuong phép kiém thit tinh chic
chan cho mo6 hinh hoc sau dé dang duge ap dung hon trong thuc tién. Dicu
nay dac biét c6 ¥ nghia v6i nhitng mo hinh hoc sau yéu cau cao vé chat
luong, c6 kha nang chéng lai tan cong tir bén ngoai, trong dé c6 tan cong
do6i khang. Ngoai ra, céc cong cu clia luan an da dude trién khai st dung
tai TSDV Viet nam va nhan dugc nhitng phan hoi tich ciec.

7.2 Huéng phat trién tiép theo

Mac dit cac két qua nghien cttu da c6 nhitng déng gép cu thé nhu da
trinh bay néu trén, cac két qua nay con cé nhiing han ché can khac phuc.
Nghién citu tiép theo clia luan an huéng dén gidi quyét cac han ché nay. Cu

thé, cac han ché va huéng nghién citu tiép theo ctia luan an nhu sau.
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Trong nghién cttu thit nhat, HA4FNN c6 hai han ché. Han ché thi nhat
14 HA4FNN chua hé trg tan cong doéi khang c6 dinh huéng cho mo hinh
no-ron truyén thing. Trong HA4FNN, bo giai phong doan sé thém nhiéu
do6i khang vao anh du doan ding dé mo hinh kiém tht nhan dién sai. Mot
han ché ctia bo gidi phong doan 1 chua thém nhiéu d6i khang duge anh du
doan dang dé sinh anh déi khang dude phan loai 14 mot nhan cu thé. Han
ché thi hai 14 HAAFNN chua hd trg tan cong mo hinh tich chap. Mic du
PatternAttack dugc dé xuat dé tan cong mo hinh tich chap va coi la mot

gidi phap tot hon HA4FNN, cach tiép can hai phuong phap nay khac nhau.

Trong nghién citu thi hai, tuy PatternAttack cé thé sinh anh d6i khang
v6i chat luong tot va c6 tinh da dang, phuong phap nay c6 ba han ché sau
day. Thit nhat, PatternAttack chua dude thic nghiém trén anh c6 kich thuée
16n nhu ImageNet. Thit hai, viéc Iya chon kién tric mo hinh ma hoéa ty dong
1a mot thach thite. Kién tric mo hinh ma hoéa ti dong quyét dinh kha ning
mo6 hinh liéu c6 thém nhiéu ddi khang vao anh dy doan ding mot cach phit
hop. Thit ba, viéc lya chon trong s6 giita cdc thanh phan c6 &nh huéng dén

toc do hoi tu ctia qua trinh hoc mo hinh ma héa tir dong.

Trong nghién ctu thit bén, tuy SCADefender c6 thé loai bé duge nhidu
nhiéu déi khang ctia anh déi khang, phuong phap nay c6 hai han ché. Thi
nhat, SCADefender c6 thé bién anh dau vao dang nhan dién dang thanh
sai. Nguyén nhan béi vi khi trién khai trong thiyc té, SCADefender chua
phan biét dudc anh thuc sy c6 nhiéu déi khang. Thi hai, anh hudng cla
kién tric mé hinh ma héa tu dong chua duge khao sat triet dé trong thuc
nghiem. Thit ba, bo dit lieu dé hoc mo6 hinh ma héa tu dong c6 thé kha 16n
néu st dung anh déi khang sinh béi nhiéu tan cong ddi khang khong dinh
huéng, tit d6 khién cho qué trinh hoc cang ngay cang phic tap khi ngay

cang nhiéu tan cong doéi khang méi duge dé xuat.
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