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Lo1 cam doan

T6i xin cam doan day la cong trinh nghién cttu do t6i thire hién duéi sy huéng
dan ctia PGS. TS. Pham Ngoc Hung tai Bo mon Cong nghé Phan mém, Khoa
Cong nghe Thong tin, Truong Dai hoc Cong nghe, Dai hoc Quoc gia Ha Noi va
GS. TS. Nguyén Lé Minh tai Vien Khoa hoc va Cong nghé Tién tién Nhat Ban
(JAIST). Cac sb ligu va két qué trinh bay trong luan an 1a trung thuc, chua
dugce cong bo bdi bat ky tac gia nao hay & bat ky cong trinh nao khéc.

Tac gia

Nguyén Dtc Anh
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LJi cam on

Trude tién toi xin gii 161 cdm on chan thanh va sau sic dén thay gido,
PGS. TS. Pham Ngoc Hung va GS. Nguyén Lé Minh - ngudi da huéng dan,
khuyén khich, truyen cdm hing, chi bdo va tao cho toi nhitng dieu kién tét nhat

tir khi bat dau lam nghién citu sinh dén khi hoan thanh luan an nay.

Toi xin chan thanh cdm on Quy Do6i méi sang tao Vingroup (VINIF) da
hd trg toi thong qua chuong trinh hoc bong dao tao thac si, tién si trong nuéc,
ma s6 VINIF.2021.TS.105 va VINIF.2022.TS001.

Toi xin chan thanh cAm on cac thay co gido khoa Cong nghé thong tin,
Truong Dai hoc Cong nghé, Dai hoc Qubc gia Ha Noi, dac biet 1a cac Thay
Co trong Bo mon Cong nghé Phan mém da tan tinh dao tao, cung cap cho toi
nhitng kién thiic vo cing quy gia, da tao diéu kién t6t nhat cho to6i vé moi truong

lam viéc trong sudt qua trinh hoc tap va nghién ciu.

To6i xin tran trong cam on Phong Dao tao va Ban Giam hiéu Truong Dai
hoc Cong nghé da tao diéu kien thuan lgi cho t6i trong sudt qua trinh thyc hién

luan an.
Toi xin gii 10i cdm on dén tat ca dén cac thanh vién trong nhém nghién
ctiu tai Phong thi nghiém dam bao chat lugng phan mém, dic biet 1a em D6

Minh Kha va em Nguyén Nhu Ngoc da dong hanh cuing toi trén chang dudng nay.

Cudi cuing, toi xin bay t6 long biét on vo han d6i véi cha, me, va em gai
da luon ung ho va yéu thuong t6i mot cach vo diéu kien. Néu khong cé s ting

ho ctia gia dinh toi khong thé hoan thanh duge luan an nay.
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Tém tit

Mo hinh hoc sau dude st dung phd bién trong bai toan phan loai anh. Dé
dam bdo chat luong ciia mo hinh hoc sau, nhieu do do da dudc dé xuat nhu
do chuan xéac, do chinh xac va diém s6 F1. Tuy nhién, dit mo hinh duge kiém
thit ki cang bdi cac do do nay, nhiéu nghién citu gan day cho thay mo hinh c6
thé dé dang bi tan cong doéi khang. Tinh chic chin ctia mo hinh hoc sau la kha
nang mo hinh nhan dién dude chinh xac nhan ciia anh dau vao khi anh nay dude
them nhiéu déi khang. Ké tan cong c6 thé them nhiéu déi khang vao anh du
doan ding dé anh bi nhan dién sai, tham chi chi can thém nhiéu déi khang vao
duy nhat moét diem anh. Do d6, cai thién tinh chic chin dudc coi 1a mot trong
nhiing gidi phap quan trong dé nang cao chat lugng ctia mo hinh hoc sau. Cu

thé, luan an da dat duge bén két qua chinh nhu sau.

Thit nhat, luan an dé xuat phuong phap HA4FNN dé cai thien ti lé thanh cong
va hiéu nang thap ctia DeepCheck khi kiém thtt moé hinh no-ron truyeén thing.
Phuong phap HA4FNN st dung bo giai phong doan thay vi bo giai SMT va loai
bé viec duy tri trang thai kich hoat no-ron. Tit mé hinh kiém thi, HA4FNN
chuyén moé hinh nay sang ma nguon C, sau dé bien dich va thic thi ma nguon
nay véi dau vao la anh du doan ding dé lay duong thi hanh. Sau doé, thuc thi
tuong trung chuyén dudng thi hanh thanh heé rang buoc va ding bo gidi phong
doan dé tim nghiem. Nghiém nay tuong ting v6i &nh doéi khang va c¢6 thé co trang
thai kich hoat no-ron khac v6i anh dy doan ding. Thuyc nghiém trén MNIST,
Fashion-MNIST va bo chit cai viét tay cho thay phuong phap HA4FNN c6 hieu
nang va ti lé thanh cong vugt troi so véi DeepCheck. Mot cong cu da duge cai
dat dé ching minh hiéu qua ctia phuong phap HA4FNN.

Thit hai, luan 4n dé xuat phuong phap PatternAttack dé cai thien tinh da
dang va chat lugng anh ddi khang sinh bdi ATN. Tu tudng chinh ctia Patter-

xiv



nAttack 1a xay dung ATN khai quat c6 kién tric mo hinh ma hoéa ty dong dé
thém nhiéu doéi khang vao dnh dau vao theo cac mau thém nhiéu khac nhau,
ti d6 lam ting tinh da dang clia 4nh doéi khang. T anh d6i khang sinh ra,
PatternAttack st dung thuat toan tham lam dé loai bé nhiéu du thia, tit dé
tang chat luong anh d6i khang. Thuyc nghiem tréen MNIST va CIFAR-10 cho
thay ATN khai quat c6 thé tan cong mo hinh hoc sau véi ti 1é thanh cong cao
va thuat todn tham lam c6 kha ning cai thién chat lugng anh doéi khang véi ti
lé giam nhiéu t6t. Mot cong cu da duge cai dit dé ching minh hieu qui cia
PatternAttack.

Thit ba, luan 4n dé xudt phuong phap QI4AE dé nang cao chat luong anh
d6i khang sinh bdi cdc phuong phap tan cong déi khang. Do do chat lugng anh
do6i khang 1a Lg va Le. Phuong phap QI4AE dudc cai tién tir thuat todn tham
lam dé xuét trong PatternAttack. Y tudng chinh ctia QI4AE 1a két hop thuat
toan tham lam v6i mo hinh ma hoéa ty dong. Anh déi khang duge day qua mo
hinh m4 hoéa tu dong dé lay anh déi khang cai thien mtc tho, roi day tiép qua
thuat toan tham lam dé lay anh déi khang cai thién mtc tinh ché. Thuc nghiém
tren MNIST va CIFAR-10 cho thay phuong phap QI4AE c6 thé cai thien chat
lugng anh d6i khang dang ké véi chi phi tinh todn thap. Mot cong cu da dudc
cai dit dé ching minh hiéu qua ctia phuong phap QI4AE.

Cudi ciing, dé nang cao tinh chic chin ctia mo hinh hoc sau, luan an dé xuat
phuong phap SCADefender dé loai bé nhiéu déi khang khéi d&nh d6i khang. Mot
phan dit lieu hoc ctia SCADefender 1a tap anh déi khang sinh bdi nhiéu phuong
phap tan cong d6i khang khac nhau. Két qua clia qua trinh hoc 14 mot mo
hinh ma héa ty dong phong thii ¢6 kha ning loai boé nhiéu déi khang khéi anh
d6i khang. Thyc nghiém tréen MNIST, CIFAR-10 va Fashion-MNIST cho thay
SCADefender c6 thé loai bé nhidu déi khang khoi anh d6i khang kha t6t. Mot
cong cu da dugc cai dat dé chiing minh hiéu qua ctia phuong phap SCADefender.

Cac nghién cttu dude trinh bay trong luan 4n khong nhitng c6 ¥ nghia vé mit
Iy thuyét ma con gép phan lam phuong phap kiém tht tinh chic chin cho mo
hinh hoc sau dé dang dugc 4p dung hon trong thuyc tién. Diéu nay dic biét c¢6
v nghia v6i nhitng mo hinh hoc sau c¢6 yéu cau cao vé kha nang chéng lai tan
cong tit bén ngoai, trong d6 c6 tan cong doi khang. Ngoai ra, cac cong cu clia
luan an da dugc trién khai st dung tai TSDV va nhan dugc phan hoi tich cuec.
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Chuong 1

Giéi thiéu

1.1. Bat van de

Su ra doi ciia hoc sau duge coi 1a mot cuoce cach mang trong thé ki 21 [1]. Tu
tuéng cho sy ra doi hoc sau 1a moé phong quéa trinh hoc ctia ndo ngusi tu di lieu.
Két qua mo phéng nay duge biéu dién bsi mé hinh hoc sau. M6 hinh hoc sau
c6 nhiéu tang gom tang dau vao, cac tang an va tang dau ra [1, 2, 3, 4]. Nhiéu
mo hinh hoc sau da dude dé xuat nhu moé hinh no-ron truyén thang, mo hinh
tich chap, v.v. Nhiéu nghién cttu da cho thay hoc sau dat dugc két qua tuong
duong hoiic t6t hon con ngudi trong nhiéu bai toan nhu phan loai anh [5], nhan
dang doi tugng [6], nhan dang khuon mit 7], xit Iy ngon ngit ty nhién [8], xe tu
1ai [9, 10], phat hien ma doc [11, 12] va cham soc stc khoe [13, 14], v.v.

Trong bai toan phan loai anh, véi dau vao 1a tap hoc gom cac anh va nhan
tuong ting, lap trinh vién sé dinh nghia kién trtic mo hinh hoc sau, roi chon cac
siéu tham s6 pht hop nhu téc do hoc, s6 lan lip, v.v. dé xay dung moé hinh. Dé
danh gia chat luong moé hinh hoc sau, cac do do duge st dung phd bién gdom
do chinh xéc, do chuan xac va diém s6 F1 [15]. Tuy nhién, dit mé hinh hoc sau
phan loai anh dat dugc két qua tot véi cac do do néu trén, mo hinh hoc sau van
c6 thé c6 tinh chac chan chua du tét [16, 17, 18, 19, 20, 21]. Tinh chic chan
cua mo hinh hoc sau 1a kha ning mo hinh nhan dién duge chinh xac nhan cia
anh dau vao khi 4nh nay duge thém nhiéu ddi khang. Khai niém tinh chic chan

duge mo ta trong nhiéu nghién citu va trinh bay trong Dinh nghia 1.



Dinh nghia 1. [Tinh chic chan] Mo hinh hoc sau M ¢6 tinh chic chin v6i anh
du doan ding x va ngudng khoang cach L, ki hiéu la ¢ khi va chi khi v6i moi
dnh d6i khang x’ ma L,(x,x’) < §, argmax(M(x)) = arg max(M(x')) [22, 23].

Quéa trinh ké tan cong cd tinh thém nhiéu déi khang vao anh da du doan
dtng dé danh lita mo hinh goi 1a tan cong déi khéang. Anh truée khi them nhidu
dé6i khang va duge dy doan ding bdéi mo hinh hoc sau goi 1a anh dy doan dung.
Anh sau khi them nhidu déi khang goi 1a anh déi khéng. Trong d6, nhidu déi
khang duge tinh dua trén nhitng diém anh khéc nhau giita &nh du doan ding
va anh déi khang. Khai niém nhiéu déi khang dude mo t4 ¢ Dinh nghia 2.

Dinh nghia 2. [Nhiéu dé6i khang] Cho 4nh duy doéan diing x va mo hinh kiém
thit M, véc to nhiéu ¢ = [, (1, ..., Cg—1]T € [0, 1]? duge goi 1a nhiéu ddi khang khi
va chi khi x + ¢ duge du doan sai béi M [16, 17].

Dé danh gia dugc tinh chic chin ctia moé hinh hoc sau, ¢6 hai huéng nghien
citu chinh gom chitng minh tinh chic chan ctia mo hinh hoc sau va sinh anh
d6i khang. D6i véi huéng chiing minh tinh chic chian, ba huéng nghién citu con
stt dung pho bién gom st dung bo gidi SMT-Solver nhu [24, 25], sit dung ki
thuat lam min mtc tritu tugng nhw [26, 27, 28] va ki thuat giai thich mrtc tritu
tugng nhu [29, 30, 31]. Nhuge diém ba huéng nay la khong hd tro t6t cho mo
hinh hoc sau phtc tap [22]. D61 v6i huéng sinh anh d6i khang, cac phuong phap
theo huéng nay sinh cac anh déi khang va coi do la bang chiing thé hien tinh
chic chin ctia mo hinh hoc sau. Uu diém clia huéng nay la dé dang 4p dung
cho cac mo hinh hoc sau phiic tap nén duge st dung pho bién. Céc nghién citu
tieu biéu theo huéng nay co6 thé ké dén CW [17], ATN [18], L-BFGS [32] va
DeepFool [33], BIS [19], MI-FGSM [34], PGD [35], v.v.

Theo huéng sinh anh déi khang, hai tiéu chi phd bién dé danh gia chat lugng
phuong phap tan cong doéi khang gom chat lugng anh doéi khang va ti lé thanh
cong [36]. Cong thiic danh gia chat lugng &nh d6i khang c6 hai dau vao chinh
gom anh du doan ding va anh dbi khang tuong tng. Céc cong thiic pho bién
la stt dung do do khoang cach L,, do do cau tric nhu SSIM [37] va cac do do
khac nhu PSNR [38]. Déi vdi t1 1¢ thanh cong, tieu chi nay thé hien ti 1é 4nh du
doan ding duge thém nhiéu déi khang thanh cong dé sinh anh déi khang. Néu
ti lé thanh cong 14 100% thi tat ca anh dy doan ding déu duge thém nhiéu doi
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khang thanh cong dé mo6 hinh kiém thit nhan dién sai. Mot trong nhiing muc
tieu chinh ciia cac phuong phap tan cong doi khang theo huéng nay 1a sinh anh

ddi khang véi t1 e thanh cong cao nhat c6 thé.

Hai huéng chinh dé sinh &nh d6i khang la kiém thit hop den va kiém thit hop
trang [2, 39, 40]. Trong kiém thit hop den, kiém thit vién gia dinh ring ho khong
biét duge kién tric va trong sé ctia mo hinh kiém thit. Ké tan cong chi c¢6 thé
truy van mo hinh kiém thit thong qua API dé 1ay két qua tra ve. Két qua tra ve
c6 thé 1a nhan dy doan hoac véc to xac suat clia titng nhan. Trong kiém thit hop
trang, kiém tht vien c6 thé truy cap kién tric va trong s6 ctia mo hinh kiém
thit. Chi phi ctia kiém thtt hop trdng thuong cao hon hop den do thudong phai
tinh toan dao ham ham muc tiéu ctia mo hinh kiém thit. Do kiém thit vien biét
dugc kién tric mo hinh nén ti 1é thanh cong ctia kiém thit hop trang thudng cao
hon so véi kiem thit hop den.

Trong huéng kiém thit hop trang, tan cong d6i khang c6 hai huéng chinh gom
tan cong do6i khang c6 dinh hudéng va tan cong ddi khang khong dinh hudng [5,
40]. Diém chung ctia hai huéng nay la thie hien thém nhiéu déi khang vao anh
du doan ding dé sinh anh doi khang c6 nhan khac nhan ctia anh du doan ding.
Diém khac biét chinh gitta hai huéng nay 1a nhan cia anh déi khang. Trong tan
cong doi khang c6 dinh huéng, nhan ctia anh déi khang can giéng nhan dich,
trong d6 nhan dich duge dinh nghia trudc khi tan cong. Vi duy, xét anh s chin
trong bo dit lieu MNIST [41], mo hinh kiém thtt nhan dién chinh xac nhan clia
anh nay. Kiém thit vien chon mot nhan bat ki khac nhan sé chin trong tap nhan
nay, vi du nhan s6 mot. Sau do, tin cong d6i khang c6 dinh hudéng sé tim cach
thém nhiéu doéi khang vao anh dy doan ding dé sinh mot anh déi khang. Trong
d6, mo hinh kiém thit nhan dien anh déi khang nay c6 nhan s6 mot. Trong tan
cong do6i khang khong dinh huéng, nhan ctia &nh d6i khang c6 thé 1a bat ki nhan

nao ngoai trit nhan cia anh dy doan ding.

Huéng tan cong d6i khang khong dinh huéng cho mo hinh no-ron truyén thang
stt dung thyc thi tugng trung duge dé xuat lan dau tien trong DeepCheck [42].
Tuy nhién, thie nghiém cho thay phuong phap nay cé ti 1é thanh cong va hieu
ning chua da tét. Tu tuéng chinh ctia DeepCheck 1a bién d6i mo6 hinh no-ron
truyen thang thanh ma nguon C. Sau dé, anh du doan ding dudce chuyén thanh
dau vao dé thuc thi trén ma nguon nay. Két qua thuc thi anh du doan ding nay



14 mot duong thi hanh. Ké tiép, ki thuat thyc thi tuong trung duge ap dung
trén duong thi hanh nay dé sinh hé rang budc va sit dung bo giai SMT dé giai
hé rang buoc. Nghiém ctia hé rang buoc tuong ting v6i &nh déi khang va phai c6
cung trang thai kich hoat no-ron v6i anh di doan dung. Nguyén nhan cua ti 1é
thanh cong va hiéu nang thap 1a do DeepCheck stt dung bo gidi SMT va yéu cau
trang thai kich hoat no-ron ctia anh déi khang phai giong anh dy doan dung.
Déi v6i he rang buoc phiic tap, bo gidi SMT c6 thé tén chi phi tinh toan kha
16n dé tim nghiém. Yéu cau trang thai kich hoat no-ron ctia anh déi khang phai
giong anh du doan dung sé lam gidm viung khong gian thém nhiéu doéi khang
vao anh du doan ding dé sinh anh déi khang. Trong thuc té, mot anh du doan
ding c6 nhiéu cach them nhiéu déi khang dé dat dugc muc dich tan cong, ma
anh d6i khang tuong tng c¢6 thé khong cling trang thai kich hoat no-ron véi anh
du doan dung.

Trong hudng tan cong déi khang c6 dinh huéng cho mo hinh hoc sau, nhiéu
phuong phap da dé xuat thiéu tinh khai quat héa. Tinh khai quat hoéa 1a kha
ning mot phuong phap cé thé hoc duge cach thém nhidu déi khang vao anh duy
doan ding dé sinh anh déi khang va &p dung tri thic nay dé them nhiéu doi
khang vao anh dau vao mdi trong tuong lai [18]. Cac phuong phép tieu biéu thiéu
tinh khéi quat hoa c6 thé ké dén FGSM [16], CW [17], BIM [19], L-BFGS [32],
DeepFool [33], MI-FGSM [34], DeepExplore [43], v.v. Cu thé, cac phuong phap
nay sé them nhiéu déi khang vio anh du doan ding mot cach doc lap dé sinh
anh do6i khang. Dé gidi quyét van dé thiéu tinh khai quat héa ctia cac phuong
phap nay, ATN [18] da dugc dé xuat dé them nhidu ddi khang vao anh dit doan
ding theo do do khoang cach L. Tu tudng ciia ATN la xay dung mo hinh méa
héa tu dong dé chuyen anh du doan dang thanh anh déi khang. Sau khi xay
dung xong mo hinh ma héa tir dong, ATN c6 thé them nhiéu déi khang vao anh
du doan ding dé sinh anh déi khang véi chi phi thap. Tuy nhién, &nh déi khang
sinh bdi ATN gap hai van dé gom chat luong anh doéi khang va tinh da dang ctia
anh ddi khang. D6i v6i van deé chat lugng, anh d6i khang sinh bdi ATN thuong
c6 nhieu nhiéu du thita. Néu loai boé nhitng nhiéu nay khéi anh déi khang, chat
luong anh doéi khang theo do do Lo tang len. Déi v6i van dé tinh da dang clia
anh déi khang, ATN thuong them nhiéu déi khang vao moi diém anh. Néu kiem
thit vien muén danh gia tinh chic chin bang cach thém nhiéu vao cac diém anh

thuoc ving bién doéi tuong hoac ving nén thi ATN khong ho tro.



Sau khi da hiéu dugc ban chat ctia cac phuong phap tan cong doéi khang,
nhiém vu ké tiép 1a chong lai cidc cuoc tan cong nhu vay. Day 1a bai toan cai
thien tinh chic chan. Cac huéng cai thién tinh chic chan pho bién gom (i) xay
dyng lai mo hinh kiém thit [16, 35, 44, 45], (ii) xay dung mot mo hinh phan
16p dé nhan dién dnh dy doan diing v anh ddi khang [46, 47, 48] va (iii) loai
b6 nhiéu d6i khang khoi anh dau vao [46, 49, 50, 51]. Trong céach tiép can (44),
anh dau vao dudc di qua mdot mo hinh loai bé nhiéu doéi khang, vi du nhu mo
hinh ma hoéa ty dong. Anh sau khi loai bé nhiéu déi khang sé dugc day vao mo
hinh kiém thit dé lay két qua. Uu diém clia cach tiép can nay 1a mo hinh ma
héa tu dong loai bé nhiéu déi khang cé thé dude xay dung tit truée. Khi ¢
dnh dau vio méi, mo hinh nay cé thé duge st dung dé loai bé nhiéu déi khang
v6i chi phi thap. Theo huéng nay, cac phuong phap kinh dién c6 thé ké dén
MagNet [46], PuVAE [49] va Defense-VAE [50]. Tuy nhién, ba phuong phap nay
chura loai bé nhidu ddi khang du tot déi véi anh déi khang c6 nhiéu déi khang
da dang. Vi du, MagNet xay dung bo khoi phuc véi tap hoc 1a d&nh déi khang
c6 phan phdi Gaussian. Vai tro ctia bo khoi phuc 1& khit nhiéu déi khang trong
anh dau vao néu c6. Tuy nhién, néu ké tan cong thém nhiéu c6 phan phoi khong
phéi Gaussian nhu dung phuong phap CW [17], FGSM [16] hoic ATN [18] thi
bo khoi phuc nay hoat dong c6 thé khong hieu qua.

Tu cac phan tich trén, luan 4n hudng t6i gidi quyét cdc van dé sau. Van de
thit nhat 14 nghién citu phuong phap cai thién ti 1é thanh cong va hiéu nang clia
DeepCheck. Van dé thit hai 14 dé xuat phuong phap cai thien ATN dé sinh anh
d6i khang c6 nhiéu doéi khang da dang. Van dé thit ba la nghién cttu phuong
phap loai b6 nhiéu du thita khéi anh déi khang, hay néi cach khac khoang cach
Lo hodc Ly gitt anh du doan ding va anh déi khang cang nhé cang tot. Van dé
thtt bon 13 két hgp cac két qua nghién citu vé phuong phap tan cong doéi khang
trude d6 dé xay dung phuong phéap cai thién tinh chic chin.

Dé tai nghién citu nay c6 ting dung quan trong trong thiec tién. Thit nhat, viec
danh gia tinh chic chin ctia moé hinh hoc sau gitp ngudi kiém thit ¢6 thém bang
chiing vé chat lugng ciia mo hinh khi hoat dong trong moi truong bat thuong.
Nguyén nhan 1a do ké tan cong c6 tinh khién mo hinh nhan dién sai anh dau
vao bang cach them nhiéu c¢6 ¥. Vi du, déi véi bién bao giao thong, ké tan cong

c6 thé dan nhitng 6 vuong mau den lén bién & nhiing vi trf dac biet [52, 53]. Mo



hinh sé nhan dién sai bién béo bi chinh sita nay. Két qua la hé théng st dung
mo hinh c¢6 thé dua ra phan doan sai. Thit hai, hiéu duge ban chat cac phuong
phap tan cong dbi khang sé gitip ngan chin dude cac cude tan cong tuong tu
nhu vay trong tuong lai [3]. H¢ thong st dung mo6 hinh nhan dién 4nh sé& dua ra

phan doan chinh xac hon khi ké tan cong co6 tinh sita &nh dau vio.

1.2. Pham vi nghién cttu

Thit nhat, luan an tap trung vao danh gia chat lugng cdc mo hinh hoc sau
phan loai anh ¢6 kich thuéec nho nhu anh 28 x 28 x 1 trong bo dit lieu MNIST
[41] hoac anh 28 x 28 x 3 trong bo di lieu CIFAR-10 [54]. Trong d6, hai loai
anh dudc nghién citu gom anh xdm va anh mau. Anh xam chita cac diém anh
c6 gia tri so6 thuyc tit 0 dén 1 hosic s6 nguyeén tit 0 dén 255. Thit hai, luan an
tap trung vao dé xuat phuong phéap sinh cac anh doéi khang dé danh gia tinh
chic chin ctia mo6 hinh hoc sau. Thit ba, luan an ap dung phuong phéap kiém
thit hop tring dé sinh anh déi khang.

1.3. Cac déng gop chinh cua luan an

Dé giai quyét duge bén van dé da trinh bay, nghién citu duge tién hanh qua
hai giai doan chinh. Trong giai doan mot, luan 4n nghién ctu vé cic phuong
phap tan cong dbi khang mo hinh hoc sau dé sinh anh déi khang co ti leé thanh
cong cao, hieu nang tot va chéat luong tot theo cac do do phd bién nhu Ly va Lo.
Két qua giai doan nay dugc trinh bay trong Chuong 3, Chuong 4 va Chuong 5.
Trong giai doan hai, luan an nghién citu vé phuong phap cai thién tinh chic chan.
Két qua giai doan nay dugc trinh bay trong Chuong 6. Tom tat lai, luan an c6
bén déng gép chinh.

Thit nhat, luan an cai thién ti 1é thanh cong va hiéu ning thap clia phuong
phap DeepCheck. Luan an dé xuat phuong phap HA4FNN. Tu tudng ctia phuong
phap HA4FNN la st dung bo giai phong doan va loai bé viéc duy tri trang thai
kich hoat no-ron dé sinh anh déi khang. Mo hinh kiém tht 1& mo hinh no-ron



truyen thang. Thie nghiém tréen MNIST, Fashion-MNIST va bo chit cai viét tay
cho thay phuong phap HA4FNN c6 hiéu ning va ti lé thanh cong vuot troi so
v6i phuong phap DeepCheck.

Thit hai, luan an cai thien phuong phap ATN dé sinh anh déi khang c6 nhiéu
d6i khang da dang cho mo6 hinh hoc sau bang cach st dung mau thém nhiéu.
Ngoai ra, luan an dé xuat thuat toan tham lam dé cai thién chat lugng anh doi
khang theo do do Lo vd Lo. Hai két qua nay dudc cai dat trong phuong phap
PatternAttack. Thic nghiém trén MNIST va CIFAR-10 cho thay phuong phap
PatternAttack c6 thé tan cong mo hinh hoc sau véi ti 1é thanh cong cao va ci

thien chat luong anh déi khang vdi ti lé gidm nhiéu tot.

Thit ba, luan 4n két hop thuat toan tham lam va stt dung mo hinh méa héa ti
dong dé nang cao hiéu ning ctia qué trinh cai thien chat luong anh déi khang,
goi 1a QI4AE. Dé xuat nay la cai tién ctia thuat toan tham lam trinh bay trong
phuong phap PatternAttack. Thiyc nghiém tréen MNIST va CIFAR-10 cho thay
phuong phap QI4AE c6 hiéu nang tot hon thuat toan tham lam.

Tht bén, luan an dé xuat phuong phap cai thien tinh chac chan, goi la
SCADefender, dé loai bé nhidu dbi khang khéi anh dau vao. Trong khi ba dé
xuat trén lien quan dén tan cong doéi khang, phuong phap SCADefender huéng
dén chong lai cac phuong phap tan cong doéi khang. Thie nghiem trén MNIST,
CIFAR-10 va Fashion-MNIST cho thay phuong phap SCADefender c¢é thé loai
bé nhiéu déi khang khéi anh dau vao kha tot.

1.4. Cay nghién cttu

Dé c6 mot cai nhin 16 hon vé méi tuong quan gitta phuong phép dé xuat va
cac phuong phap so sanh, phan nay trinh bay cay nghien citu lien quan. Dé giam
do phic tap, nhitng phuong phap thudc cac huéng khac va cac huéng nghién
cttu khéc sé bi luge boé. Cac thong tin nay sé dude trinh bay chi tiét hon trong
cac nghién ciu lien quan & cac chuong dé xuat tuong tng. Hinh 1.1 trinh bay
cay nghién citu ciia cadc phuong phap tan cong doi khang. Hai phuong phap deé
xuat 12 HA4FNN va PatternAttack (phan ATN khai quat). Hinh 1.2 trinh bay



cay nghién cttu clia cdc phuong phap cai thién chat lugng anh déi khang. Hai
phuong phap deé xuat 1a PatternAttack (phan thuat toan tham lam) va QI4AE.
Hinh 1.2 trinh bay cay nghién citu clia cac phuong phap cai thién tinh chic chan.
Phuong phap dé xuat 1a SCADefender.

Panh gia tinh
chdc chan
Sinh anh d6i Chimg minh tinh
khang chac chan
Hop den Hép tring
St dung bo St dung mang ma Tén cong truc tiép trén
giai hoéa tu dong mo hinh kiém thir
PatternAttack L- MI-
DeepCheck HA4FNN ATN (phin ATN khsi quit) FGSM Cw BFGS BIM FGSM

Hinh 1.1: Cay nghién cttu clia cdc phuong phap tan cong doi khang lien quan dén
luén van.

Cai thién chét luong

anh d6i khang
Téi uu ham Hau it 16
muc tiéu auxuly
L- PatternAttack
FGSM ATN BFGS (Thuit toan tham lam) QI4AE

Hinh 1.2: Cay nghién citu clia cac phuong phap cai thién chat lugng anh d6i khang
lien quan dén luan van.

1.5. Mbi quan hé gitta cac chuong

B6 cuc luan an gom bay chuong. Chuong dau tién trinh bay vé boi canh, cac

khai niém co ban, cac van dé can gidi quyét clia cac phuong phap da c6 va cac



Phong thu

Xay dyng lai m6 Loai b6 nhidu Nhan dién anh
hinh kiém thir bi khang dbi khang
£e11 s Defense-
Hoc doi khang MagNet VAE PuVAE SCADefender MagNet

Hinh 1.3: Cay nghién citu clia cdc phuong phap cai thién tinh chic chdn (hay cac
phuong phap phong thi) lien quan dén luan van.

déng goép chinh ciia luan an. Chuong 2 trinh bay kién thitc nén tang nhu khai
niém mo hinh hoc sau, cac phuong phap tan cong doéi khang, cic phuong phap
cai thien tinh chéic chén, cac tiéu chi dé danh gia chat luong tan cong déi khang,

chat Iugng cai thién tinh chic chan va bo gidi SMT.

Chuong 3 trinh bay phuong phap HA4FNN dé tan cong dbi khang khong dinh
huéng mo hinh no-ron truyén thang st dung bo gidi phong doan dé xuat. Thuc
nghiém cho thay HA4FNN c6 thé thém nhiéu déi khang vao s6 diém anh trén
anh du doan dang kha nhd, tham chi 1d mot diém anh. Tuy nhien, HA4FNN
chua hd trg cac kién tric mo hinh hoc sau khéc, dic biét 13 mo hinh tich chap.
Nguyén nhan 1a do qua trinh chuyén ddi mo hinh thanh ma ngudn va thuc thi
tugng trung vo ciing phiic tap. Mo hinh c¢6 kién tric cang phtc tap thi chi phi

sinh ma nguon cang lén.

Vi thé, Chuong 4 trinh bay PatternAttack c6 huéng tiép can khéac dé kiém
thit tinh chac chan ctia mo hinh hoc sau néi chung va mo hinh tich chap néi
rieng. Tu tudng ctia PatternAttack c6 hai buée chinh gom (i) st dung mo hinh
ma hoa ti dong dé sinh anh d6i khang dya trén mau theém nhiéu va (ii) st dung
thuat toan tham lam dé cai thien chéat lugng anh do6i khang. Tai budec mot, st
dung mau them nhiéu sé quyét dinh nhing diéem anh nao dugc them nhiéu doi
khang. Tuy nhién, tai buée hai, thuat toan tham lam khong phit hop dé cai thien
anh d6i khang trong thoi gian thuc do tén nhiéu chi phi, diic biet khi nhiéu diém
anh bi them nhiéu déi khang.

Do d6, dé giai quyét han ché ctia Chuong 4, Chuong 5 trinh bay phuong phap
QI4AE dé cai thien chat lugng anh d6i khang stt dung mo6 hinh ma héa tur dong



két hop véi thuat toan tham lam. M6 hinh ma héa tu dong hoc cach dé nhan
dién diém anh c6 kha nang chita nhiéu du thita, tit d6 nhing nhiéu nay cé thé
bi loai b6 trong khi 4&nh van bi nhan dién sai. Sau do6, thuat toan tham lam dugc

ap dung véi nhitng anh dugc cai thién bdi mo hinh méa héa tu dong.

Ba chuong trén tap trung vao tan cong déi khang mo hinh hoc sau dé sinh
anh do6i khang c6 chat lugng t6t ma chua quan tam dén cai thién tinh chic chan.
Vi thé, luan an dé xuat phuong phap cai thién tinh chic chan SCADefender cho
mo hinh hoc sau trong Chuong 6. Tu tuéng SCADefender la xay dung mo hinh
mé héa tu dong dé loai bd nhidu déi khang khoéi anh dau vao. Tat cd moi anh
déu phai di qua mo hinh ma héa tu dong nay dé loai bé nhidu déi khang néu

¢6. Anh chinh stta duge dua vio mo hinh kiém thi dé lay két qua du doan.

Két luan dugc trinh bay trong Chuong 7. Chuong nay tém tat lai cac két qua
chinh ctia luan 4n. Sau d6, luan an trinh bay nhitng han ché con ton tai va de

xuat phuong huéng giadi quyét cac han ché nay.
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Chuong 2

Kién thiic nén tang

Chuong nay trinh bay kién thiic nén tang vé huéng nghién citu kiém thit tinh
chic chan ctia mo hinh hoc sau. Dau tién, luan an trinh bay khai niém mo hinh
hoc sau, sau dé trinh bay hai loai mé hinh hoc sau pho bién gom mo hinh no-ron
truyen thing va mo hinh tich chap. Ké tiép, luan an trinh bay vé cadc mo hinh
ma héa ty dong va mo ta cac phuong phap tan cong doi khang. Luan an tiép
tuc trinh bay cac phuong phap phong thi st dung mo hinh ma hoéa ty dong.
Cubi cung, chuong mo ta cac bo dit lieu duge st dung trong thyc nghiém.

2.1. M6 hinh hoc sau cho bai toan phan loai anh

2.1.1. Mo hinh hoc sau

Dinh nghia 3. [M6 hinh hoc sau (DNN)] DNN M duge dinh nghia 1a mot bo
ba (H,W,0) [1, 4], trong d6 H = {L; : i € {0,1,...,h—1}} 1a tap clc tang, trong
dé Ly la tang dau vao vd Lj,_; 1a tang dau ra, h 1a tong s6 tang, W C H x H
14 trong s6 ctia mo hinh va @ = {6, 01, ...,0,_1} 1a tap ham kich hoat trong d6 6;
thuoc vé tang L; [1, 4].

Ki hiéu b, 1a do chenh lech ciia tang L;. Ki hieu ng 14 no-ron thtt j clia tang
J

7

L;. Trong sb giita no-ron n? va no-ron nfﬂ dugc ki hieu 1a w; ;1 € W. No-ron n

1

& trang thai kich hoat néu gia tri no-ron nay truée khi 4p dung ham kich hoat
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16n hon 0. Ngugc lai, no-ron nz 6 trang thai khong kich hoat. Mo hinh M dugc
hoc tit mot tap hoc dude gin nhan. Anh dau vao duge ki hieu bdi véc to cot

X = [TLS, n(l), ceey ng_l]T

€ R% trong d6 nj 1a diém anh thit i va d 1 tong s6 diém
anh. Nhan dung cta anh duge ki hieu 1a yse. Véc-to xac suat ding ctia anh
duge ki hieu 13 y,,... Xac suat dy doan ctia nhan thit i duge ki hieu 1a M;(x).

Nhan dy doan ctia anh x duge tinh la arg max(IM(x)).

2.1.2. M6 hinh nod-ron truyén thiang

M6 hinh no-ron truyéen thang la mot loai mé hinh hoc sau, trong dé céc tang

J

duge noi tiép nhau tir tang dau vao dén tang dau ra [4, 55]. Gia tri no-ron n’

sau khi ap dung ham kich hoat 6; dugc tinh nhu Coéng thic 2.1.

|Li—1|—1
i | Y iy wiiiey b (2.1)
k=0

Hinh 2.1 minh hoa mét mo hinh no-ron truyén thang hoc trén bo dit lieu MNIST.
M6 hinh c6 mot tang dau vao véi 784 no-ron tuong ting véi 784 diém anh, mot
tang dau ra v6i mudi no-ron tuong tng véi mudi nhan va 2 tang an. Ham kich
hoat & cac tang an 1a ham ReLU [56]. Ham kich hoat ctia tang dau ra 1a ham

softmax.

D0 chénh léch

L
e
~
~
~

Ting dhuvao Téingan Tangén  Tingdiura
(ReLU) (ReLU) (softmax)

Hinh 2.1: Vi du mot phan mo6 hinh no-ron truyén thang. Dé cho dé nhin, mot vai
trong sb giita cac tang bi an di.
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2.1.3. M6 hinh tich chap

M hinh tich chap 1a mot loai mo hinh hoc sau pho bién, trong dé tang dau vao
Lo c6 kich thuée #sample x width x height x #channel, trong d6 #channel € {1, 3},
width 1a chiéu rong va height 1a chiéu cao clia anh, #sample 1a s6 luong anh dau
vao [1, 4]. Cac tang an c6 thé l1a tang tich chap, tang gidm chiéu, tang ting

chiéu, tang két néi thang, v.v.

Vi dy, Hinh 2.2 m6 ta kién tric cia LeNet-5 [57]. Mo hinh tich chap nay duge
thiét ké dé nhan dién chi viét tay. Mo hinh nay c6 bay tang. Tang tich chap
duge ki hieu 1a C;, trong d6 i la chi s6. Tang gidm chiéu va tang két néi thang
duoc ki hieu D; va F;. Kich thude clia mot anh dau vao 1a 32 x 32 x 1. Tang C4
c6 sau ban do dac trung c6 kich thude 28 x 28. Tang Ss ¢6 sau ban do dac trung
v6i kich thude 14 x 14. Tang C3 ¢6 16 ban do dac trung véi kich thude 10 x 10.
Tang Sy ¢6 16 ban do dic trung véi kich thude 5 x 5. Tang Cs ¢6 120 ban do dic
trung véi kich thude 1 x 1, sau d6 dudc trai phang thanh tang Fy véi 84 no-ron.

Tang dau ra c6 mudi no-ron ng véi mudi nhan.

I ‘ I| ll II
Cy: S, Cs: Sy Cs: L 5 Fg: Y Ting
6@28x28 6@14x14 16@10x10 16@5x5 120 no-ron 84 no-ron dau ra

Hinh 2.2: Kién trac LeNet-5 [57].

2.1.4. Hoc mo6 hinh hoc sau cho bai toan phan loai anh

M6 hinh hoc sau dude hoc tit mot tap anh c¢6 gan nhan. Cac siéu tham sb
phd bién duge st dung dé tuy chinh qué trinh hoc gom s6 lan lip, kich thude
khoi, téc do hoc va thuat toan hoc. S6 lan lap 1a s6 lan tap hoc duge dung dé
cap nhat trong s6 mo hinh hoc sau. Trong mot 1an lap, bo dit lieu sé dude chia
nho thanh nhiéu phan bing nhau (trit phan cudi cing c6 thé c6 kich thude nho
hon). S6 anh trong mot phan goi 1a kich thude khéi. Téc do hoc duge dung deé
diéu chinh trong s6 mo hinh hoc sau. Thuat toan hoc 1a thuat toan dudgc st

dung dé cap nhat trong sé6 mo hinh hoc sau. Thuat toan SGD [58] dudc sit dung
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pho bién va phét biéu nhu sau:

W =W — 5. VwM(x) (2.2)

trong dé n 1a téc do hoc, trong dé téc do hoc n c6 thé 1a mot hang s6, c6 thé
thay doi mot cach tuyén tinh hodic phi tuyén tinh. Thong thudong, néu gia tri téc
do hoc 5 qua nhé, vi du, n = 0.0001, hai van dé c6 thé phat sinh gom (7) gia tri
trong s6 W c¢6 thé mac ket & gia tri téi wu dia phuong va () qua trinh hoc c6
thé phai ton nhiéu lan lip hon dé tim duge W t6i wu toan cuc. Ngudce lai, néu
gia tri n qua 16n, qua trinh hoc cé thé giai quyét duge van dé méc ket & gia tri
t6i wu dia phuong. Tuy nhién, béi vi téc do hoc n qua 16n, phuong phéap cé thé
nhdy qua gia tri W tdi uu toan cuc mot khodng cach xa, tit d6 phai ton nhiéu

lan lip hon dé dat dén gia tri toi uu.

Gia tri cia W can thay doi ngude huéng véi dau clia dao ham. Cu thé, hai
truong hop xdy ra vdéi dau dao ham ctia ham muc tiéu. Thit nhat, néu gia tri
cua dao ham la gia tri duong, tic la gia tri ham muc tiéu dang c¢6 xu hudng di
len. Trong trudng hop nay, dé khién ham muc tiéu c6 xu huéng di xudng, gia tri
cia W can gidm di mot luong ndo d6. Thit hai, néu gia tri ciia dao ham 1a gia
tri am, tdc 1a gia tri ham muc tieu dang c6 xu huéng gidm dan. Trong truong
hop nay, dé khién ham muc tiéu c6 xu huéng tiép tuc gidm, gia tri cia W can

tang lén mot lugng nao do.

Dé danh gia chat lugng mo hinh hoc sau, ba do do duge st dung phd bién
gdom do chuan xac, do chinh xac va diém sé F1. Dé hiéu vé cac do do nay, luan
an sé phan tich bai toan phan 16p c6 hai nhan gom nhéan p va nhan n. Do chuan

xac duge trinh bay trong Cong thic 2.3.

TP
acc = —= 2.3
] 2
trong do, TP 1a s6 anh duge dy doan ding nhan p bdi mo hinh hoc sau va || X]|

la kich thude cia tap hoc. Do chinh xac duge trinh bay trong Cong thiic 2.4.

TP

T TP+ FP (24)

pre

trong d6, FP la s6 anh duge dir doan nhan 14 p nhung sai béi mo hinh hoc sau.
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Diém s6 F1 dugc tinh dua theo do chuan xac va do chinh xac nhu trong Cong
thuae 2.5.

pre - acc

Fl=2. (2.5)

pre + acc

2.2. M6 hinh ma héa tu dong

M6 hinh ma héa tu dong gom phan ma hoa va phan gidi ma [59, 60]. Cac
bién thé mo hinh ma hoéa tit dong phd bién c6 thé ké dén mo hinh tich chap [60],
mo hinh gidm nhiéu [61], mo6 hinh thua [62], mo6 hinh xép chong, mo hinh bién
phan [63], mo hinh déi xting [64] va mo6 hinh Wasserstein [65]. Diém khac bigt
gitta cac loai mo hinh nay 1a kién tric ctia phan ma hoéa va phan gidi ma, cach
tinh toan ham muc tiéu va loai nhiéu thém vio mo hinh. Trong boi cinh phan
loai 4nh, dau vao va dau ra ctia mo hinh ma héa tu dong dude goi la &nh dau

vao va anh dau ra.

2.2.1. M6 hinh ma héa tu dong thua

M6 hinh ma héa tu dong thua c6 mot tang dau vao Lo, mot tang an L; va
mot tang dau ra Lo. Day 13 loai mo6 hinh ma hoa ty dong don gidn nhat. Dau
vao 1a mot anh x € R%*!. Trong phan ma héa, mo6 hinh ma héa tu dong nay anh
xa anh dau vao trong mién khong gian an z € R**! trong d6 z < d nhu Céng
thiic 2.6.

z=60(WT.x+b)) (2.6)

trong do6, b; € R#*! 1a do chénh léch clia tang an, W, € R%** 1a trong sb gitta
tang dau vao va tang an va #; 1a ham kich hoat. Trong phan giai ma, mién khong

gian an z dugc chuyén vé anh dau vao nhu Cong thiic 2.7.
Xout = 02(W3 -z + by) (2.7)
trong do, Xou 12 anh dau ra, 6 14 mot ham kich hoat, by € R?*! 13 do chénh

lech clia tang dau ra, va Wy € R#*? |3 ma tran gitta tang an va tang dau ra.

Anh dau ra can giéng anh dau vao. Dé théa man yéu cau nay, ham muc tiéu
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cia mo hinh ma héa ty dong nay thuong sit dung do do Ls va duge dinh nghia
nhu Cong thic 2.8.
ZL2<X7Xout)2 (28)

2.2.2. M6 hinh ma héa tu dong xép chong

Mo hinh ma hoéa tir dong xép chong la phién ban md rong ctia mod hinh ma
héa tu dong thua, trong do c6 it nhat mot tang an. Trong phan ma hoéa, kich
thuéc clia tang sau luon nhoé hon tang trude. Trong phan gidi ma, kich thuée
clia tang truée luon nhé hon tang sau. Hinh 2.3 mo ta vi du mo hinh ma hoéa
tu dong xép chong. Dau vao c¢6 nam no-ron. Trong phan ma héa, mo hinh c6
hai tang an véi kich thuée bén no-ron va ba no-ron. Mién khong gian an c6 hai
no-ron. Trong phan gidi ma c6 hai tang an v6i ba no-ron va bén no-ron. Kich
thudc tang dau ra c6 kich thude nhu tang dau vao.

Tang Phan Phan Tang
dau vao ma hoa giai ma dau ra

Tang an

Hinh 2.3: Vi du m6 hinh ma héa tir dong xép chong.

2.2.3. M6 hinh ma héa tu dong tich chap xép chong
M6 hinh ma héa tiy dong xép chong khong tap trung vao hoc cau tric cia
anh vi anh dau vao bi xép phéng trong mién khong gian nhiéu chiéu. Méi chiéu

dai dien mot diém anh ctia anh dau vao. Vi du, dnh 28 x 28 x 1 tréen MNIST sé
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duge xép phang thanh véc to 784 chiéu. Béi vi viec xép phang nay phé vé cau
triac khong gian ctia anh, mo hinh ma héa ti dong xép chong khong hoc duge
tot dic trung vé mat khong gian. Néu anh tuong tu bi xoay di mot goc vita phai,
phéng to hodc thu nhé thi moé hinh ma héa tu dong xép chong thuong nhan dién
nhan anh chua di t6t [60]. Dé giam thiéu van dé nay, mo hinh mé héa tit dong
tich chap xép chong duge dé xuat. Cac tang trong phan ma hoéa co thé 1 tang
tich chap, tang gidm chiéu va tang két ndi thang. Cac tang trong phan giai ma
c6 thé 1 tang tich chap, tang ting chiéu va tang két noéi thang. Ham muc tieu
ctia mo hinh ma hoéa tu dong tich chap xép chong tuong tu nhu Cong thic 2.8.

1152 1152

14x14x32 [ 14x14x32
TxTx64 10 TX7x64

Input 3x3x128 3x3x128 Ouput
o Conv3 | <]
DeConv3

7 convz stride=2 Reshape C DeConvl
Convl stride=2 | stride=2 DeConv2 stride=2
stride=2 stride=2

Flatten FC

Hinh 2.4: Vi du vé mot mo hinh mé hoéa ti dong tich chap xép chong.

Hinh 2.4 m6 ta vi du mo hinh ma héa ti dong tich chap xép chong. Anh diu
vao 1a anh don sic c6 kich thuée 28 x 28 x 1. Trong phan ma hoéa, &nh dau vao
duge dua qua tang tich chap véi bude nhay 2. Tang Convl chiia 32 ban do dic
trung véi kich thude 14 x 14. O tang cudi ctia phan ma héa, ting trude do két
noi tang khong gian an c6 kich thuée 10 x 1. Trong phan giai ma, mién khong
gian an duge dua vao cac tang két ndi thing FC, tang tang chiéu Reshape, va

cac tang tich chap gom DeConv3, DeConv2 va DeConvl dé sinh dnh dau ra.

2.3. Tan cong doéi khang

2.3.1. Hai loai tin céng d6i khang pho bién

Tan cong doéi khang 1a mot huéng phd bién dé danh gia tinh chic chin cta
mo hinh hoc sau [5, 16, 17, 18, 32, 43]. Tu tudng clia tin cong doi khang 1a them
nhiéu déi khang vao anh du doan ding dé sinh anh déi khang. Huéng nay cé
hai loai gom tan cong d6i khang c6 dinh huéng va tan cong doi khang khong
dinh huéng [36, 40, 66]. Cu thé, trong tan cong ddi khang c6 dinh huéng, ké tan
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cong xac dinh nhan dich (ki hi¢u y*) va anh d6i khang can dugc phan loai la
nhan dich bdi moé hinh kiém thtt. Trong tan cong déi khang khong dinh huéng,

anh do6i khang can c6 nhan khac nhan ctia 4nh dy doan ding.

Dinh nghia 4. [Tan cong ddi khang c6 dinh huéng] Cho mo hinh hoc sau M,
anh dy doan ding x c6 nhan dung 12 yywe va nhan dich y* (y* # Yuue), tan cong
d6i khang c6 dinh huéng sé them nhiéu ¢ vao x sao cho argmax(M(x +()) = y*
(17, 36, 66].

Dinh nghia 5. [Tan cong ddi khdng khong dinh huéng] Cho mo hinh hoc sau
M va anh duy doan ding x c6 nhan dang 1a e, tan cong déi khang c6 dinh
huéng sé thém nhiéu vao x sao cho argmax(M(xX + ()) # ytrue [36, 66].

2.3.2. Tinh chic chin

D6i v6i huéng sinh anh d6i khang, tinh chiac chan dugc danh gia véi mot
phuong phap tan cong dbi khang cu thé. Cac phuong phap tan cong déi khang
khac nhau sé c6 cac ki thuat théem nhiéu déi khang khac nhau. Mo hinh hoc
sau c¢6 tinh chic chan cao khi phuong phap tan cong d6i khang dé (i) kho them
nhiéu d6i khang nhé vao anh dy doan ding va (4i) s6 lugng anh dy doan ding

thém nhiéu d6i khang thanh cong 13 nhé nhat.

2.3.3. Phan loai anh

Gia tri cac diém anh c6 thé thuoc khoang s6 nguyen tit 0 dén 255 hoiic s6
thuc tit 0 dén 1. Néu khong néi gi them, luan an mac dinh cac gia tri diém anh

thudc khoang [0, 1]. Luan an phan loai 4nh thudc cac loai nhu sau:

e Loai 4nh dau vao la dau vao clia mo hinh kiém thit, c6 thé c6 nhiéu hoic
khong c6 nhidu. Anh ¢6 nhidu c6 thé la anh déi khang néu anh bi du doan
sai nhan bdi mo hinh kiém thit. Nguge lai, anh c6 nhiéu khong dudc coi 1a
anh db6i khang néu anh nay duge du doan dang nhan.

e Loai anh du doan ding la d&nh dau vao ctia moé hinh kiém thit va duge nhan

dién chinh xac nhan.
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e Loai anh déi khang 1a anh nhan dién sai nhan bdi mo hinh kiém tht va

dugc sinh bang cach thém nhiéu déi khang vao anh duy doan ding.

Vi du, Hinh 2.5 trinh bay hai anh 1ay tiot MNIST [41] va CIFAR-10 [54]. Hai
anh nay dugc sinh bdi mot phuong phap tan cong doi khang khong dinh huéng.
Trude khi chinh stta, cdc anh duge nhan dién chinh xac nhan bdi mo hinh kiém
thit. Sau khi thém nhiéu déi khang vao mot tap diém anh, cac &nh déu bi nhan
dién sai nhan.

Anh dy doan dung Anh @6i khang

+ nhidu d6i khang

Nhén 1
+ nhiéu d6i khang Nhin
> t

Hinh 2.5: Vi du anh déi khang sinh bdi phuong phap tan cong déi khang khong dinh
huéng.

2.3.4. Tinh chit nhiéu

Muc dich ctia qué trinh tan cong déi khang la tim nhiéu doéi khang dé them
vao anh duy doan dung. Nhiéu ddi khang co hai tinh chat chinh gom tinh da dang
va tinh bat dinh. Ve tinh da dang, nhiéu phuong phéap tan cong déi khang khac
nhau da duge dé xuat theo huéng tan cong déi khang khong dinh huéng hoic
tan cong do6i khang c6 dinh huéng. Cac phuong phap nay thém nhiéu déi khang
vao anh du doan dang dé sinh dnh déi khang theo cac tieu chi chat lugng khéac
nhau nhu Lo [17, 42], Lo [18, 32|, Lo [16, 34], v.v. Trong mot phuong phap, mot
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anh dy doan ding c6 nhiéu cach thém nhidu déi khang khac nhau dé tao anh déi
khang tity theo cau hinh, hay néi cach khéc, nhiéu doéi khang c6 tinh da dang.
Vi duy, FGSM c6 thé them nhiéu d6i khang c6 cudng do 1/255 hodc cudng do 16n
hon nhu 10/255 vao ting diém anh ctia &nh dit doan ding. Vé tinh bat dinh, béi
vi nhiéu déi khang cé tinh da dang, rat khé dé tim phan phdi mo ta dudge moi

nhiéu déi khang thuoc nhiéu phuong phap tan cong déi khang khac nhau.

2.3.5. Panh gia tinh chic chin ciia md hinh hoc sau

Tinh chic chan ctia mo hinh hoc sau duge danh gia véi mot phuong phap tan
cong doi khang cu thé. Hai do do pho bién dé danh gia tinh chic chin gom chat
lugng &nh d6i khang va ti 1¢ thanh cong [36, 66]. Luan vin dé xuat do do ti le
giam nhidu dé danh gia kha nang cai thien chat luong anh doéi khang.

2.3.5.1. Tiéu chi chat lugng anh déi khang

Mot trong nhitng tiéu chi ctia tan cong d6i khang 1a sinh anh doéi khang trong
gidng anh dy doan ding hét mic c6 thé. V6i tieu chi nay, do do khodng cach L,
thuong dude st dung. Cu the, phuong phap tan cong doéi khang sé sinh anh déi
khang v6i mitc do them nhiéu ddi khang nhé nhat theo do do L, va duge dinh
nghia nhu Cong thic 2.9 [17, 40].

Ly(x,x') = <Z (a:Z — w;)p> € [0, +o0] (2.9)

1

trong do, p € {0,1,2,00}. Do do Ly goi 1a khodng cach Hamming va dimg dé dém
s6 diem anh ddi khang. Cac phuong phap pho bién c6 thé ke dén CW Lo [17],
DeepCheck [67, 68] va NEUROSPF [69]. Do do Lo goi la khodng cach Euclidean.
Phuong phap CW Ly [17], ATN [18], L-BFGS [32] va DeepFool [33] la nhiing
phuong phap tiéu bicu. Do do Lo, tinh gia tri tuyét doi chénh léch 16n nhat giita
diém anh trén dnh du doan ding va diém anh tuong tng trén anh déi khang.
Céc phuong phap pho bién c6 thé ké dén FGSM [16], CW L., [17], BIS [19],
MI-FGSM [34] va PGD [35].
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2.3.5.2. Tiéu chi ti 1é thanh cong

Ti lé thanh cong 1a mot tieu chi pho bién dé danh gia tinh chic chin ctia mo
hinh hoc sau truéc mot phuong phap tan cong déi khang [36, 66]. Tieu chi ti le
thanh cong phan anh kha nang them nhiéu déi khang vao anh du doan ding dé
sinh 4nh d6i khang thanh cong. Trong tan cong do6i khang c6 dinh hudéng, ti le
thanh céng duge dinh nghia nhu Cong thiic 2.10.

Zx/exm 1(arg max(M(x')) = y*)
’ Xadv |

€ [0,1] (2.10)
trong do6, Xuq, 12 tap anh ddi khang va 1 13 ham chi thi. Ham 1(.) tra vé mot néu
M phan 16p x’ giong nhan dich y* va tra ve khong trong truong hop ngudc lai.

Trong tan cong doi khang khong dinh huéng, ti le thanh cong duge dinh nghia
nhu Cong thic 2.11.

ZX’EXMU l(arg maX(M(X/)) # ytrue)
’ Xadv |

€ [0,1] (2.11)

trong do6, ham chi thi trd vé mot néu M phan 16p x’ khac nhan dang va tra ve

khong trong truong hgp ngugc lai.

2.3.5.3. Tiéu chi ti lé giAm nhiéu

Cac phuong phap tan cong doéi khang sinh anh déi khang c6 thé chia nhidu
du thita. Néu loai b6 nhitng nhiéu du thita nay thi chat luong 4nh déi khang sé
tang lén. Ti 1¢ gidm nhiéu dugc tinh bang (a—b)/a € [0,1). Trong d6, a 1a khodng
cach L, gitta anh du doan dung va anh do6i khang chua cai thien. Khoang cach
gitta anh di doan dung v anh doi khang cai thien duge ki hieu 1a b. Xét mot
phuong phap tan cong doéi khang, gia tri ti 1& gidm nhiéu thuong cang cao thi
phuong phap tan cong doéi khang cang kém hiéu qua. Gia tri ti 1é gidm nhiéu
thuong cang nhé thi phuong phap tan cong doi khang cang hiéu qua.
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2.3.6. Cac phuong phap tan céng dbi khang khéng dinh huéng

2.3.6.1. Phuong phap DeepCheck

Phan nay giai thich tu tuéng ctia phuong phap DeepCheck [42] dé sinh anh
doi khang bang cach them nhiéu déi khang vao mot diém anh trén anh du doan
ding. Téng quan cac budce clia phuong phap DeepCheck duge mo ta trong Thuat
toan 2.1. Dau vio gom mo hinh no-ron truyén thang (ki higu 13 M) va mot anh
dy doan dung (ki higu 1a x). Dau ra 1a anh ddi khang (ki hiéu 14 x’) trong d6

nhan cta x’ khac nhan cua x.

Thuat toan 2.1 : Phuong phép DeepCheck (truong hop thém nhiéu doi khang vao
mot diém &nh)

Dau vao: mo hinh no-ron truyén thing M va anh dit doan diing x
Pau ra: 4nh déi khang x’

1: p = TRANSLATE(M) > Chuyén mo6 hinh M thanh chuong trinh p
2. tp = EXECUTE(p, x) > Thue thi chuong trinh p v6i dau vao 1a dnh x
3 Chidden = SYMBOLICEXECUTION(tp) > Xay dung hé rang budc
4 Coup = nytree < n;m

1#Ytrue

5: C = Chidden /\ Cout

6: s = RANKFEATURES(X) > Xép hang dic trung (1a cdc diem anh)
7. iter = 0

s: while chua tim thay anh d6i khing do

9

: smtlib = CREATECONSTRAINT(¢, Siter) > Tao hé rang budc
10: x" = CALLSMTSOLVER(smtlib) > Giai he rang buoc
11: if X’ ton tai then
12: return x’

13: else
14: iter +=1
15: end if

16: end while

Dau tién, phuong phap DeepCheck bién déi mo hinh kiém thit thanh ma
nguon C ki higu 1a p (dong 1). Vi du, ham kich hoat ReLU ctia no-ron n/ & tang
an sé chuyén thanh cau lenh if (n_i_j < 0) n_i_j = 0;, trong dén_i_j la
tén bién tuong ing v6i no-ron nf . Sau do, phuong phap DeepCheck bién dich va
thuc thi ma ngudn p véi dau vao la mot anh du doan diang x dé lay duong thi
hanh ¢p (dong 2). Sau khi thuc thi, duong thi hanh chita céc cau lénh va nhanh
duge viéng tham khi thuyc thi dau vao x. Muc tiéu ctia phuong phap DeepCheck
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13 tim mot anh do6i khang x’ di qua duong thi hanh nay. Néi cach khac, x va x/

¢6 cung trang thai kich hoat no-ron.

Sau d6, phuong phéap DeepCheck ap dung thuc thi tugng trung [70] trén
dudng thi hanh dé sinh hé rang buoc ki hieu 1a cpiggen = co Aci A ... A cg—1, trong
do g 1a s6 diém quyét dinh va ¢; 1a diém quyét dinh tuong tng v6i ham kich hoat
ctia no-ron an thit i (dong 3). Tai budc nay, ¢; duge biéu dién thanh > firaj+z,
trong d6 a; va z 1a cdc hé s6, f; 14 diém 4nh tritu tugng. Diém &nh tritu tugng
fj tuong tng v6i diém anh thit i trén anh du dodn ding. Gia tri khéi dau cia
diém anh tritu tuong f; 1a gia tri clia diem dnh thit i. DeepCheck thém nhiéu
do6i khang vao mot hosic hai diém anh tritu tuong dé sinh anh déi khang. Déi
v6i nhitng diém anh khong phai tritu tugng, DeepCheck sé khong thém nhidu

do6i khang vao cac diem anh nay.

Tuy nhién, cpiggen khong chita rang buoc dau ra. Do d6, phuong phap
DeepCheck can phéi xay dyng rang budc dau ra ki hi¢u 1a ¢,y (dong 4). Rang

trong do6 n! _ 1a no-ron thi i nam &

~ X z yt'rue Z
budc dau ra c6 dang \/ npec < n e

pres
i#ytrue
tang pre-softmax. Hé rang budc dau ra dam bao rang nhan du doan ctia anh

do6i khang x’ khac nhan ciia x. Hé rang buoc cudi cling ¢ 1a phép hoi ciia chiggen
VA oyt (dOng 5). Sau d6, phuong phap DeepCheck xép hang cac diém &nh trong
x theo chiéu gidm dan mitc d6 quan trong (dong 6). Méi diém anh dugc gan
cho mot diém s6 phan anh tam quan trong ctia diéem anh dé dén quyét dinh
ctia mo6 hinh. DeepCheck sé thém nhiéu déi khang vao nhitng diém anh quan
trong nhat va git nguyén nhitng diém anh con lai (dong 9), sau d6 st dung bo
giai SMT dé tim nghiem (dong 10). Nghiém nay chinh 1 dnh déi khang. Néu
phuong phap DeepCheck tim dugc dnh déi khang, thuat toan trd vé dnh nay
va két thic. Nguge lai, phuong phap DeepCheck tiép tuc théem nhiéu déi khang

vao diém anh quan trong nhat ké tiép.

Hinh 2.6 trinh bay mdt hé rang budc sinh bdi cai dat DeepCheck thuc hién
bdi luan an. Heé rang budc nay duge mo ta theo dinh dang cia SMT-LIB [71].
Day 1a dinh dang dau vao chuan ctia bo giai SMT. Diém anh quan trong nhét
duge ki hieu 1a fes va day 1a diém anh tuong trung. Céac diem anh con lai dugc
giit nguyén gia tri, tic khong phai diém anh tuong trung. He rang buodc c¢é ba
phan gom Declaration, ReLU va Output. He rang buoc con ReLU dam bao rang
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nghiém sé c6 cung trang thai kich hoat no-ron véi anh du doan ding. Trong
phan Declaration, hé rang buoc and (>= £64 0) (<= 64 255) tuong duong
vGi £64 >= 0 && £64 <= 255, trong do6 0 va 255 la can dudi va can trén cia gia
tri diem anh trong khoang s6 nguyén. Cau léenh check-sat goi bo giai. Cau lenh
get-model tra vé nghiém ciia hé rang buoc. Cau lenh assert ding dé danh dau
la hé rang budc.

; Declaration
(declare-fun f64 () Int)

(assert (and (>= f64 0) (<= f64 255)))

; RELU

(assert (< (+ 0.872347975799992 (* (* (-1) 0.0133442345) f64)) 0))

(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)
(assert (< (+ (* (-1)

; Output

3.626597374900004 ) (* 0.0007956961 f64)) 0))
13.164641482500004 ) (* (* (-1) 0.0016546831) f64)) 0))
13.177424374899996 ) (* 0.0016008431 f64)) 0))
51.985817459799975) (* (* (-1) 0.0050446024) f64)) 0))
20.300508148600006) (* 0.0014267944 f64)) 0))
40.972821615799994 ) (* (* (-1) 0.0106787475) f64)) 0))
7.116009313400009 ) (* 0.0021295296 f64)) 0))
37.49786409929999 ) (* 0.0019227811 f64)) 0))
13.688510029899994 ) (* 0.010302151 f64)) 0))
20.916028322800013) (* (* (-1) 0.0112519815) f64)) 0))
7.096488964300004 ) (* (* (-1) 0.0068205099) f64)) 0))
10.031844753999998 ) (* (* (-1) 0.0008223966) f64)) 0))
0.37501648269997245) (* (* (-1) 0.0020991753) 64)) 0))
41.43603867770002) (* (* (-1) 0.009205805) f64)) 0))
20.355946046599986 ) (* 0.0041465844 f64)) 0))

(assert (or (or (or (or (or (or (or (or (> (+ (* (-1) 55.96716274720002) (* 0.0449472365
fe4)) 0) (> (+ (* (-1) 111.63453761509997 ) (* 0.0216533459 fe4)) 0)) (> (+ (* (-

1) 8.081172991199997) (* 0.0479857836 f64)) 0)) (> (+ (* (-1) 246.4932872913)

(* 0.0330343348 f64)) 0)) (> (+ (* (-1) 25.812896548599984 ) (* 0.0187184767 f64)

) 0)) (> (+(*(-1)

69.22932785259994 ) (* 0.0856898131 f64)) 0)) (> (+ (* (-1)

92.0498899405001) (* 0.0228416665 f64)) 0)) (> (+ (* (-1) 54.96181328419996) (*
0.0444276011 f64)) 0)) (> (+ (* (-1) 122.90882463289995) (* 0.0078221164 f64))

0)))

(check-sat)
(get-model)

Hinh 2.6: Minh hoa mdt hé rang budc sinh ra bdi DeepCheck cai diat béi luan an.
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2.3.6.2. Phuong phap FGSM

Goodfellow va cong su dé xuat FGSM [16] dé sinh anh d6i khang theo tiéu
chi Loo. Nhiu dugce them vao dua theo cuong do clia dao ham véi cac diém anh
trong anh dy doan ding. Cu thé, gia tri cdc diem anh trong anh du doan ding
dugce them nhiéu déi khang véi muc tieu lam gidm xac suat clia no-ron tng véi
nhan ding. Phuong phap nay sé cap nhat moi diém anh trong anh du doan ding
x v6i mot 1an lap nhu Cong thiic 2.12.

x' =x —ep - SIGN(VM,,,.. (X)) (2.12)

trong d6, ham SIGN € {—1,0, 1} tra vé dau ctia bicu thitc bén trong va e € (0, 1]
la mot gia tri thue duong nhé dé diéu chinh cudng do thém nhiéu. Néu ep = 1,
nhiéu dugc thém véi cuong do 16n nhat. Nguyén nhan ctia dau trit trong cong
thitc nay 14 do néu dau VxM,,. . (x) la duong, gid tri cic diém anh trong x nén
dugce giam di v6i muc tiéu nghich dao xu huéng tang cua M, . (x). Ngudc lai,
néu dau VoM, . (x) 1a am, tic gid tri cdc diém anh trong x nén duge tang len

dé tiép tuc xu huéng giam ctia My, ,_(x).

2.3.6.3. Phuong phap BIM

Kurakin va cong sy dé xuat BIM [19] 1a céi tién ciia FGSM. Trong khi FGSM
chi lap duy nhat mot 1an, BIM thém nhiéu véi nhiéu lan lap. Tai moi lan lip,
lugng nhiéu do BIM thém vao thuong kha nhé so véi FGSM. Néu anh c¢6 nhiéu
chua phai anh d6i khang, anh tiép tuc duge them nhiéu trong lan lap ké tiép.
Cong thiic dé xuat béi nhém cong sy duge mo ta nhu Cong thite 2.13.

x; = CLIP(x,_1 — ep - SIGN(VxM,,... (X)), o) (2.13)

trong do6, xo = x, ham CLIP dam bao ring x; trong khodng khong gian quanh

x v6i khoang cach ap va eg € (0,1].
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2.3.7. Cac phuong phap tan cong déi khang c6 dinh huéng

2.3.7.1. Phuong phap L-BFGS

Szegedy va cong sy [32] dé xuat phuong phap L-BFGS dé sinh anh d6i khang
bing cach t6i thiéu héa ham muc ticu trinh bay trong Cong thic 2.14.

t6i thicu hoa (1 — B) - Lo(x/,x)2 4+ 3 - f(y*, M(X))) (2.14)
thoa man x’ € [0, 1]¢ |

trong do, f(.) la ham tinh khoang cach M(x’) va véc-to ting véi nhan dich y*.
Tham s6 £ 1a trong s6 dé can bang hai thanh phan. Mot su lya chon pho bién
cua f(.) la cross-entropy. D6 do khoang cach sit dung la Ls.

2.3.7.2. Phuong phap FGSM

Goodfellow va cong sut [16] dé xuat FGSM dé sinh anh dbi khang bang cach
thém nhiéu d6i khang vao moi diém anh trén anh dy doan ding. Do do khoang
cach st dung la L. Anh dy doan ding dugce them nhiéu déi khang nhu Cong
thic 2.15.

X' =x+ B SIGN(VxM,- (x)) (2.15)

trong do, 8 € (0,1] 1a mot gia tri thyuc duong diing dé thay doi gia tri clia cac
diém anh trong x. Nhugce diém chinh ctia FGSM la cach chon gia tri 5. Néu gia
tri 8 di 16n, ti lé thanh cong ciia phuong phap nay thuong cao. Tuy nhién, diém
anh c6 thé bi thém nhiéu déi khang véi lugng nhidu nhiéu hon va c6 thé pha v
cAm quan vé anh khi nhin vio bang mat thuong. Nguoc lai, néu gia tri 8 qua

nho, ti 1é thanh cong sé kha thap.
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2.3.7.3. Phuong phap CW L,

Lay cdm htng tit phuong phap L-BFGS, Carlini va cong sy [17] dé xuat
phuong phép sinh anh déi khang véi do do khoang céch Lo nhu Cong thiic 2.16.

t6i thidu hoa (1 — B) - La(x',x)2 + 8- f(y*, M(xX'))

(2.16)
théa man x’ € [0,1]¢
trong do, f dugce dinh nghia nhu Cong thiic 2.17.
x') = MAX(Z(x); : Vi ) — Z(x),-
f(x) (Z(X)i - Vi #y*) = Z(X),y (2.17)

f(x') = MAX(f(x), —t)

trong do6, S 1a trong sé dé can bang hai thanh phan, ¢ dude st dung dé diéu
khién do tin cgy clia dau ra, Z(.) trd vé gia tri truée khi 4p dung soft-max &
tang dau ra, thanh phan MAX(Z(x'); : Vi # y*) 1a gia tri pre-softmax 16n nhat
ngoai trit ctia no-ron dich va thanh phan Z(x'),~ 1a gia tri trudée khi 4p dung

soft-max ctia no-ron dich.

2.3.7.4. Phuong phap ATN

Baluja va cong st [18] dé xuat ATN dé sinh 4nh ddi khang bang cach sit dung
mo6 hinh ma héa ty dong tich chap xép chong. Dau vao va dau ra ctia ATN
1a 4nh dy doan dung va anh doi khang. Nhom tac gid dé xuat st dung do do
khoang cach Ly dé tinh sy khac biét gitta &nh du doan ding va anh déi khang.
Ham muc tiéu ctia ATN dude phat biéu nhu Cong thic 2.18.

Z B+ Lo(%,X") + La(M(X'), 70 (M(x), y")) (2.18)
trong d6, § 1a trong sé dé can bang hai thanh phan. Ham r,(.) stta M(x) véi ki

vong rang luong nhiéu déi khang thém vao anh dir doan ding x 14 nhé nhat va

dugc trinh bay trong Cong thic 2.19.
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a- MAX(M(x)) néui = y*
ro(M(x),5%) = NORM (2.19)

M(x); nguge  lai i€{0..c—1}

trong d6, o lén hon mot va ham NORMY(.) chuan héa véc to thanh mang

XAc suat.

2.4. Cac phuong phap phong thi sit dung moé hinh

ma hoéa tu dong

2.4.1. Phuong phap PuVAE

PuVAE xay dung mo hinh mé héa tu dong bién thién c6 dieéu kien dé hoc
phan phdi ctia nhitng 4nh nay. Tap hoc 13 nhitng anh khong c6 nhiéu, thuong
la tap hoc ctia mo hinh kiém thi. Mo hinh ma hoéa tu dong bién thién c6 dieu
kién c6 thé coi la bo loc nhiéu trong MagNet vi muc dich 1a giéng nhau. Ham
muc tiéu ciia PuVAE nhu Cong thiic 2.20.

ap - Lir + Bp - La(x,X') + 7P - CE(Ypye, M(X)) (2.20)
trong do6, Ly 1a cong thitc hoi tu Kullback-Leibler gitta phan phéi khong gian an
va phan phdi Gaussian, Lo(x,x’) 1a khodng cach gitta x va x', CE(y e, M(X'))

1a sy khéc biét gitta véc to xac suat mong dgi y,,,. va du doan mo hinh M(x').
Bo ba (ap, Bp, vp) la trong s6 clia cac thanh phan.

2.4.2. Phuong phap MagNet

MagNet c6 hai thanh phan chinh 13 bo nhan dién va bo loc nhiéu. Trong khi
bod nhan dién phan 16p &nh dau vao c6 tinh tu nhién hay khong, bo loc nhiéu sé

loai bé nhiéu trong anh dau vao dé tao anh mdi ma mo hinh kiém thit du doan
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chinh xac hon. Déi véi bo nhan dien, MagNet coi cadc anh thuodc tap hoc clia
mo hinh kiém thit ¢6 tinh tu nhién. Tap hoc ctia bo nhan dién gdm tap hoc ciia
mo hinh kiém thit va tap hoc ¢6 nhidu Gaussian nhé. Bo nhan dién duge hoc dé
chuyén céc anh dau vao, c¢6 thé c6 nhiéu, vé mot phién ban khac. Dé xac dinh
mot anh dau vao c6 tinh tir nhién, MagNet c¢6 hai cich. Cach dau tién 1a so sanh
khodng cach L gitta anh dau vao va phién ban. Cach thit hai 1& so sanh hoi tu
Kullback-Leibler ctia hai véc to xac suat du doan ciia 4nh dau vao va phién ban.
Gia tri Ly hoac hoi tu Kullback-Leibler cang nho thi anh dau vao cang c6 kha
nang 13 anh ty nhién. Déi v6i dnh dau vao dude bo nhan dién danh gia 13 anh
tu nhién, anh dau vao duge day qua bo loc nhiéu. Bo loc nhiéu chuyén anh dau
vao thanh dnh méi va anh nay dé nhan dién chinh xéc hon bdéi mé hinh kiém
thi.

2.4.3. Phuong phap Defense-VAE

Defense-VAE stt dung mo hinh ma héa tu dong bién thién dé loai bé nhiéu
do6i khang khéi anh dau vao. Tap hoc clia mo hinh ma hoéa ty dong bién thién
gom tap hoc ctia mo6 hinh kiém thit va anh déi khang sinh bdi nhiéu phuong
phép khac nhau nhu FGSM [16] va CW [17]. Do d6, khi ¢6 anh d6i khang dén
mo hinh kiém thtt, Defense-VAE c6 thé tao anh méi duge nhan dién chinh xac
hon tit anh déi khang nay. Ham muc tiéu ciia Defense-VAE tuong tit nhu Cong
thic 2.20.

2.4.4. Ti 1é phat hién dé danh gia chat luong mo6 hinh ma héa
tu dong phong thu
Ti le phat hieén 13 mot do do phd bién dé danh gia tinh hiéu qua ciia phuong

phap cai thién tinh chic chan [3, 46, 49, 50] va dugc dinh nghia nhu Cong
thic 2.21.

ZXimGXdef ﬂ(arg maX(M(A<X))) = ytrue)
| Xaer |

e [0,1] (2.21)
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trong do, Xges la tap anh dau vao va A la mo hinh ma héa tu dong. Néu ti le
phat hién bing 1 thi moi 4nh dau vao déu dudgc loai bé nhiéu déi khang néu cé

va anh chinh stta nhan dién chinh xac.

2.5. Cac bo du liéu st dung trong thuc nghiém

Phan nay trinh bay vé cidc bo dit lieu duge st dung trong thuyc nghiém
gom MNIST [41], Fashion-MNIST [72], CIFAR-10 [54] va bo chit cai viét tay!.
Bang 2.1 trinh bay vé cac bo dit lieu nay. Anh xam 1 anh chi ¢6 mot kenh mau,

gia tri diem anh tit 0 dén 1 néu 1 s6 thie hoac tit 0 dén 255 néu la s6 nguyén.

Bang 2.1: M6 ta bo dit liéu st dung trong cac thuc nghiém

i lia e . Tap kiém | Sé X PRI

B6 dvu liéu Mo ta Tap hoc thit nhan Mau S6 chiéu

MNIST chit s6 60,000 10,000 10 Xam 28 x 28 x 1
viét tay

Fashion trang phuc | 60,000 10,000 10 xam 28 x 28 x 1

MNIST

CIFAR-10 | ddi tugng | 60,000 10,000 10 mau 28 x 28 x 3

Bo chit cai | chi cai 297,959 74,489 2% xam | 28 x 28 x 1

viét tay viét tay

Bo dit lieu MNIST la mot trong nhing bo dit lieu phd bién trong linh vic
nhan dang chit viét tay. Bo dit lieu nay bao gom mot tap cic anh tit s6 khong
dén s6 chin, trong d6 mdi anh duge viét tay bdi nhitng ngudi khac nhau. Bo dit
lieu nay gom co6 hai tap con gom tap hoc va tap kiem thit. Tap hoc chita 60,000
anh va tap kiem thit chia 10,000 Anh. M&i anh trong bo dit lieu ¢6 kich thude

la 28 x 28 x 1 va la anh xam.

Tuong tw nhu MNIST, bo dit lieu Fashion-MNIST 1a mot bo di lieu duge st
dung pho bién trong linh vuc nhan dang hinh dnh. Bo dit liéu nay chita mot tap
cac anh thuoc mudi loai san pham khac nhau nhu 4o phong, 4o khoéac, giay, v.v.
Modi anh trong bo di lieu c¢6 kich thude 28 x 28 x 1 va la anh xam. Tap hoc
chita 60,000 anh va tap kiém thi chia 10,000 anh.

Thttps://www.kaggle.com/datasets/sachinpatel21/az-handwritten-alphabets-in-csv-format
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Bo dit lieu CIFAR-10 chita mot tap hgp cac anh cé kich thude 28 x 28 x 3
thudc mudi loai khac nhau nhu may bay, xe hoi, chim, v.v. CIFAR-10 bao gom
60,000 hinh anh mau RGB dugc chia thanh musi loai véi khoang 6,000 anh cho

moi loai.

Cudi cung, bo dit licu bo chit cai viét tay chita cac ki tur viét tay gom viét
thuong va viét hoa. Kich thude bo dit licu nay 16n hon ba bo dit lieu trude véi
tap hoc chita 297,959 anh va tap kiém thit chita 74,489 anh. Kich thuéc mot anh

la 28 x 28 x 1 va la anh xam.

2.6. Bo giai SMT

Bo giai SMT dudc stt dung dé kiém tra tinh théa man ctia hé rang buoc. Dau
vao 14 hé rang budc duge mo ta theo chuan SMT-Lib [71]. Dau ra la nghiem
ctia hé rang budc néu c6 nghiem hosic thong bao vo nghiem. Cac bo giai pho
bién c6 thé ké dén Z3 [73], SMT-Interpol [74], v.v. Vi du, bo gidi Z3 hd trg hai
moi trudng gom Window va Ubuntu. Dé giai hé rang budc, Z3 chuyén dau vio
vé chuan SMT-Lib. Sau d6, biéu thitc SMT-Lib nay dudc giai qua dong leénh st
dung Z3. Gia sit biéu thitc SMT-Lib nay luu trong D:/constraints.tzt luu tai 6
D, ct phap goi bo giai Z3 nhu sau: [duong dan 23] —smt2 D:/constraints.txt.

Ngusi diing c6 thé giai hé truc tuyén qua hé thong Z3 cung cap sin tai duong
dan nay?. Hinh 2.7 minh hoa mot hé rang buoc theo chuan SMT-Lib. Hinh 2.8
minh hoa két qua giai hé rang buoc st dung Z3. Néu hé rang budc vo nghiém, hé
thoéng tra vé UNSAT. Ngugc lai, hé théng thong bao SAT ciing v6i nghiém thé
hién 6 duédi. Truong hgp hé rang budc c6 vo s6 nghiem, Z3 tra vé mot nghiém
bat ky. Trong vi du nay, Z3 trd vé mot bo gia tri ngdu nhien (x, y) = (2, 1).
(declare-const x Int)

(declare-const y Int)
(assert (< x 3))
(assert (> x y))

(check-sat)
(get-model)

o Ul A WN B

Hinh 2.7: Vi du hé rang buoc theo chuan SMT-Lib.

2https://jfmc.github.io/z3-play/
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sat
(
(define-fun y () Int
1)
(define-fun x () Int
2)
)

Hinh 2.8: Vi du nghiém ctia hé rang buoc theo chuan SMT-Lib.

2.7. Tong két

Chuong nay da trinh bay kién thiic nén tang vé huéng nghién ctu kiém thi
tinh chac chan ctia mo hinh hoc sau. Luan an da trinh bay khai niem mo hinh
hoc sau, sau d6 trinh bay hai loai mé hinh hoc sau pho bién gom mo hinh no-ron
truyen thang va mo hinh tich chap. Ké tiép, luan an da trinh bay vé cac mo hinh
ma hoéa tuy dong nhu mo hinh ma héa ty dong thuwa, mo hinh méa hoéa tu dong xép
chong va mo hinh ma héa tu dong tich chap xép chong. Sau do, luan an da mo
t4 cac phuong phap tan cong doi khang theo huéng tan cong déi khang khong
dinh huéng va tan cong déi khang c6 dinh huéng, lam ré céc tiéu chi danh gia
chat luong phuong phap tan cong ddi khang. Cac phuong phap phong thi st
dung mo6 hinh ma héa ty dong nhu Defense-VAE, PuVAE va MagNet da duge
mo td. Chuong mo ta cac bo dit lieu st dung trong thuc nghiém gom MNIST,
Fashion-MNIST, CIFAR-10 va bo chit cai viét tay. Cudi ciing, chuong mo ta ve
bo gidi SMT.
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Chuong 3

Phuong phap sit dung bo giai phong doan dé tan cong dbi
khang khéong dinh huéng mo hinh no-ron truyén thang

Chuong nay trinh bay cai tién ctia phuong phidp DeepCheck mo ta &
Phan 2.3.6.1, goi 13 HA4FNN. Mo hinh kiém thtt 13 mo6 hinh no-ron truyén
thang. Cac cai tién nay gép phan lam tang ti 16 thanh céng va giam chi phi tinh
toan ctia DeepCheck bang céch st dung hai ki thuat. HA4FNN khong sit dung
bo giai SMT ma dung bo giai phong doan. Ngoai ra, HA4FNN khong st dung
tieu chi sinh anh ddi khang c6 cling trang thai kich hoat no-ron véi anh dy doan
ding. Két qua thiyc nghiém trén bo dit lieu MNIST, Fashion-MNIST va bo chit
cai viét tay cho thay hiéu qua ctia phuong phap dé xuat.

3.1. Gi6i thiéu

M6 hinh no-ron truyén thing 1a mot loai mo hinh hoc sau trong do6 céc 16p
duge két ndi lan lugt v6i nhau tir 16p dau tien dén 16p cudi cung [4, 55]. Mot
trong nhiing tng dung pho bién ctia moé hinh no-ron truyén thang la nhan dien
nhan ctia anh. Tuy nhién, dit mé hinh no-ron truyéen thing dude hoc can than
tit bo dit lieu chat lugng, mo hinh no-ron truyen thang van dé gip phai van dé
tinh chic chan [16, 18, 32]. Do d6, cac hé thong hoc may sit dung mo hinh hoc
sau no6i chung va moé hinh no-ron truyen thang néi rieng can duge kiém thit can
than bdi nhiéu do do khac nhau bén canh sit dung cidc do do truyén thong nhu

do chuan xac, do chinh xéc v diém s6 F1. Huéng tan cong déi khang khong

33



dinh huéng 1a mot huéng tiép can pho bién dé danh gia tinh chic chin ciia mo
hinh no-ron truyén thang [15]. Ké tan cong c6 thé them nhidu d6i khang vao it
nhat mot diém anh trong anh du doan ding, ma anh nay dugc gan nhan ding,
dé sinh ra mot anh mdi goi 1a anh d6i khang. M6 hinh no-ron truyén thang nhan

dién sai nhan anh d6i khang nay.

DeepCheck [67, 68] 1a mot ki thuat mdi theo huéng tan cong déi khang khong
dinh huéng. DeepCheck hd trg kiém thit mo hinh no-ron truyén thing sit dung
ham kich hoat ReLU [56] & tang an va softmax & tang dau ra. Khac vdi cac
ki thuat da dé xuat truée d6 nhu FGSM [16], ATN [18], DeepFool [33], v.v.
dya theo dao ham, DeepCheck st dung ki thuat thuc thi tugng trung [70] va
bo gidi SMT nhu Z3 [73] hodac SMTInterpol [74] dé sinh dnh ddi khang tit 4nh
dur doan dung. Tieu chi khodng cach gitta &nh du doan ding va dnh déi khang
ma DeepCheck st dung 1a Lo. Cu thé, tit mot anh du doan ding, DeepCheck
them nhiéu déi khang vao mot hoac hai diém anh dé sinh dnh déi khang, trong
do6 trang thai kich hoat no-ron ciia 4nh déi khang va dnh dy doan diung gidng
hét nhau. Trude khi st dung ham kich hoat 6;, néu gia tri no-ron nZ 16n hon 0,
no-ron nay co trang thai dugce kich hoat va nguge lai. Vé6i anh dy doan dung,
néu no-ron n? duge kich hoat thi trong anh déi khang, gid tri no-ron nay phai
16n hon 0.

Tu tudng chung ctia DeepCheck gdm bén bude. Dau tien, mé hinh kiém thi
dugc chuyén sang ma nguon C. Sau dé, ma nguon C dude chén céc cau lenh dé
danh dau cau lenh hoac nhanh viéng tham khi ma nguon nay dude thyc thi. Ké
tiép, anh du doan ding dugce bién doi thanh dau vao clia ma nguodn nay va thuc
thi dé 1ay duong thi hanh. DeepCheck 4p dung thuc thi tugng trung trén dudong
thi hanh nay dé sinh heé rang budc. Trang thai kich hoat no-ron ctia anh du doan
ding duge biéu dién trong hé rang budc nay. DeepCheck xéac dinh mot hozc hai
diém anh quan trong nhat va coi cac diém anh nay la bién trong khi c¢6 dinh
gi4 tri cac diém anh con lai. Tt d6, hé rang buoc chi con c6 mot hodc hai bién.
Bo giai SMT gidi hé rang budc dé tim gia tri cic bién tuong tng véi cac diem
anh quan trong nhat nay. Cudi cling, cac diém anh nay sé them nhiéu déi khang
dé sinh ra dnh d6i khang. Tuy nhién, thic nghiém cho thay DeepCheck c6 ti
1¢ thanh cong va hiéu nang kha thap. Vi du, v6i moé hinh no-ron truyén théng
c6 30 no-ron an dugc hoc trén bo dit lieu MNIST, DeepCheck khong thé sinh
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thanh cong anh déi khang nao tit 500 anh di doan ding dau tien. Hai nguyén
nhan chinh cho van dé nay gom sy han ché clia viec duy tri trang thai kich hoat

no-ron va sy han ché ctia bo gidi SMT.

D6i v6i van dé trang thai kich hoat no-ron ctia DeepCheck, trang thai kich
hoat no-ron ctia anh déi khang can giéng hét trang thai kich hoat no-ron ctia
anh duy doan dang. Chién thuat duy tri trang thai kich hoat no-ron khién cho
DeepCheck c6 it khong gian tim kiém anh déi khang hon. Thyc té nhiéu anh
ddi khang c6 thé tao thanh cong tit 4nh dit doan ding ma cé trang thai kich
hoat no-ron khéc biét. Ngoai ra, chién thuat nay khong hd trg kiém thit mo hinh
no-ron truyen thang phtc tap. Néu moé hinh no-ron truyén thang cé nhiéu tang
hodc nhiéu no-ron, DeepCheck kho c6 thé sinh anh déi khang cé trang thai kich
hoat no-ron giéng véi anh du doan ding. Chi can su thay ddi nhd cta gia tri

mot diem anh thoi ciing c¢6 thé kéo theo sit thay doi trang thai clia nhiéu no-ron.

D6i véi van dé tinh han ché bo gidi SMT, DeepCheck st dung Z3 trong thuc
nghiem dé gidi he rang buoc. Nghiém nay tuong tng v6i mot anh déi khang.
Chat luong ciia DeepCheck phu thudc rat 16n vao kha nang ctia bo giai Z3 hoic
cac bo giai SMT khac. He rang budc can giai co thé kha phtc tap do phai thoa
méan tiéu chi duy tri trang thai kich hoat no-ron va phai ddm bao nhan anh doi
khang khac nhan anh dy doan dung. Béi vi sy phiic tap nay nén bo giai SMT
c6 theé tiéu ton chi phi rat 16n dé tim nghiém théa man, c6 thé len t6i hang chuc

phit chi dé them nhiéu déi khang vao mot anh du doén dung.

Do d6, dé cai thien hai vAn dé néu trén ciia DeepCheck, luan an dé xuat
HA4FNN. HA4FNN st dung bo gidi phong doan thay vi bo giai SMT va don
gian hoa hé rang buoc bing cach loai bd tiéu chi duy tri trang thai kich hoat
no-ron. Dé chitng minh hieéu qua ctia HA4FNN, luan an da xay dung mot cong
cu sinh anh déi khang. Thuc nghiem tréen MNIST, Fashion-MNIST va bo chit cai
viét tay cho thay hiéu nang va tile thanh cong cia HA4FNN cao hon DeepCheck.
Déi v6i truong hop thém nhiéu déi khang vao mot diém anh, ti 1é thanh cong
trung binh ctia DeepCheck 1& 0.7%. Ngudgce lai, ti 1é thanh cong trung binh cua
HA4FNN la 54.3%. Thoi gian dé tan cong mot diém anh ciia HA4FNN xap xi
DeepCheck trong tinh hudng nay. Déi véi truong hop thém nhiéu déi khang vao
nhiéu diém &nh, ti l1é thanh cong trung binh ciia HA4FNN 1a 98.7%, t6t hon
han DeepCheck v6i 16.9% khi stt dung Z3 va 26.8% khi sit dung SMTInterpol.
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Ngoai ra, khi thém nhiéu déi khang vao mot s6 anh du doan ding, DeepCheck
c6 thé can t6i hang chuc phit, trong khi d6 HA4FNN chi can t6i da vai giay

trén ciing mot cau hinh may tinh.

3.2. Cac nghién citu lién quan

Phan nay trinh bay cic nghién cttu lien quan dén HA4FNN. Dau tién, luan
an sé trinh bay cic phuong phap sinh anh déi khang cho mo6 hinh hoc sau phan
loai anh hién nay. Luan an gidi thiéu tong quan vé thuc thi tuong trung. Tong
quan veé huéng sit dung bo giai SMT trong bai toan sinh dnh déi khang sé dugc

lam 16.

Sinh anh d6i khang: Nhiéu phuong phéap sinh anh déi khang da duge dé xuét
dé danh gia tinh ding din cia mé hinh no-ron truyén thing néi rieng va mo
hinh hoc sau néi chung. Cac phuong phap nay sé thém nhiéu déi khang vao anh
du doén dung dé sinh anh déi khang. Trong dé6, anh du doan ding duge phan
16p ding con anh doéi khang phan 16p sai.

Phuong phap HA4FNN va DeepCheck khong sit dung ki thuat dya trén dao
ham, von duge sit dung rong rai trong céc ki thuat khac nhu FGSM [16], CW [17],
ATN [18] va L-BFGS [32]. Hai phuong phap nay déu xay dyng ma nguon tit mo
hinh no-ron truyén théng va phan tich ma ngudn sit dung ki thuat thuc thi
tuong trung. Két qua clia qua trinh thyc thi tugng trung 1a mot hé rang buoc.
Nghiém ctia hé rang budc tuong ting véi &nh déi khang. Trong khi DeepCheck
stt dung bo gidi SMT dé tim nghiem, HA4FNN stt dung bo giai phong doan.

Do do khoang cach L, thuong duge st dung dé déanh gia chat lugng anh dbi
khang. D6i véi truong hop p = 0, cac phuong phap pho bién c6 thé ké dén
CW Ly [17], DeepCheck [67, 68] va NEUROSPF [69]. Truong hop p = 2, CW
Ly [17], ATN [18], L-BFGS [32] va DeepFool [33] la nhiing phuong phap tiéu
biéu. Truong hop p = oo, cac phuong phap pho bién c6 thé ké dén FGSM [16],
CW L [17] va BIS [19].

Do do khoang cach L, thuong dudce st dung cung véi cac do do khac. Pei va

cong sy [43] dé xuat do do do phtt no-ron. Dyia theo nghién citu ctia Pei va cong
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su, Ma va cong su [75] dé xudt mot tap cac do do khac nhu do do k-doan, do
pht bién ctia no-ron va do phtt ham kich hoat ctia no-ron, v.v. Lay cAm hiing tit
do do MC/DC trong kiém thit truyén thdng, Sun va cong su [20] dé xuat do do
MC/DC cho mo hinh hoc sau.

Mot vai phuong phép tan cong khong sit dung do do khoang cach L, dé sinh
dnh d6i khang. Isola va cong sy [76], Johnson va cong sy [77] 1ap luan rang do do
khoang cach L, khong du t6t dé sinh 4nh dbi khang trong ty nhién. Cac phuong
phap st dung do do L, thém nhiéu déi khang vao cc diém anh trong anh du
doan ding dé dat dugc muc tiéu tan cong, tuy nhién cac diém anh thusng bi
thém nhiéu déi khang vao roi rac nén thuong trong khong giong thuc té. Xiao
va cong su [78] dé xuat phuong phap bién ddi khong gian dé thay doi vi tri cac
diém anh thay vi thay ddi gia tri diém anh. Nhom tac gia nay ki vong ring thuoc
tinh tit nhién ctia 4nh sé dugce duy tri trong qua trinh bién doi. DeepTest [79] dé
xuat phuong phap thém nhiéu ty nhién nhu nhiéu diéu kién thoi tiét, cac hat

bui bay vao camera, v.v. vao anh du doan dang.

Thuc thi tuong trung: Ki thuat nay duge sit dung dé phan tich trang thai ciia
chuong trinh [70]. Trong kiém thit don vi truyén thong, ki thuat nay hay dugc
stt dung dé sinh ca kiém thit tu dong. Cac cong cu kiém thit tieu biéu c6 thé ké
dén gom PathCrawler [80], DART [81], CUTE [82], CAUT [83] va KLEE [84].
Sau nay, ki thuat thuc thi tuong trung dude 4p dung dé sinh anh déi khéang. Sun
va cong sy [85] dé xuat DeepConcolic - day la cong cu dau tién két hgp phan
tich chuong trinh va thuc thi tuong trung dé tang do pht clia mo hinh hoc sau.
Gopinath va cong su [67, 68] dé xuat DeepCheck théem nhiéu d6i khang vao mot
diém &nh hoac hai diém anh. Usman va cong su [69] ap dung thuyc thi tugng

trung dé phan tich tinh chic chén ctia mé hinh hoc sau.

Bo giai SMT: DeepCheck dugc phét trién dua trén mot thu vien thuc thi
tuong trung st dung bo gidi Z3. Y tudéng ciia DeepCheck ¢6 thé duge st dung
véi cac bo gidi SMT khac. N6i chung, cac bo giai SMT dude st dung dé giai
hé rang budc. Trong bbéi canh kiém thit mo hinh hoc sau, dé kiém ching tinh
ding din ctia mo hinh, st dung bo giai 14 huéng phd bién. Céc thudce tinh can
kiém ching sé duge biéu dién thanh hé rang budc va bo giai sé tim nghiem hé

rang buoc d6. Néu bo gidi khong tim duge nghiém thi mo hinh hoc sau khong
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théa man thuoc tinh dang xem xét. Cac bo gidi SMT phd bién c6 the ké dén
Z3 [73], MathSat [86], Yices [87], SMTInterpol [74] va Reluplex [25]. Khéc véi
DeepCheck, HA4FNN gidi hé rang buoc bang bo gidi phéng doan ma khong st
dung bo giai SMT.

3.3. Phuong phap HA4FNN

DeepCheck c6 hai han ché gom van dé duy tri trang thai kich hoat no-ron va
van dé st dung bo gidi SMT. Déi v6i van dé dau tién, thuc nghiem DeepCheck
cho thay phuong phap nay lam viéc kém hiéu qué trén mo hinh no-ron truyén
thing c6 nhiéu no-ron an. Hé rang buodc cpiggen dam béo ring anh déi khang
tuong ting véi nghiém sé ¢6 cung trang thai kich hoat no-ron véi anh du doan
ding. Néu s6 luong no-ron 16n, thém nhiéu déi khang vao mot diém anh sé dé
thay doi trang thai ctia nhiéu no-ron. Do d6, néu muén diéu kién vé trang thai
kich hoat no-ron thod man, gia tri diém anh sé dugc thém nhiéu déi khang it
hon. Néu mo hinh hoc du tét thi su thay doi nhd gia tri diem anh trén dnh du
doan ding khé cé thé sinh anh déi khang thanh cong. Déi véi van dé thi hai,
vi DeepCheck sit dung Z3, hiéu nang ciia tan cong phu thudc vao kha nang bo
gidi. Thuc nghieém tién hanh béi luan 4n cho thay bo gidi Z3 hoat dong kém

hiéu qua khi s6 lugng diém anh can thém nhiéu déi khang du lon.

Dé cai thien ti lé thanh cong ctia DeepCheck, HA4FNN can gidi quyét han
ché ctia viéc st dung trang thai kich hoat no-ron va han ché ciia bo gidi SMT.
Phuong phap HA4FNN b6 qua stt dung trang thai kich hoat no-ron va sit dung
mot bo giai thay thé goi 1a bo giai phéng doan. Thuat toan 3.1 trinh bay téng
quan HA4FNN. Dau vao gdm mo hinh no-ron truyén thang M, anh dy doan
ding x vd do nhay k& <= 0. Dau ra 1a mot tap anh d6i khang duogc ki hieu
béi advs.

Dau tien, tuong tu nhu DeepCheck, HA4FNN tao mot ma nguon C (ki hiéu p)
tit mo hinh M (dong 1). Ma nguon p sé dugc them cac cau lenh danh dau goi
13 marker dé sinh mot ma nguon mai (ki hieu pi,s) c6 kha ning truy vét céc
cau lenh thyc thi (dong 2). Cac cau lenh danh dau nay giup luu lai cac nhanh
ding/sai va cau lenh da duge thiye thi bdi ma nguon pi,s. Sau d6, anh du doén
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Thuat toan 3.1 : Phuong phap HA4FNN

Pau vao: mo6 hinh no-ron truyén thang M, anh du doan ding x va do nhay k
(k <=0)

Pau ra: tap anh déi khang advs

1: p = TRANSLATE(M)

2 Pins = INSTRUMENT(p) > Chen cau lenh danh dau
3: tp = EXECUTE(pins, X)

4: t = SYMBOLICEXECUTION(tp)

50 advs = {}

6: for nhan i # ;... do

7: d = tn¥ee] —tnl, ] —k <0 > Tao hé rang budc ¢
8: x' = HEURISTICSOLVER((, X) > Goi bo giai dé xuat
9: if x’ ton tai then

10: advs.add(x’)

11: end if

12: end for
13: return FINDVALIDADVS(advs)

ding x dudc chuyen thanh dau vao clia ma ngudn pi,s. Ma ngudn nay sé dudce
bien dich v& thyc thi dé sinh ra dudng thi hanh (ki hieu 1 tp) (dong 3).

Trong buéc ké tiép, HA4FNN ap dung thuyc thi tugng trung trén duong thi
hanh dé sinh ra hé rang buoc (dong 4). Cac no-ron an duge biéu dién dusi dang
tugng trung (goi la no-ron tugng trung) va luu trong mot bang tugng trung (ki
hiéu ¢). Mot no-ron an dugde biéu dién dudi dang (key, value), trong d6 key dai
dien cho tén dinh danh ctia no-ron an va value dai dién gia tri tritu truong cia

no-ron an dé. Dé lay gia tri khéa key, thuat todn dung cii phéap t[key].

Xét anh dy dodn ding x, diém anh thit i duge ki higu 1a n{. Diém anh tugng
trung tuong ing véi nf duge ki higu 1a f;. Nhitng diém anh duge them nhidu déi
khang dugc goi 1a diém anh tugng trung. Trong thuat toan nay, tat cd moi diém
anh dau vao déu la diém anh tuong trung. Vi du, mot anh chit s6 28 x 28 x 1
trong bo dit lieu MNIST c6 784 diém anh tugng trung fo, fi, ..., frs3. Sau khi
ap dung thuc thi tuong trung, no-ron an n dugce biéu dién nhu Cong thic 3.1.

)

1€[0,d

trong do6, a; va z 1a cac hé s6 dugce tinh tit cic trong s gitta cac tang clia mo
hinh kiém th.
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Sau do, xét tat cd moi nhan ngoai trit 4., phuong phap HA4FNN xay dung
mot hé rang buoc (ki hieu ¢) (dong 7). He rang buoc ¢ duge bicu dién sit dung
cac diéem anh dau vao fo, fi, ..., frs3. Trong qué trinh xay dung ¢, phuong phéap
HA4FNN st dung do nhay k <= 0 dé diéu chinh chat lugng ctia tan cong. Néu
k =0, s6 diém &nh bi thém nhiéu d6i khang cé xu huéng nhé nhat. Khi giam gia
tri k, so diém anh bi thém nhiéu déi khang c6 xu huéng ting len. Trong budc
ké tiép, thay vi stt dung bo giai SMT, hé rang buoc ¢ dudc giai bang bo gidi
dé xuat (dong 8). Cudi cung, danh siach anh d6i khang ting ctt vien (ki hieu la
advs) duge xac thyc tinh ding dan biang cach day vao mo hinh kiém thit M dé
kiém tra lai (dong 13). Néu nhan ctia mot anh d6i khang tng cit vién bi thay
doi, anh déi khang dé dugc coi 1a hgp lé.

3.3.1. Sinh ma ngudn tir md hinh & Chén cau lénh danh dau

3.3.1.1. Sinh ma nguoén tir mé hinh

Ham TRANSLATE(.) phan tich mo6 hinh no-ron truyén thang va chuyén doi
sang ma nguon p viét bang ngon ngtt C. Muc dich 1a thyc thi ma nguon nay vdi
dau vao 13 anh dut doan ding dé thu thap duge dusng thi hanh. Ma ngudn p bao
gom hai ham chinh goi 14 MAIN(.) va PREDICT(.). Ham MAIN(.) 1a diém thyc thi
ma nguodn. Gia tri diém anh duge day vio qua tham sé dong lenh. Ma nguon
chi can bien dich mot lan duy nhat va c6 thé thuc thi v6i nhiéu anh du doan
dtng khéac nhau, tit d6 gidm thiéu chi phi tan cong ddi khang. Hhm PREDICT(.)
thyc thi 4nh dau vao. Cac tham s ctia ham PREDICT(.) dai dién cho cac diém
anh trong anh dy doan ding. Kiéu tham s6 14 s6 nguyén véi gia tri hop 1é tit 0
dén 255. Ham PREDICT(.) chita bén loai cau léenh. Cau lénh khai bao dimg dé
khai b4do no-ron an. Cau lénh gan dung dé thay doi gia tri no-ron an. Khéi lenh
if-else tuong ting véi ham kich hoat ReLU. Trong d6, diéu kién ciia if dai
dien cho phép so sanh gia tri no-ron an véi 0. Cau lénh trich xuat xuat gia tri
clia no-ron an khi ma nguon thie thi xong, duge ding dé xac dinh no-ron an
dugce kich hoat va khong duge kich hoat.
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3.3.1.2. Chén cau lénh danh dau

Viéc bien dich va thuyc thi ma nguon p sé khong tra vé danh sach cau lenh
hoac nhanh da viéng tham. Do d6, ma nguon p sé duge thém cac cau lenh danh
dau dé tao thanh ma ngudn danh dau p,s. Nhiem vu ctia haim INSTRUMENT(.)
1a chén cau lenh ddanh dau. Chi ¢6 ham PREDICT(.) trong ma nguon p sé dudc
thém cac cau lenh danh dau. Trong phan cai dat cong cy, cac cau lenh danh dau
chinh 1& céc cau lénh trich xuat noi dung cau lenh/nhanh ra mot tép c6 dinh.
Dé them cac cau lenh danh dau vao ma nguon p, HA4FNN chuyén ma ngudn
nay sang cay ci phap tritu tugng (Abstract Syntax Tree - AST). Cay AST duge
duyét dé chen céc cau lenh danh dau vao vi tri thich hop. Két qua ctia viec chen
cac cau lenh danh dau 13 ma nguon p;,s ¢6 kha nang truy vét cau lenh/nhanh

dugc viéng tham.

the whole program

#include "stdio.h"
#include "stdlib.h"
#include "sys/types.h"
#include "sys/stat.h"
#include "string.h"

#include "unistd.h"
#include "limits.h"
/*Feature must be an integer.x/ #include double
void predict(int fe, int f1, ...){ “stdio.h” n 10 no

double p_10_nd;

n_10_n0 = f@ x -0.0028940141201019287 + ...

headers
predict(.)

If-else

n_l0_n0=

n_l0_nO
see <0
double n_11_n0; ‘
if (p_16_n@ < @) {
, ln_I}_nO =0; void predict(int f@, int f1, ...){r1
else m("double n_10_n0;"); // marke
n_l1_no = A_10_ng; double n_10_no;
m("n_10_n0 = @ % -0.0028940141201019287 + ...") //
// PRINT THE ACTIVATION STATE OF NEURONS n_10_n0 = f0 x —0.0028940141201019287 + ...
printf("p_10_ng = %.8f \n ", p_10_nd);
¥ m("double n_11_n@;") //

int main(int argc, charsk argv){ double n_l1_no;

int f0 = atoi(argv[1l); ... .
Dredict(f0, vrl):. if (m("n_10_n0 < 0") & n_10_n0 < 0) // farke
return 0; sea

} }

Hinh 3.1: Minh hoa mot ma nguon C truéc va sau khi chén cac cau lenh danh dau
dugce ki hiéu béi marker.

Hinh 3.1 m6 t& vi du vé xay dyng ma nguon tit mo hinh va chén cau lénh
danh dau. Ma nguon C dugc dit ¢ ben trai. Cay AST tuong ting duge dit ¢ tren
ciing bén phai. Ma nguon danh dau duge dat 6 du6i cuing bén phai. Ma nguon
C c¢6 ham PREDICT(.) va ham MAIN(.). Dong 12 khai bao no-ron an n_ 10 n0),
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trong d6 10 1a tang dau tién sau tang dau vao va n0 dai dién no-ron dau tién
trong tang nay. Tham s6 f; tuong tng véi diem &nh thit ¢ trong anh du doan
ding. Trong dong 13, gia tri clia no-ron an n_ 10 _n0 dugc thay doi. Dong 17
- 21 tuong tng v6i ReLU. Néu n_ 10 n0 khong dugc kich hoat, gia tri no-ron
tuong ting n_11_n0 trong tang ké tiép dugc gan bang 0. Dong 25 xuat gia tri

no-ron an ra tép ngoai.

3.3.2. Thuc thi tugng trung

Nhiém vu ctia ham SYMBOLICEXECUTION(.) la thye thi tugng trung dusng
thi hanh dé tao bang bién no-ron an ¢. Méi ban ghi trong ¢ dude luu dudi dang
(key, value), trong d6 key 1a dinh danh no-ron an va value 13 gia tri no-ron an
dé6. Tong quan ki thuat thuce thi tuong trung duge trinh bay ¢ Thuat toan 3.2.
Y tudng chinh cia thuat toan la phan tich sy thay ddi clia céc no-ron an khi
thuc thi cac cau lenh tit cau lenh dau tién dén cau lenh cudi cliing ctia dudng thi
hanh. Nhitng su thay doi nay duge Iuu lai trong bang t.

Thuat toan 3.2 : Thyc thi tugng trung

Pau vao: duong thi hanh tp
Pau ra: bang bién no-ron an ¢

1. t= @

2: for cau lenh stm € tp do

3: s = CONSTRUCTAST (stm) > Tao AST
1 n¥ = EXTRACTNAME(s) > Lay tén clia bién
5 if s la cau lénh khai bao then

6 v = EXTRACTVALUE(S) > Lay gia tri ctia bién
7: v = SYMBOLIZE(v) > Tuong trung hoa
8 t.add(nk, v")

9 else if s la cau lénh gan then

10: v = EXTRACTVALUE(s)

11: v = SYMBOLIZE(t, v)

12: tnk] =

13: end if

14: end for
15: return ¢

Dau tién, bang ¢t duge khdi tao rong (dong 1). Sau d6, thuat toan phan tich
ting cau lénh clia tp (dong 2 - 14). Véi timg cau lénh, thuat toan chuyén thanh
AST (ki hiéu s) (dong 3). Ké tiép, thuat todn phan tich cay AST nay dé thu
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dugce dinh danh ctia no-ron an (ki hieu 1a n¥) (dong 4), trong d6 i 1a chi s6 cia
tang va k 1 chi s6 no-ron an trén tang dé. Budc nay can xit 1y hai loai AST bao
gom khai bao va gan. Di véi loai khai béo (dong 5), cay AST s la khai bao cia
mot no-ron an. Bang ¢ sé them mot ban ghi v6i khéa 1a dinh danh no-ron an

duogc khai bao trong s véi gia tri khdi tao bang v’

Déi véi loai gan (dong 9), cay AST s dude bicu dién dang nhu Céng thiic 3.2.

nf = Z Wis1 g M+ b (3.2)
JE0, |Li-al)

trong do, | Li_1 | 1a s6 no-ron & tang trude dé. Thuat toan bién doi s thanh
dang biéu dién tugng trung bing cach st dung haim SyMBOLIZE(.) nhu Cong
thice 3.3.

nk = Z aj - fj+z (3.3)

je[oad_l)
trong d6, a; va f; 1a cdc he sb. Trong Cong thiic 3.2, no-ron an n¥ duge biéu dién
duéi dang cac no-ron an & tang trude. Khac véi Cong thiic 3.2, cAc no-ron an
trong Cong thitc 3.3 dude viét dusi dang cac diém anh tugng trung. Biéu dién

theo Coéng thic 3.3 gitp xac dinh anh hudng ctia ting diém anh tuong trung
k

7"

~ .z . 2 2
lén gia tri cia no-ron an n

Tang Tang 1 Téng 2
dau vao

Hinh 3.2: Vi du vé cach tinh gia tri no-ron tit cac diém anh tuong trung.
Vi du, Hinh 3.2 minh hoa vé cach tinh Cong thiic 3.3. M6 hinh mo t4 14 mo
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hinh no-ron truyén thng. Anh dau vao lay tit bo dit lieu MNIST c¢6 784 diém

anh. Gia tri no-ron n? duge biéu dién nhu sau:

n{ =02 fo+03-fi+..+04- frg3+0.1-b) (3.4)

Sau d6, gia tri nd duge tinh nhu sau:
ny=01-ny+03-n] +0.1-n7 +0.2-n} +0.2-b} (3.5)

Ké tiép, thyc thi tuong trung ap dung Cong thitc 3.4 vao Cong thic 3.5 nhu

sau:

ny=0.1-(02- fo+0.3 fi + ...+ 0.4 frs3 +0.1-b)+0.3-n{+0.1-n]+0.2-n} +0.2-bj
(3.6)

Gia tri cac no-ron con lai trong Cong thitc 3.6 déu c6 thé biéu dién qua céc diém

anh tugng trung fo, fi,..., frs3. Nhu vy, no-ron nd c¢6 thé duge biéu dién nhu
Céng thitc 3.3. Tong quat hoa lén, tat cd moi no-ron déu cé thé biéu dién theo

cac diém anh tugng trung.

3.3.3. Bo giai phong doan

Phan nay trinh bay HEURISTICSOLVER(.). Diém khac biét gitta HA4FNN va
DeepCheck 13 cach st dung bo gidi dé tim nghiém ctia hé rang buoc t. Nghiem
tim thay tuong tng véi mot anh déi khang. Cu the, DeepCheck stt dung bo giai
SMT nhu Z3 [73] hodc SMTInterpol [74]. Tuy nhién, DeepCheck gip hai van
dé. Van dé dau tien 1a DeepCheck c6 ti 1é thanh cong thap. Van dé thi hai 13
hieu ning ctia DeepCheck khi thém nhiéu déi khang vao nhiéu diém anh trén
anh du doan ding khong t6t. Dé giam thiéu hai van dé nay, HA4FNN st dung
mot bo giai phong doan. Thuat toan 3.3 mo ta cac bude chinh ctia bo giai phong
doan. Dau vao 1a hé rang budc ¢ va anh du doan dung x. Dau ra 1d mot anh
dé6i khang x’. He rang budc ¢ duge biéu dién nhu Cong thic 3.7.

> aj-fi+2<0 (3.7)

j€[07d71)
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Thuat toan 3.3 : Bo giai phdng doan

Pau vao: hé rang budc ¢ va anh du doan ding x
Dau ra: anh déi khang tng cit vien x/

1: initValue = COMPUTEVALUE(c, x) > Tinh gid tri hién tai ctia ¢ tit 4nh x
2 X' =x
3 ins = || > Luu huéng thém nhiéu déi khang vao gid tri diém anh tugng trung
4 s=] > Luu diém s6 diém anh tuong trung
5 idx =[0,1,2,...,d — 1] > Luu chi s6 diém anh tugng trung
6: a = [ag,ay,...,aq_1] > Luu hé s6 diém anh tuong trung
7. for timg diém anh tugng trung f; do
8: ins[i] = a; <0
, e rs

9: 5; = (255 =) [a; | if inslj > Tinh diém s6 ciia ting diém anh

x} - a; ngudc lai
10: end for
11: s, idx, ins = SORTBYSCORE(s, idx, ins) > S&p xép giam dan theo diém sb
12: for 1 = 0,7 < d,i++ do
13: if ins[i| then
14: Tiaxpi) = 255 > Gia tri nguyén toi da clia mot diém anh
15: else
16: xédx[i} =0 > Gia tri nguyeén toi thiéu ctia mot diém anh
17: end if
18: mitValue -= s; > Cap nhat gia tri
19: if initValue < 0 then > Néu gia tri ¢ thoa man thi két thic
20: break
21: end if

22: end for
23: return x’

Goi ¢epe ki hieu vé tréi clia ¢. Bo gidi phong doan sé thém nhiéu ddi khéng vao
tap cac diém anh trong x dé ¢ 7+ 1hé hon 0. Khi diéu kién nay théa méan, nhan

ctia anh doi khang c6 xu huéng khac nhan ctia anh dy doan dung.

Dau tién, thuat toan tinh gid tri ¢j.s tit dnh du doén ding x (dong 1). Gia tri
nay la mot sé6 duong. Mang ins luu huéng thém nhiéu déi khang vao gia tri tiing
diém &nh tuong trung la tang len hodc giam di (dong 3). Viéc tang hodc gidm
gid tri ban dau ctia diém anh tuong trung f; sé thay doi gia tri ctia ¢.p. Muc
tieu ctia thuat toan 1a thém nhiéu déi khang vao diém anh tugng trung f; dé
gidm gia tri ¢y nhiéu nhat c6 thé. Néu ins[i] = true, thuat toan sé tang gid tri
diém &nh tuong trung f; len gia tri cuc dai la 255. Nguge lai, néu ins[i| = false,
thuat toan sé gidm gia tri diém anh tugng trung f; xubng gia tri cuc tiéu la 0.

Mang s luu diém s6 clia cac diém anh tugng trung (dong 4). Diém sb ctia diém
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anh tugng trung f; dai dién cho mtc do thay doi initValue khi f; thay doi gia tri
clia n6. Mang luu chi s6 clia cac diém anh tugng trung ki hiéu la idx (dong 5).

Mang a luu he s6 clia cac diém anh tugng trung (dong 6).

Sau budc khéi tao, thuat toan danh gia anh hudéng ctia diém anh tuong trung
fi len gia tri cjopy (dong 8). Néu he s6 a; ciia diém anh tuong trung f; nhé hon
0, f; sé dugc tang gia tri. Trong truong hop nay, ins[i] duge gan 1a true. D6i voi
truong hop ngudc lai, ins[i| dugc gan false. Sau do, thuat toan tinh diém s6 cta
tat cd diém anh tugng trung (dong 9). Gia tri diém &nh tuong trung sé dugc
thay doi vé 0 hodc 255 v6i muc tieu lam gidm gid tri cjep. Néu diem so cta f;
bang 0, gia tri f; sé duge gitt nguyén vi f; khong téc dong dén gia tri ¢ ;. Thuat
toan sip xép cac diém anh tugng trung theo chiéu gidm dan diém sé (dong 11)

va luu trong mang s.

Dua theo danh sach diém s6 da sap xép s, thuat toan thém nhiéu déi khang
vao cac diém anh tugng trung quan trong nhat (dong 12 - 22). Day 1a cac diém
anh c6 diém s6 cao nhat. Khi mot diém anh tuong trung dude cap nhat, phuong
phap HA4FNN s¢ tinh lai gia tri clia ¢ep (dong 18). Néu cep > 0, thuat toan
tiép tuc thém nhiéu déi khang vao diém anh tudng trung quan trong ké tiép.
Néu ¢t < 0, thuat toan trad vé anh d6i khang tng cit vien (dong 19). O day,
anh doi khang duge goi 1a tng cit vien vi sau d6 mo hinh can xic nhan tinh
dtng dan cta anh déi khang nay. Néu nhan cta anh déi khang khac nhan ctia
anh du doan dang, anh déi khang dudc coi 1a hop lé va thuat toan két thic.

3.4. Thuyc nghiém

Thuc nghiém so sanh HA4FNN v6i DeepCheck. Moi truong thuc nghiem la
Macbook Pro M1 16GB RAM. Thuyc nghiém tra 16i cac cau héi nghién ciiu

sau day:

e RQ1 - Stta mot diém anh: Danh gia ti 16 thanh cong cta phuong phéap
HA4FNN so sanh v6i DeepCheck khi chi them nhiéu déi khang vao mot
diém &nh trén anh du doan ding dé sinh anh déi khang?

e RQ2 - Stta nhiéu diém anh: Danh gia ti 1é thanh cong ciia phuong phap
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HA4FNN so sanh véi DeepCheck khi théem nhiéu déi khang vao nhicu diém
anh trén anh du doan ding dé sinh anh déi khang?

e RQ3 - Hiéu nang: Danh gia hiéu nang ciia phuong phap HA4FNN?

3.4.1. Cau hinh

3.4.1.1. Mo hinh kiém thi

Béang 3.1 trinh bay thong tin vé cdc mo hinh kiém thi. Cac mo hinh nay
dugce hoc st dung bo thu vien Keras!. Cot 2 va 3 mo ta do chuan xac trén tap
hoc va tap kiém thit. Thanh phan dau tién v thanh phan cudi cling trong cot
Kién tric tuong tng véi s6 no-ron tang dau vao va tang dau ra. Ham kich hoat
§ tang dau ra la softmax. Cac mo hinh kiém thtt nay s dung ham kich hoat
ReLU trong céc tang an dé giam tinh phi tuyén ctia hé rang buoc, tit d6 bo giai
SMT sé tim dugc nghiém dé dang hon. M6 hinh M4 va F4 duge sit dung trong
thi nghiém ctia DeepCheck. Cau hinh dé hoc cac mo hinh kiém thit gidng hét
nhau. Him muc tiéu st dung cross-entropy. Bo t6i wu hoa 1a Adam [88]. Toc do
hoc 13 0.001. Cac mo6 hinh dude hoc vé6i 300 lan lap.

3.4.1.2. Chon anh du doan ding

T 500 anh dau tién cta tap hoc trén ting bo dit lieu, thyc nghiem chon
nhitng 4nh dugc dy doan ding bdi mo hinh kiém thit. Bang 3.2 mo ta nhing
anh nay. Tap cac anh dudce chon kha can bang vé nhan. Vi thé, thic nghiem c6
thé danh gia hieu qua ctia HA4FNN trén moi nhan. Thuc nghiém khong tién
hanh trén cac anh dugc du doan ding trén tap kiém thit béi vi cac anh nay cé

xu huéng dé thém nhiéu d6i khang hon cac anh thuoc tap hoc.

Khi xay dung mo hinh kiém thtt, mo6 hinh sé dugc cau hinh dé hoc tét cac
dic trung ciia tap hoc. Muc tiéu thiec nghiém 13 cho dit mé hinh duge hoc tot,
mo6 hinh van c6 thé dé dang nhan dién sai nhan khi c6 su chinh stta nhé trén

tap hoc. Vi du, them nhiéu déi khang vao mot diém anh ctia 4nh s6 mot trong

Thttps://keras.io

47



Bang 3.1: Mo ta cac mo hinh kiém thit

Bo dit | Mo Tap kiém

liou hinh Tap hoc thit Kieén trac

784, 128 ReLU, 64 ReLU, 32 ReLU, 16

M1 100.0% | 98.3% ReLU, 10 softmax

MNIST | M2 99.9% 96.6% 784, 32 ReLU, 16 ReLU, 10 softmax
M3 98.2% 95.1% 784, 16 ReLU, 10 softmax
M4 96.8% 94.4% 784, 10 ReLU, 10 ReLU, 10 ReLU, 10
softmax

784, 128 ReLU, 64 ReLU, 32 ReLU, 16

F1 | 99.6% | 89.5% ReLU, 10 softmax

Fashion- "o ™05 700 | 86.5% 784, 32 ReLU, 16 ReLU, 10 softmax
MNIST F3 92.2% 85.8% 784, 16 ReLU, 10 softmax
rr | sos | 854 784, 10 ReLU, 10 ReLU, 10 ReLU, 10
softmax
784, 128 ReLU, 64 ReLU, 32 ReLU, 16
Bo chut Al 98.4% 97.5% ReLU, 26 softmax
cai vit | A2 96.0% 94.8% 784, 32 ReLU, 16 ReLU, 26 softmax
tay A3 91.7% 90.9% 784, 16 ReLU, 26 softmax
s | sre 784, 10 ReLU, 10 ReLU, 10 ReLU, 26
softmax

tap hoc c6 thée khién mo hinh nhan dién thanh sé chin. Hai s6 nay c6 hinh dang
rat khac nhau.

Bang 3.2: Théng ké anh dir doan ding dung dé kiém tra tinh chic chin clia mo hinh
kiém thit

Mo hinh | #anh dy doan dang || M6 hinh | #anh dy doan dang || M6 hinh | #anh dy doan dung
M1 500 F1 496 Al 490
M2 499 F2 483 A2 472
M3 491 F3 460 A3 447
M4 482 F4 442 A4 434

3.4.1.3. CAu hinh bo giai

Dé dam bao tinh cong bing, DeepCheck va HA4FNN st dung cdc mo-dun
giong het nhau ngoai trit mo-dun gidi hé rang buoc. Cac mo-dun dung chung
gom mo-dun chuyén déi mo hinh kiém thit thanh méa ngudn, mo-dun chén cau

lenh vao ma nguon va mo-dun thyc thi tugng trung. Trong mo-dun gidi hé rang
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budoc, HA4FNN st dung bo giai phong doan. Do nhay %k trong Thuat toan 3.1
dugc 1ay lan luot trong tap {0, -5, —10, —20, —50}.

DeepCheck stt dung bo giai SMT. Thuc nghiém danh gia hai bo giai SMT
pho bién gom bo gidi Z3 [73] va SMTInterpol [74]. Véi bo giai Z3, ki hieu Z3@n
am chi n diéem anh quan trong nhat trong anh du doan ding sé dugc thém
nhiéu déi khang dé sinh anh d6i khang. Vi duy, Z3@1 c6 nghia chi diém anh
quan trong nhat sé duge thém nhiéu déi khang dé sinh anh déi khang. Véi bo
giai SMTInterpol, thuc nghiém st dung ki hi¢u SMTInterpol@n véi ¥ nghia
tuong tu.

3.4.1.4. Tinh dang dan ctia bo cai dit DeepCheck

Vi ma nguon DeepCheck khong c6 sén, luan 4n da cai dat ¥ tudng ctia nghién
cttu nay bang ngon ngit Java. Thirc nghiem da thyc hién cac phép danh gia dé
dam bao tinh ding din ctia bo cai dit nay. Tit mo hinh kiém thit, chuong trinh
C dugc sinh ra. Cac no-ron & céc tang trong mo hinh kiém tht tuong tng véi
cac bién trung gian trong chuong trinh nay. Gia tri cdc bién nay khi thuyc thi
chuong trinh va thuce thi moé hinh kiém thit can giéng hét nhau.

3.4.2. Két qua

3.4.2.1. RQ1 - Stta mot diém anh

Phan thyc nghiém nay danh gia hieu qua ctia HA4FNN khi thém nhiéu déi
khang vao mot diém anh trong anh dit doan ding dé sinh dnh ddi khang. Muc
tieu 1a véi ting anh du doan dung x, anh ddi khang x’ can théa man Ly(x,x’) = 1.
Nhitng anh du doan dang nay duge mo ta trong Bang 3.2. V6i DeepCheck, thirc
nghiém st dung hai cAu hinh Z3@1 va SMTInterpol@1 vi hai cau hinh nay hé
trg them nhiéu déi khang vho mot diem anh. Két qua thuc nghiem cho thay
HA4FNN c6 ti Ié thanh cong t6t hon han Z3@1 and SMTInterpol@1.

Anh hudng ctia do nhay k: Trude khi di sau vao so sanh chi tiét, thiic nghiem
can chon gia tri do nhay k phtt hop. Nhu da trinh bay trong Thuat toan 3.2, gia
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Hinh 3.3: S6 4nh du doan ding dugc thém nhidu déi khang vao mot diém anh.

tri 16n nhat ctia k 1& 0. Thiic nghiém quan sat thiy rang tang gia tri do nhay &
c6 xu hudéng tang ti le thanh cong. Cu thé, Hinh 3.3 mo ta anh hudng ciia do
nhay k lén s6 anh du doan ding dude thém nhiéu déi khang thanh cong. Hinh
nay cho thay stt dung do nhay k = 0 c6 xu hudng cho s6 anh dy doan dung them
nhiéu déi khang vao mot diém anh thanh cong l6n nhat. Do nhay thap nhat
trong tap so sanh k = —50 cho s6 anh dy doan dang thém nhiéu déi khang vao
mot diem anh thanh cong nhé nhat. Vi thé, gia tri do nhay k trong thuc nghiem
nay duge chon bing 0.

Ti 1é thanh coéng: V6i do nhay & = 0, ti 1&é thanh cong ctia phuong phap
HA4FNN cao hon hin DeepCheck va dudc thé hién trong Bang 3.3. Ngoai trit
M1, F1 va Al, ti 1é thanh cong ctua phuong phap HA4FNN trong khoang tu
22.44% dén 90.22%. Trong khi do, ti 1é thanh cong ctia Z3@1 va SMTInterpol@1
cao nhat 1a 3.04%. Nguyén nhan 1a do M1, F1, va Al c6 kién trac nhiéu tang
nhat va nhiéu no-ron hon cac mo6 hinh con lai. Mo hinh cang phtic tap thi cang
kho sita chi mot diém anh trén anh dit doan ding dé sinh anh déi khang. Hinh 3.4
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mo ta mot vai vi du vé tan cong mot diém anh. Z3@1 va SMTInterpol@1 khong

thé them nhiéu déi khang vao nhing anh du doan ding nay.

Bang 3.3: So sanh ti lé thanh cong khi thém nhiéu déi khang vao mot diém anh

Mo hinh | HA4FNN 2301/
SMTInterpol@1

M1 0.20% 0.00%

M2 22.44% 0.00%

M3 69.25% 0.41%

M4 74.07% 0.00%

F1 10.28% 0.20%

F2 72.67% 1.66%

F3 90.22% 3.04%

F4 87.10% 1.81%

Al 4.08% 0.00%

A2 72.46% 0.42%

A3 73.38% 0.45%

A4 75.35% 0.46%

Trung binh | 54.29% 0.70%

Bo chit céi viét tay Fashion-MNIST MNIST

Label 15 Label 17 Label 8 Label 4 Label 9 Label 7
Label 4 Label 9 Label 0 o Label 6 Label 9 Label 8
Label 4 Label 2 Label 1 Label 8

Hinh 3.4: Vi du mot vai anh di doan ding duge them nhiéu déi khang vao mot diém
anh thanh cong (beén trai) va anh do6i khang tuong ting (bén phai).
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Gii thich: Hai nguyén nhan chinh cho két qua t6t hon ciia HA4FNN gom han
ché ctia bo gidi SMT va van dé st dung trang thai kich hoat no-ron. Bang 3.4
lam 16 hai nguyén nhan nay. Cot Cung mau thé hién s6 anh dit dodn ding ma
trang théi kich hoat no-ron giéng anh d6i khang. Cot Khdc mau thé hien sb
anh dy doan ding ma trang thai kich hoat no-ron khac anh déi khang. Trong
HA4FNN, thém nhiéu déi khang vio mot diém anh ctia mot anh du doan ding
c6 thé sinh ra it nhat mot anh d6i khang. So sanh vé6i anh di doan ding, anh dodi
khang c6 thé cuing hoac khac trang thai kich hoat no-ron. Trong khi dé6, Z3@1
va SMTInterpol@1 chi c6 thé sinh ra mot anh déi khang ma trang thai kich hoat

no-ron clia n6 giong trang thai kich hoat no-ron ctia anh dir doan ding.

Bang 3.4: S6 anh dit doan ding thém nhiéu déi khang vao mot diém anh thanh cong

. HA4FNN Z3@1/SMTInterpol@1
Mo hinh ~ - .
Khac mau | Cung mau (Cung mau)

M1 1 0 0

M2 110 6 0

M3 299 137 2

M4 351 28 0

F1 o1 0 1

F2 351 8

F3 408 28 14

F4 383 8

Al 20 0

A2 341 2

A3 283 130 2

A4 320 56 2
Trung binh 243 33 3

Vé han ché ctia bo gidi SMT, phan tich nay sé chon nhitng anh dy doan
ding c6 trang thai kich hoat no-ron giong anh déi khang. Day la tiéu chi ma
DeepCheck st dung dé sinh anh déi khang. Do d6, thuc nghiem sé danh gia
cong bang ve ti le thanh cong ciia HA4FNN va DeepCheck. V6i HA4FNN, két
quéd cau hinh nay dugc trinh bay trong cot Cung mau. Két qud DeepCheck duge
trinh bay trong cot Z3@1/SMTInterpol@1. Trong khi HA4FNN thém nhiéu déi
khang trung binh 33 4nh dy doan ding thanh cong, DeepCheck thém nhiéu déi
khang thanh cong trung binh ba anh dy doan dang. Do do, sit dung bo giai
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SMT nhu Z3 va SMTInterpol c¢6 thé khong phai mot Iua chon tét dé sinh anh
do6i khang v6i cting trang thai kich hoat no-ron.

Vé han ché clia trang thai kich hoat no-ron, phan tich nay sé chon nhitng 4nh
dur doan dung c6 trang thai kich hoat no-ron khac &nh déi khang. Cot Khdc mau
thé hien s6 anh du doan ding nay. Két qua cho thdy HA4FNN c6 thé them nhiéu
dé6i khang thanh cong trung binh 243 anh du doan ding dé sinh anh déi khang.
Nguge lai, DeepCheck khong xét truong hop sinh anh déi khang khac trang
thai kich hoat no-ron, tit d6 ciing lam gidm ti lé thanh cong nhu da thé hien
trong Bang 3.3. Ti lIé thanh cong ctia hai phién ban Z3@1 va SMTInterpol@1

bang nhau.

3.4.2.2. RQ2 - Stta nhiéu diém anh

Trong thuc té, ké tan cong c6 thé mudn sinh ra nhiéu anh déi khang nhat c
thé va khong quan tam dén tieu chi chi theém nhiéu déi khang vao duy nhat mot
diém anh. RQ2 sé tra loi hieu qua ctia HA4FNN trong trusng hop nay. Khoang
cich Lo nhé nhat gitta anh déi khang va anh dy doan ding bang mot. Thuc
nghiém cho thay ti lé thanh cong ciia phuong phap HA4FNN cao hon hén ti e
thanh cong ctia DeepCheck.

Thyc nghiém cho thay st dung gia tri do nhay k& khac nhau thudng thém
nhiéu déi khang vao anh du doan ding tit 1 dén khoang 20 diém anh. Do do,
dé danh gia dudc cong bang, DeepCheck sé chon thém nhiéu déi khang vao
top-n diém anh quan trong nhat véi n € {1,20,40} st dung hai bo giai Z3 va
SMTInterpol. Két qua duge thé hien ¢ Bang 3.5. Gia tri t6t hon duge in dam.
Ti lé thanh cong ctia phuong phap HA4FNN tang lén khi do nhay & giam tu
0 xuéng -50. Vi du, v6i M1, trong khi stt dung & = 0 chi dat ti lé thanh cong
75.4%, st dung k = —50 ¢6 ti lé thanh cong 99.6%. Nguyeén nhan chinh 1a do
khi gia tri k& giam, nhiéu diém anh hon sé bi them nhiéu déi khang trong Thuat
toan 3.3. Khoang cach Lg gitta anh du doan dung va dnh d6i khang sé tang lén,
hay néi theo cach khac, anh di doan dung bi thém nhiéu déi khang nhiéu hon.
Tt d6, mo6 hinh kiém thit dé nhan dién sai nhan dnh do6i khang.
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Bang 3.5: Ti lé thanh cong ctia khi thém nhiéu déi khang vao nhiéu diém anh

HA4FNN 73 SMTInterpol

k=0 k=-5 k=-10 k=-20 k=-50 Q1 @20 @40 Q1 @20 @40
M1 75.4%  83.8%  90.4% 95.0% 99.6% | 0.0% 0.0% 0.0% | 0.0% 0.0% 0.0%
M2 99.2%  99.6% 100.0% 100.0% 100.0% | 0.0% 6.01% 1.60% | 0.0% 2.40% 15.83%
M3 99.8% 99.8%  99.8% 99.8% 100.0% | 0.4% 14.7% 41.8% | 04% 53%  33.4%
M4 99.6% 100.0% 100.0% 100.0% 100.0% | 0.0% 10.0% 18.7% | 0.0% 3.3% 24.5%
F1 49.8% 54.2% 60.1% 69.0% 84.9% | 02% 0.0% 0.0% | 0.20% 0.20% 0.0%
F2 97.5% 97.9% 983% 992% 99.6% | 1.7% 25.5% 3.7% | 1.7% 35.6% 28.8%
F3 97.8% 98.3% 98.5% 99.1%  99.8% | 3.0% 524% 56.3% | 3.0% 354% 63.5%
F4 97.3%  98.4% 984% 99.3% 100.0% | 1.8% 35.5% 26.7% | 1.8% 26.0% 50.9%
Al 97.4% 97.8% 97.8% 99.0% 100.0% | 0.0% 0.0%  0.0% | 0.0%  0.0% 0.0%
A2 98.9%  99.2% 100.0% 100.0% 100.0% | 0.4% 5.1% 02% | 04% 87% 25.6%
A3 100.0% 100.0% 100.0% 100.0% 100.0% | 0.5% 0.0% 36.7% | 0.5% 8.5%  35.4%
A4 100.0% 100.0% 100.0% 100.0% 100.0% | 0.5% 20.7% 16.6% | 0.5% 15.7% 43.6%
TB 92.7% 941%  95.3%  96.7%  98.7% | 0.7% 142% 16.9% | 0.7% 11.8% 26.8%

Mo hinh

3.4.2.3. RQ3 - Hiéu ning cta thuc nghiém thém nhiéu déi

khang vao nhiéu diém anh

Thuc nghiém nay danh giad hiéu nang cia RQ2. Phuong phap HA4FNN va
DeepCheck sit dung ba mo-dun chung gom mo-dun sinh ma nguon tit mo hinh,
mo-dun chén ma nguon danh dau va mo-dun thuyc thi tuong trung. Mo-dun khéc
biét duy nhat giita hai cong cu 1a bo gidi. Nho d6, thire nghiem sé lam ré6 dude
tinh hiéu qua cua bo giai trong HA4FNN.

Bang 3.6 cho thay hiéu ning ctia bo giai dé xuat c6 thoi gian chay trung binh
nhanh hon Z3 va SMTInterpol. Ki hiéu “-” am chi thoi gian chay trén 40 phiit.
Gia tri tot hon dude in dam. Trong khi bo giadi dé xuat can trung binh 0.40
giay dé them nhiéu déi khang vao mot anh dy doan ding, SMTInterpol@1 va
SMTInterpol@20 can trung binh 0.51 giay va 1.07 giay. Déi véi Z3@1, Z3@20,
73@40 va SMTInterpol@40, thaoi gian chay trung binh vugt nguéng 40 phut cho

tan cong mot anh du doan dang.
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Bang 3.6: Thoi gian trung binh (giay) dé gidi mot hé rang budc

73 SMTInterpol
M6 hinh | HA4FNN

@l @20 @40 | @1 @20 @40
M1 0.34 1.62 - - 1.07 1.44 4.51
M2 0.32 039 273 - 0.34 048 1.70
M3 0.31 0.19 059 238 | 0.21 0.30 0.56
M4 0.34 0.28 095 4.21]0.26 0.38 0.88

F1 0.33 - - - 1.14 431 -
F2 0.34 041 349 - 10.34 1.06 4.46
F3 0.36 0.21 0.86 298| 0.22 0.38 0.82
F4 0.37 032 1.79 492]0.29 0.55 1.45

Al 0.50 1.05 - - 1.15 221 -
A2 0.52 0.31 5.09 - 043 0.72 3.44
A3 0.54 0.20 1.43 431 | 0.28 045 0.79
A4 0.55 0.26 2.82 6.04| 0.38 0.61 1.40

Trung binh 0.40 - - - 0.51 1.07 -

3.5. Thao luan

Anh huéng ctia ham kich hoat: Nghién cttu nay chf kiém thtt mo hinh no-
ron truyen thang st dung ham kich hoat ReLU & cac tang an. Tuy nhién, trong
thitc t& mo hinh c6 the sit dung cac ham kich hoat khac nhu tanh, GELU [89)],
ELU [90], v.v. Cac ham kich hoat nay c6 tinh phi tuyén cao hon ReLLU. Stt dung
ham kich hoat phi tuyén lam tang do phiic tap ctia thyc thi tuong trung. Phuong
phap HA4FNN va DeepCheck chua ho trg t6t cac ham kich hoat phi tuyén nay.

GPU hoac CPU: Thyc thi tuong trung khong can st dung GPU. Nguyén
nhan chinh la do thyc thi tugng trung khong thyc hién phép toan ma tran.
Thay vao d6, st dung nhicu CPU sé tang hiéu nang ctia thyc thi tuong trung.
Thuyc nghiém mdi thie hien trén mot luong. Néu s6 CPU tang lén, hiéu nang
cua HA4FNN va DeepCheck sé ducgce cai thién.

Dropout: Singh va cong su [91] dé xuat 16p Dropout dé han ché van dé hoc
qua khép ctia mo hinh hoc sau. Tu tuéng 16p Dropout la cac no-ron duge dung
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dé hoc mo6 hinh hoc sau véi xac sudt nao dé. Tai lan lap thit i, no-ron n c¢6 theé
duge dung. Nhung trong mot lan lip khéc, no-ron n nay cé thé bi an di, tigc 1a
khong tham gia vao qua trinh hoc. Phuong phiap HA4FNN chua ho trg tan cong
mo6 hinh no-ron truyen thang st dung lép Dropout.

Thuc thi tugng trung: Mot trong nhitng han ché cia HA4FNN va DeepCheck
14 chi phi thyc thi tugng trung. Néu mo hinh kiém thit ting s6 tang va sd no-ron,
ma nguon tuong tng sé c6 nhiéu cau lenh hon. Khi thye thi chuong trinh, s6
cau lenh dugce thyc thi sé tang lén. Tu tudng cta thiyce thi tugng trung la phan
tich titng cau léenh duge thic thi dé mo phéng hoa sy thay ddi cic bién (tuong
ing véi cac no-ron). Do d6, chi phi thyc thi tugng trung ti 1¢ thuan véi s tang
va s6 no-ron. Trong thitc nghiém, tdn cong M1 can trung binh 1.5 giay dé thuc
hién thyc thi tugng trung. Hién nay, mo hinh phan loai anh thuong st dung mo
hinh tich chap thay vi mo6 hinh no-ron truyén thang. Kién tric mot mo hinh
tich chap dién hinh gom tang tong hop, tang tich chap, cac tang moé hinh no-ron
truyen thang, tang dau vao va tang dau ra. Su phitc tap ctia kién tric moé hinh
tich chap lam tang do phic tap ciia ma nguon C, tit d6 tang chi phi thuc thi
tugng trung.

3.6. Tong két

Luan an da trinh bay cai tién trong DeepCheck va cai dat trong cong cu
HA4FNN. M6 hinh kiém thit 13 mo hinh no-ron truyén thing sit dung ham kich
hoat ReLU. Tu tuéng chinh ctia HA4FNN la xay dung ma nguon C tit mo hinh
kiém thit. Sau d6, ma nguon nay dude chen cac cau lenh danh dau dé truy vét
cau lenh duge viéng tham khi thyc thi ma nguon. Véi mot anh diy doan dung,
mé nguon duge bién dich va thuc thi dé tim duong thi hanh. Thuc thi tugng
trung dugc 4p dung trén dudng thi hanh dé xay dung hé rang budc. Sau do, hé
rang buoc dudc giai bang bo giai phéng doan.

Thuc nghiem dude tién hanh trén ba moé hinh no-ron truyén thing véi ba
bo dit lieu MNIST, Fashion-MNIST va chit cai viét tay. Két qua dau tién cho
thay ti 1¢ thanh cong trung binh ciia HA4FNN t6t hon DeepCheck. Trong tan

cong mot diem anh, trong khi ti 1é thanh cong trung binh ctia DeepCheck cao
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nhat 14 0.7% cho stt dung bo gidi Z3 va SMTInterpol, HA4FNN dat t6i 54.29%.
Trong tan cong nhiéu diém anh, ti 16 thanh cong trung binh ctia DeepCheck dat
t61 16.9% vdéi Z3 va 26.8% v6i SMTInterpol. Ti 1é thanh cong trung binh cua
HA4FNN cao hon dang ké va dat t6i 98.7%. Két qua thit hai cho thay bo giai
phéng doan hoat dong t6t hon bo gidi SMT. Khi s6 diém anh duge them nhiéu
ddi khang tang lén, bo gidi SMT ticu tén nhiéu thoi gian hon dé tim nghiem
do do phiic tap ciia hé rang budc. Dac biét, trong mot vai truong hop, chi phi
tim nghiém vugt qua 40 phit nén khong kha thi trong thuc té. Ngugce lai, bo
gidi phong doan chi mat vai giay cho moi truong hop. Két qua chuong nay dudge
cong bo tai tap chi Automated Software Engineering (Q2).

Han ché ctia nghién citu nay 1a chi hd trg kiém thit tinh chic chin ctia moé hinh
no-ron truyén thang. Phuong phap tan cong la khong dinh huéng. Trong thiec
té, mo hinh tich chap ngay cang dudc sit dung pho bién dé phan loai anh. Vi thé,
chuong ké tiép trinh bay tan cong doéi khang trén mo hinh tich chap. Phuong
phap tan cong st dung l1a tan cong doéi khang c6 dinh huéng, mot loai phuong
phap tan cong phiic tap hon so véi tan cong doéi khang khong dinh huéng.
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Chuong 4

Phuong phap st dung mo hinh ma héa tu dong dé tan
cong doéi khang c6 dinh huéng mé hinh tich chap

Chuong nay trinh bay cai tién phuong phap ATN, goi la PatternAttack, dé
tan cong doi khang c6 dinh huéng cho mo hinh tich chap. PatternAttack hd tro
thém nhiéu déi khang vao anh dy doan dung theo nhiéu mau thém nhiéu khac
nhau gom mau sita moi diém anh, mau stta diém anh & bien déi tugng va mau
ban do noi bat. PatternAttack cai thien chat luong anh déi khang theo tiéu chi
Lo va Lo bang cach st dung thuat toan tham lam. Mot s6 két qua thuc nghiem
tren MNIST va CIFAR-10 cho thay hiéu qua ciia phuong phap dé xuat.

4.1. Gié6i thiéu

St dung mo6 hinh ma hoéa tu dong dé thuc hien tan cong déi khang c6 dinh
huéng mo hinh tich chap duge dé xuat lan dau trong mo hinh chuyén doéi doi
khang (ATN) [18]. V6i dau vao chinh 13 mo hinh kiém thi, tap anh dy doan
ding va nhan dich, ¥ tudng chung la hoc mé hinh ma héa tiy dong tur tap anh
dau vao dé sinh tap anh doéi khang c6 nhan la nhan dich. Uu diém chinh cia
mo hinh ma héa tu dong nay 1a tinh khai quat héa. Cu thé, mo hinh ma hoéa tu
dong sau khi da hoc thanh cong, mé hinh nay sé dugc tai sit dung dé sinh anh
d6i khang tir anh duy doan dtng mdi véi chi phi thap. Dau tién, anh du doan
ding sé duge day qua mo hinh méa hoéa tu dong dé lay anh déi khang tng cit

vien. Néu 4nh dau ra nay c6 nhan théa méan tiéu chi tin cong, anh nay 1a anh

o8



d6i khang. Tiéu chi thi nhat 1a khodng cach Ls gitta anh dit doan ding va anh
dau ra phai di nhé dé dam bao anh dau ra khong qué khac hodc quéa nhiéu
nhiéu so v6i anh duy doan diang. Tiéu chi thi hai 13 nhan cia anh dau ra duge
phan loai & nhan dich béi mo hinh kiém thit. Tuy nhién, ATN c¢6 hai han ché
bao gom tinh da dang ctia anh d6i khang va chat luong anh doéi khang.

D6i v6i van dé tinh da dang ctia anh ddi khang, ¥ tudéng ctia ATN la thém
nhiéu déi khang vao tat ci diém anh trong anh du doan ding. Tuy nhién, anh
ddi khang c6 thé sinh ra khi chi can thém nhidu déi khang vao mot vai viing anh
thay vi toan bo anh du doan dang. Vi duy, xét anh dy doan ding s6 chin trong
MNIST [41], 4nh nay gom hai phan goi la vimg s6 (dai dién béi diém anh c6 gia
tri mot ting véi mau tring) va viing nén (diém anh cé gia tri khong va ting véi
mau den). D6i véi anh nay, ATN sé thém nhidu déi khang vao moi diém anh ma
khong quan tam dé 13 ving s6 hay ving nén. Trong khi d6, anh déi khang van
c6 thé sinh ra thanh cong khi them nhiéu déi khang vao ving s6 hodc ving nén
hodic ving diém anh théa méan tinh chat nao dé trén anh du doan dding. Viec
sinh 4nh d6i khang bang cach thém nhiéu déi khang vao anh dy doan dung theo
nhiéu tiéu chi thém nhiéu déi khang khac nhau sé giup tao thém nhiéu béang
chiing vé tinh chic chin. Ngoai ra, &nh déi khang c6 nhiéu loai nhiéu khac nhau
c6 thé dugce st dung dé xay dung bo phong thit d6i khang nhu PuVAE [49] va
DefenseVAE [50].

D6i v6i van dé chat lugng anh doi khang, béi vi ATN thém nhiéu déi khang
vao moi diém anh trong anh du doan ding nén anh déi khang va anh du doan
ding c6 thé trong rat khac nhau. Ham muc tiéu cia ATN c6 hai thanh phan.
Thanh phan th nhat t6i thiéu hoa khoang cach gitta anh déi khang va anh du
doan ddng. Thanh phan thit hai t6i thieu hoa khoang cach giita véc to xac suat
ctia anh duy doan diung va ctia anh d6i khang. Khoang cach dugc stt dung trong
ca hai thanh phan 13 Ly. Néu mo6 hinh ma héa tu dong sinh bdi ATN hoc chua
di t6t thi dnh d6i khang sinh ra c6 thé sé rat khac anh dy doan ding. Mot trong
nhitng nguyén nhan pho bién 1a do kiém thit vien chua tim duge thong s6 hoc
mo hinh pht hop. Vi du nhu trong s6 gitta hai thanh phan khong phit hgp hodic
do kién triic mo hinh ma héa ty dong chua du chat luong.

Dé giam thiéu hai van dé ctia ATN, luan an dé xuat phuong phap PatternAt-
tack. D6i v6i van dé dau tien, PatternAttack dé xuat ATN khai quat dé sinh

59



anh déi khang c6 nhiéu da dang. Tap cac diém anh muén them nhiéu déi khang
sé¢ dugc mo td bdi mau théem nhidu. Phuong phap PatternAttack dé xuat ba
loai mau thém nhidu gdm mau sita moi diém anh, mau stta diém anh & bién doi
tuong va mau ban do noi bat. Déi véi van dé tht hai, PatternAttack dé xuat
thuat toan tham lam dé giam thiéu khoang cach Ly v Lo giita &nh d6i khang va
anh du doan ding. Bo t6i wu héa nay sé nhan dién cac diem anh chita nhiéu du
thita trong anh déi khang va khoi phuc vé gia tri tuong tng trong anh du doan
ding. Diém an tugng clia thuat toan tham lam la c6 thé ding dé cai thién chat
lugng 4nh ddi khang sinh bdi bat ki phuong phap tan cong nao nhu FGSM [16],
CW [17] va BIM [19].

4.2. Cac nghién ctu lién quan

Phan nay trinh bay cac nghién ciu lien quan dén dé xuat trong chuong. Dau
tien, luan an sé trinh bay vé cidc phuong phéap tan cong déi khang cho mo hinh
tich chap. Sau do, luan an trinh bay tong quan nghién citu xoay quanh ban do
noi bat va giai thich tai sao PatternAttack st dung ban do noi bat 1a mot méau

thém nhiéu.

Sinh anh d6i khang: Nhiéu phuong phéap sinh anh déi khang da dude dé xuat
dé kiém thtt tinh chic chin ctia mo6 hinh tich chap. Cac phuong phép tiéu bicu
6 thé ké dén FGSM [16], Carnili-Wagner [17], ATN [18], BIS [19], L-BFGS [32],
DeepFool [33], DeepCheck [42] va MI-FGSM [34]. Céac phuong phéap nay dugc
danh gia theo nam tiéu chi gom mau thém nhiéu, tinh téi wu hoéa, tinh khai quat

hoa, do do L, va huéng them nhiéu dbi khang vao diém anh.

Tieu chi mau thém nhiéu mo6 ta nhing loai diém anh ma cac phuong phap
thém nhiéu déi khang trén dnh dy doadn dung. Trong khi L-BFGS, DeepFool,
FGSM, CW, MI-FGSM, ATN stt dung mau stta moi diem anh, DeepCheck hd trg
them nhiéu déi khang vao mot hoac hai diém anh. Phuong phap PatternAttack
hé trg thém nhiéu déi khang vao anh du doan ding theo cac mau khac nhau
gdm mau stta moi diém anh, mau stta diém anh & bién doi tugng va mau ban do

noi bat.
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Tieu chi tinh tdi wu hoéa 1a kha nang sinh anh ddi khang c6 chat lugng tot nhat
c¢6 thé. Cac phuong phap déu ¢b gang sinh anh déi khang v6i do do L, nhd trong
qué trinh thém nhiéu d6i khang vao anh dy doan ding. Ddi véi nhém phuong
phap dua theo dao ham gom gom L-BFGS, DeepFool, FGSM, CW, MI-FGSM
va ATN, nhém nay xay dung ham muc tiéu c6 mot thanh phan 1a khoang cich
L, tit &nh dy doan ding dén anh ddi khang. Sau d6, anh dy doan dung sé dugc
them nhiéu déi khang dé t6i thiéu hoa thanh phan nay. Tuy nhién, ham muc
tieu 1a phi tuyén tinh nén c6 thé chi tim thay nghiém cuc bo thay vi toan cuc,

tit d6 dan dén chat lugng anh déi khang chua duge to6i vu.

Tieu chi tinh khai quat héa 1a kha nang sinh anh déi khang tit &nh dy doan
dtng mdéi bang cach st dung tri thiic hoc tit cac lan thém nhiéu déi khang vao
anh du doan duang truéce dé. Chi ¢6 ATN va PatternAttack xay dung mo hinh
ma hoéa ty dong trong qua trinh thém nhiéu d6i khang vao anh di doan ding
trong qua khit. Khi ¢6 4nh dau viho mdi, mo hinh ma héa tu dong nay duogc
stt dung dé thém nhiéu doéi khang vao anh dau vao véi chi phi tinh toan thap.
Ngugc lai, cac phuong phap con lai can phai thém nhiéu déi khang vao dnh duy
doan ding bang cach téi thiéu héa ham muc tieu. Qua trinh t6i thiéu héa cé
thé tén nhiéu thai gian va chi phi hon ATN va PatternAttack.

Tiéu chi L, mo td khoang cdch ma cac phuong phap dimg dé sinh anh déi
khang. Do do Ly tim cach t6i thiéu hoa s6 diem anh duge thém nhiéu déi khang
trén anh dy doan ding va duge sit dung trong DeepCheck va CW Ly. Do do
L, huéng dén t6i thiéu héa khoang cach Euclidean gitta anh du doan ding va
anh déi khang va dugc sit dung trong L-BFGS, DeepFool, CW Lo, ATN va
PatternAttack. Do do nay 1a do do kha pho bién do tinh d& dao ham ctia ham
muc tieu. Do do Lo khong quan tam thém nhiéu déi khang bao nhiéu diém anh,
thay vao d6 chi quan tam dén lugng nhiéu 1én nhat théem vao mot diém anh.
Phuong phap FGSM, CW L., va MI-FGSM st dung do do nay.

Tiéu chi huéng them nhidu doéi khang diém anh la cach dé them nhiéu doi
khang vao anh du doan dang va c6 hai loai chinh gom st dung bo giai va st
dung dao ham. D6i véi cach st dung bo gidi, DeepCheck st dung bo gidi SMT
nhu Z3 [73] hodc SMTInterpol [74]. Dé sit dung bo gidi nay, mo hinh tich chap
can chuyén thanh ma nguon, roi thiyc thi ma ngudn dé sinh duong thi hanh

va tao hé rang budc tit duong thi hanh nay. Cac phuong phap con lai sit dung
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dao ham dé thém nhiéu déi khang vao anh du doan ding. Cac phuong phéap
nay khong can bién doi mo hinh tich chap thanh méa nguon. Thay vao dé, cac
phuong phap nay dé xuat ham muc tiéu. Sau d6, &nh dy doan ding dude thém

nhiéu doéi khang dé t6i thiéu héa ham muc tiéu nay.

Ban do noi bat: Ban do ndi bat mo ta mic do anh hudng clia diém anh téi
két qua phan 16p ctia md hinh tich chap [92, 93]. Kich thudc ctia ban do noi bat
giong het kich thude dau vao ctia mo hinh tich chap. Nhiéu nghién citu khac

nhau da dé xuat dé sinh ban do ndi bat.

Simonyan va cong su [92] lan dau tien dé xuat phuong phap dé sinh ban do
noi bat. Ban do nay giai thich duge &nh hudng ctia vi tri mot diém anh dén két
qua phan loai 4nh vio mot tang cu thé. Vi dy, xét 100 anh tréng dong, nhing
vi tri diém anh trén 100 anh nay c6 xu huéng khién mo hinh tich chap phan loai
la trong dong sé c6 mic do anh huéng 1én hon. Ngude lai, nhing vi tri diém
anh c6 tac dong khong dang ké len két qua phan 16p tréng dong sé c6 mic do
anh hudng khong dang keé.

Tuong tu nhu ¥ tuéng ctia Simonyan va cong su, Zeiler va cong su [94] sit
dung mo hinh tich chap nhiéu tang dé sinh ban do noi bat. Springenberg va
cong sut [95] dé xuat thuat toan quay lui c6 dinh huéng dé sinh ban do noi bat
t6t hon Simonyan va cong su [92]. Papernot va cong sy [96] dé xuat ban do ndi
bat dya theo Jacobian. Cao va cong sy [97] dé xuat mo hinh tich chap c6 phan
hoi dé hoc duge diic trung ngit nghia mitc cao ctia mot anh, rdi anh xa vio ban
do ndi bat. Zhang va cong su [98] dé xuat thuat toan quay lui kich thich dé giai
quyét han ché vé hiéu ning va chéat luong ban do noi bat ctia ki thuat dya theo
dao ham. Fong va cong sy [99] dé xuét tim viing anh c¢6 4nh hudng 16n nhat dén
quyét dinh phan 16p. Dabkowski va cong sy [100] xay dyng mot mo hinh hoc sau
dé sinh ban do noéi bat nhanh tit mot anh dau vao v6i chi phi tinh toan thap.

Yu va cong su [101] dé xuat thuat todn dé dy doan ban do ndi bat cia mot anh.

Mbi quan hé giita ban do noi bat va anh déi khang da dugce théo luan trong
nhidu nghién cttu. Nghién ctu tai [93] va [99] cho rdng ban do noi bat c6 thé
dung dé giai thich két qua phan 16p clia 4nh ddi khang. Tsipras va cong su [102]
tim bing chiing cho thdy moé hinh chét luong tét thuong c6 ban do ndi bat giai
thich duge. Etmann va cong su [103] dinh lugng mdi quan hé gitta ban do noi
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bat va anh du doan ding bang cach phan tich dinh tuyén. Nhém nghién citu nay
cho rang mo hinh tich chap phi tuyén tinh c6 két néi manh gitta tinh chic chan

va tinh dinh tuyén.

Béi vi nhiéu nghién citu cho thay mdi quan hé giita ban do ndi bat va anh doi
khang, PatternAttack st dung ban do noi bat trong nghién citu cia Simonyan
va cong sit [92] nhu mot mau thém nhidu. Sau khi sinh ban dd noi bat tit mot
tap anh du doan ding chung mot nhan, PatternAttack tim nhing diém anh c6
anh huéng cao nhat t6i két qua phan 16p clia mo hinh tich chap. Sau d6, ATN
khai quat them nhiéu d6i khang vao nhiing diém anh nay trén anh du doan ding
dé sinh &nh déi khang.

4.3. Phuong phap PatternAttack

Dé sinh anh déi khang c6 chat luong tét va da dang, luan an dé xuét Pat-
ternAttack véi hai cai tién gdom ATN khai quat va thuat toan tham lam. Tong
quan PatternAttack duge mo ta trong Hinh 4.1. Trong pha dau tién, ATN khai
quéat duge st dung dé sinh tap anh doéi khang dua theo mau thém nhiéu. Tuy
nhién, tap anh déi khang c6 thé chat luong chua cao vi ching cé thé chita nhiéu
du thita. Do d6, trong pha thit hai, thuat toan tham lam dugc st dung dé cai
thien chat luong anh d6i khang. Thuat todn tham lam sé nhan dién nhiéu du
thita va loai bé nhitng nhiéu nay khoéi anh déi khang. Sau khi nhiéu du thia
dugce loai bo, anh déi khang cai thien vaAn bi phan 16p sai béi mo6 hinh kiém thit
va gan anh dy doan dung hon theo do do khoang cach Lo va Lo.

4.3.1. ATN khai quat

Trong pha dau tién clia PatternAttack, ATN khai quat dugc ap dung dé sinh
tap anh déi khang theo mau thém nhiéu. Kién tric ctia ATN khai quat 1 kién
tric clia mo hinh ma héa tir dong tich chap xép chong. Ham muc tiéu cia ATN
khai quat can théa man hai tiéu chi. Tiéu chi thit nhat 14 Anh d6i khang can gan
anh du doan ding theo do do khoang cach Lo nhoé nhat cé thé. Tieu chi thit hai

1a nhan cta d4nh d6i khang can gidong nhan dich y*. Dya theo hai tiéu chi nay,
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Autoencoder

.
ATN khai | Thuat toan Anh dbi
quat tham lam khing

\ 5 \
e
A

Anhdy | |
doan dung
Hinh 4.1: Téng quan phuong phap PatternAttack.

ham muc tiéu ctia ATN khai quat duge dinh nghia nhu Cong thic 4.1.

> (1=€) - Ly(v(P,x),res)” + e - CE(y*, M(x')) (4.1)
x

trong d6, P 1a mau thém nhiéu, CE la cross-entropy, res la anh xay dung lai
va duge tinh bdi A(y(P,x)). Cac mau thém nhiéu st dung gdbm mau ban do noi
bat, mau stta moi diém anh, vd mau stta diém anh & bién déi tuong. A 1 mo
hinh ma héa ty dong dang can xay dyng. Ham ~(P,x) tao 4nh xa mau thém
nhiéu ciia x v& mo ta trong Cong thitc 4.2. Cu thé, néu diém anh z; € x khong
théa man mau thém nhiéu P, gia tri thanh phan tuong ting trong anh xa mau
thém nhiéu bang 0. Ngudc lai, néu diém anh z; théa man mau thém nhiéu P,

gia tri thanh phan tuong ting trong anh xa mau thém nhiéu 13 z;.

7; néu z; thoa man mau thém nhiéu P
v(P, 7)) = (4.2)
0 ngugc lai

Tai Cong thitc 4.1, &nh ddi khang x’ dugc tinh bdi cong thic x — v(P,x) +
v(P,res). Cong thiic nay thay thé cac diém anh trong x théa man mau P vdéi
gia tri méi tra vé bai ATN khai quat. Tat ca cac diém anh trong x khong thoa
man mau thém nhiéu P duge gitt nguyén. Nghién cttu nay st dung ba mau thém
nhiéu gom mau stta moi diém anh, méu stta diém anh & bien ddi tuong va mau

ban do noéi bat:
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e MAau stta moi diém anh: Moi diém anh trong anh du doan ding déu cé thé
them nhiéu d6i khang dé sinh anh déi khang. Day 13 mau thém nhiéu duge
stt dung béi phuong phap ATN.

e Mau stta diém anh & bien déi tuong: Chi thém nhidu déi khang nhitng diém
anh & bien d6i tugng trong anh duy doan dung. Vi du, trong bo dit lieu
MNIST, déi tugng la céc chit s6 duge biéu dién béi diém anh cé gia tri bang

mot ing véi mau trang.

e Mau ban do ndi bat [92]: Goi 7 14 ban do ndi bat clia anh dut doan ding.
Chiéu ctia Z giéng chiéu ctia anh di doan dang. 7 dude sinh bang cach toi

uu ham muc tiéu trong Cong thic 4.3.

argmax Sy, , (Z) — A - La(Z)? (4.3)
A

trong do, S,,,.. 1a diém s6 clia nhan yuee va la gia tri trude khi ap dung

ham softmax dé tinh xac suét. A l1a siéu tham sé va Z duge khéi tao 1a anh
trong sudt. Nhom téc gid nay da st dung thuat toan lan truyén nguge nhu
SGD [58] dé tim Z. Vi du ctia ban do noi bat duge mo ta trong Hinh 4.2.
Cu thé, ban do noi bat nay dude hoc tit bo dit lieu 1,000 anh du doan ding
¢6 nhan ba thuoc MNIST. Tt phia bén trai cuing sang bén phai cuing, ban
do ndi bat dugce chup sau 10, 20, 30 va 40 lan lap. Gia tri A duge chon bing
0.2. Diém anh téi hon trén Z c6 nghia rang diém anh d6 c6 anh hudng nhicu

hon dé moé hinh quyét dinh la nhan s6 ba.

10 14n 13p 20 14n lap 30 1an lap 40 lan l3p
| T | | Ty
L] H-ln - r f‘ . E r
. = e
i .r-r I.JF .-f. E-n I# I- » . E-.I

Hinh 4.2: Vi du ban do6 noi bat.

So sanh v6i Cong thitc 2.18, Cong thitc 4.1 c6 nhitng diem khac biét sau:

e Trong s6 gitta cac thanh phan: Trong ham muc tiéu cia PatternAttack,

trong s6 14 (1 — ¢) v6i thanh phan thit nhat va e v6i thanh phan thit hai.
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Trong ATN, thanh phan dau tién c6 trong s6 # va thanh phan tht hai c6
trong s6 bang mot. Vé ban chat, hai phuong phap khong sy khac biet ve
trong sb giita thanh phan. Luan an chon loai trong s6 nhu trén dé thé hien

16 hon vé mic do quan trong gitta cac thanh phan.

e Cross-entropy: Trong thanh phan thit hai cia Cong thiic 2.18, trong khi
ATN sit dung Ly, PatternAttack sit dung cross-entropy dé Cong thiic 4.1
hoi tu t6t hon.

e Stt dung mau thém nhiéu: Trong Cong thic 2.18, moi diém anh déu c6 thé
theém nhiéu. Tuy nhién, trong Cong thiic 4.1, chi nhing diém anh théa man

mAu thém nhidu mdéi ¢6 thé thém nhidu.

e Ham r,: Ham nay duge sit dung trong Cong thiic 2.18 dé anh déi khang
c6 chat lugng tot hon. Cong thiic 4.1 khong st dung ham r,. Thuc nghiem
cho thay rang sit dung ham r, trong PatternAttack khong cho két qua tot
hon khi khong sit dung ham r,. Thay vi st dung ham r,, luan an st dung
thuat toan tham lam dé cai thién chat lugng anh ddi khang.

4.3.2. Cai thién chét lugng anh dbi khang

D@ cai thien chat lugng anh déi khang, luan an can nhan dién nhiéu khong
c6 anh hudng ho#ic 4nh hudng rat nhé vao két qua phan 16p. Vi thé, luan an
dé xuat cac dinh nghia ctia nhiéu du thira, diém anh déi khang, diém anh doi
khang du thira, anh d6i khang cai thien va duge mo ta dudi day.

Dinh nghia 6. [Nhiéu du thita] Cho anh dy doan dung x, 4nh déi khang x’ va
mo6 hinh kiém thit M, véc to nhiéu ¢ dude goi 1a du thita khi va chi khi x + ¢
duge du doan dung va x' — ¢ duge dy doan sai béi M.

Dinh nghia 7. [Diém anh d6i khang] Cho anh duy doan ding x va &nh dobi
khéng tuong tng x’, diém anh 2/ dugc goi la d6i khang khi va chi khi o/ # ;.

Dinh nghia 8. [Diém anh d6i khang du thita] Cho anh déi khang x’, diém &anh
ddi khang 2/ duge goi 1a du thita khi va chi khi 2/ chita nhiéu du thua.

Pinh nghia 9. [Anh d6i khang céi thien] Cho 4nh déi khang x’, 4nh déi khang

cai thien x';, 1& két qua clia loai bé nhiéu du thita khoi Anh d6i khang x/, trong
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d6 x';, va X’ c6 cling nhan trad vé béi mo hinh kiém tht mo hinh hoc sau M
trong tan cong doi khang c6 dinh huéng hodc ciing khac nhan dung trong tan

cong do6i khang khong dinh hudng.

Dau ra ctia ATN khai quét 1a anh déi khang c6 thé chita nhiéu du thita. Dé
nang cao chat lugng anh d6i khang, luan an dé xuat cach cai thién chat luong
anh doi khang theo tiéu chi khoang cach Lo va Lo. Khi loai bé nhiéu du thira,
anh déi khang cai thien sé c6 khodng cach Lo va Ly gan anh dy doan dung hon
anh do6i khang chua cai thién. Ngoai ra, nhan ctia 4nh déi khang cai thién van

duge mo hinh kiém thtt phan loai 1a nhan dich y*.

Luan an dé xuat Thuat toan 4.1 dé cai thieén chat luong anh déi khang. Dau
vao thuat toan gom anh doi khang x/, anh du doan dung x, nhan dich y*, mo
hinh kiém thit M, buéc nhdy o >= 1, nguéng § < a va ti lé suy gidm t >= 1.
Dau ra ctia thuat toan la anh déi khang cai thien. Néu mot diém anh trén anh
dé6i khang duoc loai bo nhiu, diém anh dé goi 1a dude khoi phuc. Thuat toan
sé loai bé nhiéu doéi khang khoi &nh ddi khang qua nhiéu 1an lip, trong dé anh
do6i khang cai thien béi lan 1ap sau c6 chat luong tot hon hoac tuong duong anh
do6i khang cai thién sinh bdéi lan 1ap trude. Vao lan loai bé nhiéu déi khang thi
i, ti 1&é khoi phuc r duge tinh nhu Cong thic 4.4.

LO(Xv X;)

Lox.x) (4.4)

r(x,x,i) =

trong d6, x/ 1a phién ban anh ddi khéng cai thién thi .

Tai lan cai thién tht p, toéc do khoi phuc » hoi tu néu va chi néu dieu kien

trong Cong thic 4.5 thdéa man.

Nxx i) —r(xx,i-1)<=p) | i€p—k+1,p] (4.5)
trong do6, k >=1 14 s6 1an lip gan nhat dang xem xét.

Néu « 16n hon ¢ va ti le khoi phuc khong hoi tu, thuat toan tim diém anh cé
nhiéu du thita bing cach so sanh x va x’, sau d6 luu nhitng diém anh nay trong
tap S (dong 2). Sau d6, cac diém anh c6 nhiéu du thita nay duge xép hang theo
gi4 tri tang dan theo mtc do &nh hudéng lén két qua phan 16p ctia moé hinh kiém
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Thuat toan 4.1 : Thuat toan tham lam theo do do Ly va Lo

Pau vao: anh du doan ding x, &nh d6i khang x’, nhan dich y*, moé hinh kiém thi
M, buéc nhay o, ngudng § va hé sd suy giam ¢
Pau ra: anh déi khang cai thien
1: while o > do
S < COMPUTE_ DIFF_ FEATURES(X,x’) > Tim nhiing diém anh khéac nhau
S’ <+~ RANK _FEATURES(S) > Xép hang diém &anh
#block « [|5'|/ ] > Tinh s6 1an them nhiéu déi khang t6i da
for 1 < 0, i < #block, i <1+ 1 do
start < o -1
end < start + a
if end > |S'| then
end + |9’
end if
X/clone A x' )
Xlort. end—1 < Xstart...end—1 > Thit loai bé nhiéu ciia mot tap diém anh
if argmax M(x') # y* then
X/ A X/clone
end if
if 15 converged then > Néu quéa trinh cai thién c6 xu huéng hoi tu
return x’
end if
end for
200« <+ |a/t] > Giam s6 diém anh trong mot lan thém nhidu d6i khang
21: end while
22: return x’

e e e e e T e =

thit va luu trong tap S’ (dong 3). Thuat toan dé xuat tuan ty khoi phuc cac
diém &nh c6 nhidu du thita thuoc tap S’ tit phan t@ dau tien. Tap S’ sé dude
chia nhé thanh nhiéu khéi, trong dé6 mdi khoi dude dinh vi trong S’ béi vi tri
bat dau start va vi tri két thic end. Kich thudc ciia khoi duge dinh nghia bdi
budc nhiy o (dong 7 - 11). Thay vi khéi phuc ting diém anh, thuat toan sé khoi
phuc theo ting khéi (dong 12). Néu viéc khoi phuc thay déi két qua phan lép,
cac diém anh thuoc khdi nay sé khong duge khoi phuc vé gia tri gbe (dong 13 -
15). Sau d6, a duge tinh lai bang cach chia cho ¢ (dong 20). Thuat toan 4.1 két
thic khi o khong 16n hon ngudng § (dong 1) hodc ti 1é khoi phuc (ki hiéu la r)
hoi tu (dong 16).

Budc nhay «o: Buée nhay a dong vai tro quan trong trong thuat toan tham
lam. Budc nhdy o c6 gia tri nhé nhat bang mot. Chon dung gia tri a sé gitp

thuat toan tham lam c6 hiéu ning t6t hon. Néu gia tri o bang mot, thuat toan
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tham lam sé can mo hinh kiém tht du doan it nhat #block lan. Van dé la chi
phi dé du doan kha ton kém khi s6 Iugng #block du lén, dac biet khi st dung
mau stta moi diém anh. N6i chung, gia tri o nén chon vita phai dé c6 thé khién
thuat toan cai thién anh doéi khang nhanh hon.

Coéng thic xép hang diém anh: Muc dich ctia cong thitc xép hang diém anh
(dong 3) 1a wéc lugng dnh hudéng ciia diém anh c6 nhidu du thita lén két qua
phan 16p ctia mo6 hinh kiém thi. Anh hudng ciia diém &nh 2/ 1én no-ron dau ra
thit y* duge ki hieu 1a s, (2}). Diém anh / c6 4nh hudng 16n hon diém &nh )

khi va chi khi sy (z) > sy (27).

D6i véi diém anh 2; trén anh du dodn ddng, nhiéu cong thitc xép hang da
duge dé xuat nhu JSMA [96], COI [42], v.v. Ddi véi cong thitc JSMA, nhom
tac gia dé xuat hai cong thiic con. Luan an dung tén goi JSMA* va JSMA~ dé
phan biet. Cu thé, néu diém anh z; sé dude tang gia tri dé sinh anh déi khang,
JSMA* gan anh hudng ctia diém anh nay mot gia tri khac 0. Nguoe lai, néu
diém anh z; sé duge gidm gia tri dé sinh anh déi khang, JSMA~ gan anh huéng
ctia diém anh nay mot gia tri khac 0. D6i v6i cong thite COI, dnh hudng ciia
diém anh z; duge tinh bang cach nhan gia tri diem anh dé véi gia tri dao ham
ciia diém anh.

Tuy nhién, céc cong thic tréen khong ap dung dé xép hang diém anh c6 nhiéu
du thita. Luan 4n da ap dung dé tinh anh hudéng ctia nhitng diém anh c6 nhiéu
du thita. Cu thé, anh huéng ctia diém anh c6 nhiéu du thira 2, dugc tinh nhu
Cong thtc 4.6, 4.7 va 4.8.

° JSMA+I

0 if 20D g hoge 3., 24D

OM,~ (x' OM; (x' .
817;»()()‘ | Zj;éy* ax(; ) | ngugce lai

Sy (1’;) =

o JSMA~:

-0 OM« (x) < OM,;(x')
0 if == > 0hodic 32, . =5~ <0 L
| 6My* (X/) . ( ' )

OM;(x' .
5 (2, T nguoc lai

69



o COL
sy (w7) = - —*4 (4.8)

4.4. Thuc nghiém

Dé chiing minh hiéu qua ctia PatternAttack, thuc nghiem so sanh Patter-
nAttack v6i cdc phuong phap sinh anh déi khang phd bién gom FGSM [16],
L-BFGS [32] va CW Ly [17]. Vi khong ¢6 ma nguon cong bd bdi nhém tac gia,
thuc nghiem cai dat FGSM va L-BFGS. D6i v6i CW Lo, thuyc nghiém st dung
ma nguon c6 sdn'. Moi truong thie nghiem 14 Google Colab. Thic nghiém tra

16i ba cau hoéi nghién cttu sau:

e RQ1 - Cai thién tinh da dang: Danh gia tinh da dang ctia &nh ddi khang
sinh béi ATN khai quat khi so sanh véi cac phuong phap khac?

e RQ2 - Cai thién chat luogng: Danh gia chat luong anh déi khang khi
dugc cai thién béi thuat toan tham lam?

e RQ3 - Hiéu nang: Danh gia hiéu nang cia PatternAttack?

4.4.1. Cau hinh

4.4.1.1. M6 hinh kiém thi

Thuc nghiéem xay dung bén mo hinh kiém thit gdm hai mo hinh duge hoc
tren MNIST va hai mo hinh khac hoc tréen CIFAR-10. Kién tric hai mo hinh 1a
LeNet-5 [57] va AlexNet [104]. Bang 4.1 trinh bay cac mo hinh nay.

Két qua ciia tin cong m — n 1 cac mo hinh ma hoéa tir dong tich chap xép
chong. Cac mo6 hinh méa héa tir dong nay sé bién déi &nh du doan ding cé nhan
m thanh anh ddi khang c6 nhan n. Thic nghiém chia bo dit lieu MNIST va
CIFAR-10 thanh cac tap du lieu con. Goi M; ki hiéu tap con cua MNIST va C;
1 tap con ctia CIFAR-10. Thitc nghiém chia bo dit lieu thanh ba nhém con gom

Lhttps://github.com/carlini/nn_robust _attacks
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Bang 4.1: Do chuan xac ctia mo hinh kiém thit trén tap hoc va tap kiém tht

Bo dit lieu | Mo hinh | Tap hoc | Tap kiém thit
AlexNet | 99.03% 98.75%
LeNet-5 | 99.86% 98.82%
AlexNet | 99.70% 76.22%
LeNet-5 | 97.71% 69.40%

MNIST

CIFAR-10

Girains Gual V& Grew. NhOM Girain = {Mirain, Cirain} chita mot phan tap hoc va
duge st dung dé hoc mo hinh ma héa ty dong. Mai bo dit lieu trong Gyrain chita
1,000 &nh dy doan dung c6 nhan m. Nhom Gy = {Myq, Cyer} chita mot phan
tap hoc va khong duge st dung dé hoc mo hinh ma héa tu dong. Méi bo dit lieu
trong G, chita 4,000 anh dy doan ding c6 nhan m. Nhém Grewy = {Mpew, Crew}
1a tap kiem thit. M, chita 1,000 anh du doan ding c6 nhan m. Cpew c6 862 va
759 anh dy doan dang c6 nhan m v6i mo hinh AlexNet va LeNet-5. Nhom G,y
va nhém G, duge st dung dé danh gia tinh khai quat héa ciia mo hinh mé

hoa tu dong duge hoc trén nhom Gipgin.

V6i mbi mo hinh kiém thit, tong cong c6 90 tan cong do ¢ mudi nhan gbe va
chin nhan dich. Tuy nhién, thuc nghiém nay tién hanh trén mot vai tan cong dic
trung. V6i MNIST, thyc nghiém chon tan cong 9 — 7 v6i AlexNet va 9 — 4 v6i
LeNet-5. Vé miic cAm quan, hinh dang ctia nhan s6 chin kh4 khéac hinh dang ctia
nhan sé bay va s6 bén nén c6 thé sé khé thém nhiéu déi khang nhing anh du
doan dtng s6 chin. Véi CIFAR-10, thiyc nghiém chon tan cong truck — horse cho
AlexNet va truck — deer cho LeNet-5. N6i chung, hinh dang horse va deer rat

khéc nhau nén c6 thé sé khé them nhiéu déi khang vao anh du doan ding horse.

4.4.1.2. CAu hinh PatternAttack

a. ATN khai quat

Kién trtc: Chon kién tric t6i wu cho ATN khai quat dé phit hop véi moi mo
hinh kiém thit 1d mot bai toan khoé. Kién tric ATN khai quat nén dude chon
dua theo kinh nghiém ctia ngusi kiem thit. V6i timg bo dit lieu, thuc nghiem
diing chung mot kién tric ATN khai quat. Thic nghiem da thit v6i nhiéu kién
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trac (ciing vé6i cac gia tri sieu tham s6) khac nhau va chon kién tric tot nhat
trong céac lan thit nghiem. Mo ta céc kién tric nay dude thé hien 6 Bang 4.2 va
Béang 4.3.

Bang 4.2: Kién tric ATN khai quat st dung dé sinh anh déi khang tit Myain, Muya
va Mpe (MNIST)

Bang 4.3: Kién tric ATN khéi quét st dung dé sinh anh déi khang tit Cirain, Coar VA

Chew (CIFAR-10)

Loai tang Dau vao Dau ra

InputLayer (28,28, 1) | (28,28, 1)
Conv2D (28, 28, 1) | (28, 28, 32)
MaxPooling2D | (28, 28, 32) | (14, 14, 32)
Conv2D (14, 14, 32) | (14, 14, 32)
MaxPooling?2 (14, 14, 32) | (7,7, 32)

Conv2D (7,7, 32) (7,7, 32)

UpSampling2D | (7,7, 32) | (14, 14, 32)
Conv2D (14, 14, 32) | (14, 14, 32)
UpSampling2 (14, 14, 32) | (28, 28, 32)
Conv2D (28, 28, 32) | (28, 28, 1)

Loai tang Dau vao Dau ra

InputLayer (32,32, 3) | (32,32, 3)
Conv2D (32, 32, 3) | (32, 32, 32)
MaxPooling2D | (32, 32, 32) | (16, 16, 32)
Conv2D (16, 16, 32) | (16, 16, 32)
MaxPooling2 | (16, 16, 32) | (8, 8, 32)

Conv2D (8,8,32) | (8,8, 32)

UpSampling2D | (8, 8, 32) | (16, 16, 32)
Conv2D (16, 16, 32) | (16, 16, 32)
UpSampling2 | (16, 16, 32) | (32, 32, 32)
Conv2D (32, 32, 32) | (32, 32, 3)

Nhom Girain duce st dung dé hoc mo hinh kiém thi. M&i mo hinh ma hoa
tu dong duge hoc dén 500 lan 1ip véi kich thuée khéi 1 256. Qua trinh hoc st
dung chién thuat dimg sém khi khong c6 sy cai tién ve gia tri ham muc tiéu.
Sau khi hoc mo hinh ma héa tu dong xong, anh du doan ding sé dude day vao

mo6 hinh ma héa ty dong nay dé sinh anh d6i khang ting ¢t vien. Sau do, néu
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mo6 hinh kiém thit du doan nhan anh déi khang tGng cit vien nay la nhan dich,

cac anh doi khang nay 1a hop 1é va ngudc lai.

Trong sb e: Thuc nghiém can chon gia tri trong s6 e trong Cong thiic 4.1 dé
sinh &nh d6i khang. Cong thitc nay gom thanh phan khodng cach va thanh phan
cross-entropy. Moi tan cong déu dudce thyc hién véi tap cac trong sd c¢d dinh
{0.01,0.05,0.5,0.95,0.99,1}. Néu ¢ bang 0.01 hodc 0.05, tin cong c6 xu huéng toi
thiéu héa khoang cach. Néu e bing 0.5, tan cong t6i thicu hoa hai thanh phan
v6i trong s6 bang nhau. Néu e bang 0.95 hodc 0.99, tin cong c6 xu huéng toi

thiéu hoéa cross-entropy.

Mau thém nhiéu: Thyc nghiém tién hanh v6i ba loai mau thém nhiéu da dé
xuat. D6i v6i mau ban do ndi bat, mau thém nhiéu mo ta anh hudéng ctia diem
anh lén két qua phan 16p clia mo hinh kiém thit. Trén bo dit lieu MNIST, thiec
nghiém chon 100 diém anh trén ban do ndi bat c6 &nh hudng 16n nhat. Tan cong
thém nhiéu déi khang vio 100 diém &dnh nay dé sinh anh déi khang. Déi véi
CIFAR-10, thuc nghiem chon 400 diém anh c6 anh huéng lén nhat vi s6 diém
anh ctia CIFAR-10 16n gap khoadng bon lan MNIST.

b. Thuat toan tham lam

Thuat toan tham lam dé xuat dé cai thien chat luong anh d6i khang theo tieu
chi Ly va Lo. Dau vao clia thuat toan tham lam gom bén tham s6 1a buéc nhay
o, ngudng 6, ti lé suy giam ¢ va thuat toan xép hang diém anh. Trong thuc
nghiém, 6 =0 va t = 2.

Budéc nhay a: Sau khi phan tich két qua véi nhiéu buéc nhay o khac nhau,
luan an nhan thay rang st dung a phit hop sé c6 anh huéng dang ké len hieu
nang cia thuat toan tham lam. Luan an dé xuat chon a = 6 cho MNIST va

a = 30 cho CIFAR-10.

Thuat toian xép hang diém anh: Thuc nghiém st dung ba thuat toan
gom COI, JSMA va ngdu nhién. Trong khi COI va JSMA sip xép diém anh c6
nhiéu doi khang theo mitc do anh hudng lén no-ron dich, thuat toan ngau nhién
sap xép diém anh ngiu nhien. Két qua cho thay tren tap MNIST, ap dung COI
hodc JSMA giup thuat toan tham lam nhanh hon so v6i thuat toan ngau nhién.
Tren CIFAR-10, stt dung JSMA cho ti lé khoi phuc hoi tu nhanh nhat.
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4.4.1.3. Cau hinh cac phuong phap so sanh

Cac phuong phap so sanh gom FGSM, L-BFGS va CW L. Gia tri trong s6
ctia FGSM va L-BFGS giong ATN khai quat. D6i v6i CW Lg, phuong phap nay
khong can chon trong so thi cong vi sit dung thuat toan nhi phan dé tim trong

sO tot.

4.4.2. Két qua

4.4.2.1. RQ1 - Cai thién tinh da dang anh dbi khang

Phan nay danh gia kha nang ciia ATN khai quat dé cai thien tinh da dang
ctia anh do6i khang. Thyc nghiém sit dung ba mau thém nhiéu gom mau sta
moi diém anh, mau stta diém anh & bién déi tuong va mau ban do noi bat.
Bang 4.4 so sanh ti 1é thanh cong trung binh gitta PatternAttack va cac phuong
phéap khac.

Bang 4.4: Thong ké ti 1é thanh cong trung binh

ATN khéai quat
Bo dit — - - — - CW L-
Mo hinh , Mau sita | Mau ban do Mau sita moi FGSM
liéu o P Lo BFGS
¢ bién noi bat diem &nh (ATN)
Miyain 21.2% 14.9% 99.9% 100% | 82% | 23.1%
AlexNet
o 7 Mya 17.1% 22.2% 99.4% 100% | 8.1% | 21.8%
_>
Myew | 20.8% 9.4% 99.1% 99.2% | 6.7% | 23.4%
LeNet.s Mirain | 55.1% 23.2% 95.5% 100% | 20.1% | 34.2%
; ¢ L | Mo | 458% 23.8% 99.2% 100% | 19.9% | 36.4%
—)
Myew | 52.3% 20.6% 92.2% 99.1% | 22.4% | 33.1%
AlexNet | Cirgin 8.4% 68.3% 100% 100% | 5.4% | 24.0%
truck = | Cuu 6.2% 62.6% 99.2% 99.1% | 5.6% | 22.4%
horse Chew 6.5% 67.5% 98.1% 99.3% | 3.9% | 23.7%
LeNet-5 | Cirain | 28.3% 61.1% 100% 100% | 18.7% | 36.7%
truck — | Cyu 24.1% 54.3% 99.3% 100% | 20.7% | 34.6%
deer Chew 22.6% 58.5% 99.1% 98.1% | 15.8% | 38.3%
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ATN khai quét c6 thé sinh &nh doi khang véi nhidu da dang hon cac phuong
phap so sanh. Mau stta moi diém anh dat dudgc ti le thanh cong trung binh da
s6 khodng trén 99% hon cdc mau thém nhiéu tréen MNIST va CIFAR-10. Déi
v6i mau stta diem anh & bién déi tugng, ti lé thanh cong dao dong tit 6.2% t6i
55.1%. D6i v6i mau ban do noi bat, ti 1 thanh cong nim trong khoang 9.4% té6i
68.3%. Néu ATN khai quat chi diing mau stta moi diem anh nhu CW Ly, FGSM
va L-BFGS, mot lugng 16n anh ddi khang sé bi bo qua.

ATN khai quat c6 thé sinh anh déi khang tit bo dit lieu méi vé6i ti lé thanh
cong trung binh xap xi nhu tap hoc. Tap hoc dude ki hieu Girein 0m Myygin VA
Cirain- B0 dit ligu méi duge ki hidu Gy (g0m My va Cpyp) VA Grew (20m My
VA Cper ). T1 1€ thanh cong trung binh chénh léch 16n nhét trén bo di lieu méi va
tap hoc khoang 10%. Day la tinh khai quat cuia ATN khai quit ma cac phuong
phap so sanh khong ho tro.

4.4.2.2. RQ2 - Cai thién chat lugng anh dbi khang

Thuyc nghiem danh gid mic do cai thién chat lugng anh d6i khang ctia thuat
toan tham lam. Dé nang cao hiéu ning, thay vi cai thién titng anh tuan tu,
thiyc nghiém sé dat nhiéu anh trong mot tap va cai thién trén tap d6. Bang 4.5
trinh bay ti lé gidm nhiéu trung binh theo hai do do Ly v Lo. D6i véi do do Ly,
thuc nghiem cho thay thuat toan tham lam c6 thé khién anh du doan ding chi
them nhiéu doi khang vao mot diém anh dé sinh anh déi khang. D6i véi anh d6i
khang sinh bdi ATN khai quat, FGSM va L-BFGS, thuat toan tham lam c6 thé
cai thien chat luong anh doi khang tiur 70.1% dén 98% theo Lo va tir 36.9% dén
89% theo Lo.

Déi v6i CW Ly, phuong phap nay cé thé sinh anh déi khang c6 khoadng cach
Lo rat nhé do st dung thuat toan tim kiém nhi phan dé chon cau hinh t6t nhat.
Thuat todn tham lam vAn cé thé cai thién chat lugng anh doéi khang sinh béi
CW Ly véi ti e gidm nhiéu trung binh tit 0.1% dén 4.5%. Hinh 4.3 va 4.4 mo
t4 anh do6i khang cai thién t6i wu bdi PatternAttack. Nhan So sdng hang 2 va 3
theé hien su khéc biéet giita anh déi khang va anh déi khang cai thien bang diém

anh mau trang.
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Bang 4.5: Thong ké ti 1é gidm nhiéu trung binh ctia thuat toan tham lam

Mo hinh Phuong phap Lo L,
ATN khai quat+mau stta diém &nh & bien déi tugng | 75.9% | 42.9%
ATN khai quat+mau ban do néi bat 84.4% | 51.0%
AlexNet ATN khai quat+mau sita moi diém anh (ATN) 98.0% | 69.6%
9 -7 FGSM 91.5% | 69.2%
L-BFGS 93.4% | 75.6%
CW L, 7.9% | 0.1%
ATN khai quat+mau stta diém anh & bien déi tugng | 70.1% | 38.9%
ATN khai quat+mau ban do noi bat 71.9% | 36.9%
LeNet-5 ATN khai quat+mau sita moi diém anh (ATN) 96.7% | 65.2%
9—4 FGSM 85.7% | 68.5%
L-BFGS 88.6% | 56.8%
CW L, 6.5% | 0.1%
ATN khai quat+mau stta diém &nh & bien déi tugng | 96.3% | 78.5%
ATN khai quat+mau ban do noi bat 85.8% | 60.2%
AlexNet ATN khai quat+mau sita moi diém anh (ATN) 89.7% | 67.6%
truck — horse | FGSM 87.8% | 82.7%
L-BFGS 95.7% | 79.0%
CW L, 0.8% | 4.5%
ATN khai quat+mau stta diém &nh & bien déi tugng | 95.7% | 78.0%
ATN khai quat+mau ban do noi bat 88.4% | 62.4%
LeNet-5 ATN khéi quat+mau stta moi diém anh (ATN) 89.4% | 65.9%
truck — deer | FGSM 98.0% | 89.0%
L-BFGS 94.0% | 82.9%
CW L, 3.3% | 1.3%

4.4.2.3. RQ3 - Hiéu nang

Thite nghiém can danh gia hiéu nang ctia PatternAttack khi ap dung trong

thuc té. Bang 4.6 so sanh hiéu nang clia PatternAttack va cac phuong phap
khéc. Thuc nghiem cho thay PatternAttack c6 thé sinh &nh déi khang tit bo dit

lieu méi gom nhém G,y vA nhém Gye,, v6i hiu nang tét hon tir 2 1an dén 27

lan so véi viec sinh anh déi khang thuoc nhém Gyein. Nguyén nhan chinh 1a do

dé sinh anh déi khang thudc nhém Gyrqin, thuc nghiém can hoc moé hinh ma héa

tu dong. Chi phi dé hoc cac mo hinh nay 16n hon nhiéu so vé6i viec st dung mo
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Hinh 4.3: Vi du méu stta diém anh & bien déi tugng.

Anh dy
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Anh déi
khang
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So sanh 4 « T
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Hinh 4.4: Vi du mau ban d6 ndi bat.
hinh mé& hoéa tu dong dé sinh anh déi khang. Cac phuong phap so sanh khong ¢

kha nang sinh anh déi khang ttc thoi nhu phuong phap PatternAttack. Vi mot

dau vao mdi, cic phuong phap so sanh nay can tan cong mo hinh lai tir dau.
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Bang 4.6: Hiéu nang ctia PatternAttack va cac phuong phap khac (giay)

ATN khai quat
Bo dit ———— — - — CW L-
Mo hinh ) Mau sia | Mau ban do Mau sia moi FGSM
licu o .. e, Ly BFGS
d bién noi bat diem anh (ATN)
Myain | 98 131 174 1,815 |18 240
AlexNet
My 21 38 87 7,176 | 61 1,009
9 =17
M, 11 21 63 1,716 | 20 9258
Mirain 84 109 95 714 11 141
LeNet-5
Mya 13 9 55 2,597 | 40 549
9—-14
Mew 6 4 46 728 12 128
AlexNet | Cirain 216 287 309 2,255 | 18 289
truck — | Chu 2 55 125 8,942 | 68 1,152
horse Chew 13 24 99 2,164 | 17 324
LeNet-5 | Cirain 173 181 190 917 42 158
truck = | Chu 13 44 53 3,276 | 195 622
deer Chew 8 21 47 919 40 148

4.5. Tong két

Chuong nay da trinh bay phuong phap tan cong doi khang c6 dinh hudéng
cho mo hinh tich chap. Phuong phap PatternAttack c6 hai déng gop chinh gom
ATN khai quat va thuat toan cai thién chat luong anh déi khang. Vé dé xuat
dau tien, ATN khai quat cai tién ATN dé sinh dnh déi khang dua theo mau
them nhiéu. Ba loai mau thém nhiéu duge dé xuat gom mau sita moi diém anh,
mau stta diem anh & bien déi tugng va mau ban do ndi bat. Uu diém ciia ATN
khai quat 1a sinh anh déi khang c6 tinh da dang do nhiéu déi khang cé thé
thém vao nhing vimg diém anh chuyén biét c6 tinh chat khac nhau. Vé dé xuat
thit hai, thuat toan cai thien chat lugng anh déi khang sé tim nhing diéem anh
chita nhiéu du thira. M&i diém anh dudgc gan mot gia tri trong sé thé hién su
u6c lugng ve nhiéu du thita bang cac cong thiic JSMAY, JSMA~ va COI. Sau
d6, thuat toan thit loai boé timg khéi diém anh du thita theo xép hang tit trén
xuong duéi.

Dé danh gia hieu qua ciia PatternAttack, thuc nghiem duge tién hanh trén
MNIST va CIFAR-10. Vé tinh da dang ctia anh dé6i khang, thuc nghiém cho thay
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ATN khai quat c6 thé sinh &nh d6i khdng théa man nhiéu mau thém nhiéu khéc
nhau. Dic biét déi v6i mau sita moi diém anh, hau hét cac tan cong thusng dat
t6i tren 99% t1 lé thanh cong trung binh. Vé chat luong anh déi khang, theo tieu
chi Lo, thuat toan tham lam c6 thé loai b hang tram diém anh c6 nhiéu du thita
vé mot diém anh c¢6 nhiéu du thita. Theo tiéu chi Lo, thuat toan tham lam c6
thé giam khoang cach Ly dang ké v6i L-BFGS va FGSM. Két qua nghién ciu da
duge cong bd tai tap chi Soft Computing (Q2) va hoi nghi quéc té IEEE-RIVF
International Conference on Computing and Communication Technologies (bai

b&o xuat sic nhat).

Tuy nhién, han ché ctia PatternAttack 1& toc do cai thién &nh déi khang. Khi
diém anh bi thém nhiéu déi khang cang nhiéu, thuat toan tham lam thé hién
han ché vé mat hiéu nang. Thuat toan thi loai bé nhidu déi khang ciia ting tap
diém anh. Néu nhan ctia 4nh tuong ting khac nhan goc thi viéc loai bo nay sé
duge khoi phuc lai. Néu s6 diém anh c6 nhidu déi khang cang nhiéu thi s6 lan
thit bo nhiéu cang nhiéu, tit d6 dan dén chi phi c6 thé kha 16n. Do d6, Chuong 5
cai thien van dé nay bang cach dé xuat phuong phap st dung mo hinh ma hoéa
tu dong két hop thuat toan tham lam dé cai thieén chat lugng anh déi khang.
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Chuong 5

Phuong phap st dung md hinh ma héa tu déng két hop
thuat toan tham lam dé cai thién chit luong anh déi

khang

Chuong nay trinh bay phuong phap QI4AE dé cai thien van dé tinh khai quat
hoéa va hiéu ning ctia Thuat toan 4.1. Dau tién, luan an trinh bay quy trinh xay
dung mot moé hinh ma héa tu dong c6 kha nang nhan dién cac diem anh chia
nhiéu du thita trong anh déi khang. Sau d6, luan an trinh bay cich sinh anh
do6i khang va cai thién chat luong ciia nhitng 4nh nay stt dung thuat toan tham
lam. Mot s6 két qua thie nghiém trén bo dit lieu MNIST va CIFAR-10 cho thay
hiéu qua ciia phuong phap deé xuat.

5.1. Gi6i thiéu

Hien nay, tan cong déi khang c6 dinh huéng 13 mot huéng pho bién dé kiém
thit tinh chic chan cia mo hinh tich chap. Ké tan cong biét duge kién tric mo
hinh kiém thi, chon nhan dich, sau dé them nhiéu déi khang vao anh du doan
ding dé mo hinh kiém thit nhan dién dnh bi thém nhiéu déi khang thudc nhan
dich. Céac phuong phép tiéu bicu c6 thé ké dén FGSM [16], CW [17], ATN [18],
BIS [19], L-BFGS [32], DeepCheck [42] va DeepFool [33], v.v. Dé danh gia chat
lugng anh déi khang, do do khoang cach L, thuong duge sit dung gom Lo, Lo va
Loo- Néu L, cang 16n thi anh déi khang cang dé c6 xu hudng khéc anh dy doan

ding va ngudc lai. Tuy nhién, mac di cac phuong phap nay co ging tbi thicu
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héa khoang cach L,, 4nh d6i khéng vAn c6 thé chia lugng 16n nhidu du thira.
Néu loai b6 nhiéu du thita nay khoi dnh d6i khang, khodng cach L, sé giam.
Hay noi cach khac, chat lugng anh ddi khang sé tang len.

Vi duy, FGSM stt dung khodng cach Lo.. FGSM thém nhiéu d6i khang vao moi
diém anh. FGSM tinh dao ham ctia ham muc tiéu véi ting diém anh, sau do lay
dau ctia dao ham tai diém anh d6, va nhan v6i mot hé s6 8 ti dinh nghia (Cong
thiic 2.15) dé tinh nhidu thém vio diém anh nay. Van dé ctia FGSM 1a hé s6 3
duge chon dita theo cam tinh. Néu he s6 8 qua nhé thi lugng nhiéu them vao
qué it, dan dén ti lé thanh cong khong cao. Néu hé s6 8 qua 16n thi ti le thanh
cong mic dit cao nhung anh déi khang trong rat khac xa anh dy doan dung.
L-BFGS va ATN dé xuat ham muc tiéu c6 hai thanh phan trong dé c¢6 thanh
phan téi thiéu héa khoang cach Lo gitta anh du doan ding va anh déi khang.
Van dé ctia L-BFGS va ATN 1a ham muc tiéu c6 tinh phi tuyén nén nghiém tim
thay ctia ham muc tiéu c6 thé 1a nghiem cuc bo. Hay néi cach khac khoang céch

L, gitta anh du doan ddng va anh déi khang c6 thé chua du nho.

Hinh 5.1 trinh bay mot vi du cAm hiing ctia nghién cttu ndy. Hang dau tien
mo ta cidc anh diy doan dung. Hang thit hai trinh bay anh ddi khang sinh bdi
phuong phap L-BFGS. Hang thtt ba thé hién anh déi khang cai thien. Su khac
biét giita hang hai va hang ba dugc trinh bay ¢ hang cudi ciing. Cac diém anh
trang dai dién su khac biét trong khi nhitng diém anh den thé hién sy giong héet.
Khi so sanh hang hai v hang ba, &nh ddi khang cai thién trong rat khac anh
d6i khang ban dau. N6i cach khac, anh ddi khang ¢ hang hai chita luong 16n
nhiéu du thita. Do d6, nhitng anh ddi khang sinh bdi L-BFGS néi riéng va céc
phuong phap khac néi chung nén dugc loai bé nhiéu du thita néu co.

Dé giai quyét van dé nhiéu du thita ctia cic phuong phap tan cong doi khang,
luan an da dé xuat thuat toan tham lam trinh bay trong Thuat toan 4.1. Mic
dit Thuat toan 4.1 c6 thé cai thien chat luong anh déi khang, thuat toan nay cé
hai han ché. Han ché thtt nhat 14 khong ho tro tinh khai quat héa. Qua trinh cai
thien anh déi khang trong quéa kht khong duge hoc dé cai thien anh déi khang
méi trong tuong lai. Han ché thi hai 13 hiéu nang chua di tét. Tong chi phi dé
thuc hien bude 13 ¢6 thé kha tén kém. Cu thé, mo hinh kiém thit can du doan
nhan ctia anh déi khang cai thién hién thoi. Qua trinh nay doi héi phai khdi
tao mo hinh tich chap va céc thao tac tinh toan phtc tap dé ra duge két qua
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Anh dy
doan ding
Anh d6i
khéng ,:?
(trudce cai
thién) !

Anh d6i
khang cai
thién

So sanh
hang 2 va 3

Hinh 5.1: Vi du anh déi khang sinh bdi L-BFGS truéc va sau khi cai thién.

du doan. Dac biet 1a chi phi c6 thé tang len dang ké khi s6 luong diém anh doi
khang c6 nhiéu du thita di 16n. Vi du, trong FGSM, hau hét céc diém anh trén
anh du doan ding déu dugce them nhidu déi khang dé sinh anh déi khang. Diéu
d6 c6 nghia la nhiéu lan lap trong vong for tai dong 5 sé ducc thuyc thi, dan
dén chi phi tinh toan c¢6 thé kha l6n.

Do d6, chuong nay trinh bay cai tién ctia Thuat toan 4.1, goi 1a QI4AE. Cu
thé, QI4AE gom hai pha chinh goi 14 pha xay dung va pha cai thien. Trong pha
xay dung, QI4AE xay dung mot mo hinh méa hoéa tuy dong c6 kha nidng nhan dién
cac diem anh chita nhidu du thita trong anh déi khang. Trong pha cai thién, anh
déi khang sé dude day vao moé hinh ma hoéa tu dong nay dé sinh phién ban anh
do6i khang cai thien mic tho. Mic du khodng cach Ly va Lo gitta anh dy doan
dtang va anh déi khang cai thién mic tho da gidm, a&nh déi khang cai thién mic
tho nay van c6 thé con nhiéu du thira. Do d6, QI4AE ap dung thuat toan tham
lam dé loai bé nhiéu du thita trén anh doéi khang cai thien mtc tho dé sinh anh
do6i khang cai thién miic tinh ché.

Luan an da tién hanh thyc nghiém trén bo dit lieu MNIST va CIFAR-10.
Thuc nghiém cho thay QI4AE c6 kha ning cai thién chat luong anh d6i khang
dang ké theo hai do do Ly va Ly. Cu theé, ti 1é giam nhiéu ctia Ly gidm téi 82%
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- 95% va clia Lo giam t6i 56% - 81%. Ngoai ra, QI4AE c6 thé cai thién chat
luong anh do6i khang véi chi phi tinh toan thap. Thic nghiém cho thay chi mat
khoang vai giay dé cai thien chat lugng ciia 1,000 anh d6i khang.

5.2. Cac nghién citu lién quan

Cac phuong phap tan cong dbi khang c6 gang sinh anh déi khang giong anh
du doan ding hét mic c6 thé. Ngoai ra, nhan ctia anh déi khang bi phan loai
sai. Hai nhém phuong phap chinh 1a cai thién chat lugng anh déi khang dua

theo dao ham va dira theo bo giai.

D6i v6i nhém t6i wu dira theo dao ham, cac phuong phap thudoc nhém nay
dinh nghia ham muc tiéu, trong dé6 c6 mot thanh phan thé hien khodng céch
gitta 4nh dy doan dang va anh d6i khang. Sau d6, 4nh dy doan ding sé dugc
them nhiéu déi khang dé t6i thiéu héa ham muc tiéu nay. Cac phuong phéap
tieu bicu c6 thé ké dén FGSM [16], CW [17], ATN [18], BIM [19], L-BFGS [32],
DeepXplore [43], MI-FGSM [34], PGD [35] va JSMA [96]. Tuy nhién, béi vi ham
muc tiéu c6 tinh phi tuyén tinh, nghiém tim dugde c¢é thé la nghiém cuc bo. Dieu
do6 c6 nghia la anh déi khang tim dudc c6 thé chua dam bao khodng céch dén
anh du doan dang dt nhé. Hay néi cach khac, anh déi khang c6 thé vaAn chia
chita lugng 16n nhiéu du thira. Trong cac phuong phap nay, CW st dung phuong
phap vét can tham s6 nén chat luong anh doi khang c6 xu huéng tét hon céc

phuong phap khac.

D6i v6i nhém cai thien dua theo bo gidi, cadc phuong phap thuoc nhom nay
chuyén mo hinh thanh ma ngudn. Cac phuong phap tiéu biéu 1a DeepCheck [42],
NEUROSPF [69]. Cac phuong phap nay sé chon tap diém anh can thém nhiéu
déi khang, sau do6 tao hé rang budc cé bién 1a tap diém anh nay. Nhém phuong
phap nay ding bo gidi dé tim nghieém heé rang buoc. Tuy nhién, han ché nhém
phuong phap nay la thuat toan chon tap diém anh can thém nhiéu déi khang c6
thé chua hop 1y, dan dén viéc gidi hé rang budc khong c6 nghiem. Tt d6, chi phi
tan cong do6i khang tang len. Dé sinh anh déi khang c6 chat lugng tot, phuong
phap QI4AE c6 cach tiép can khac biét v6i hai nhém phuong phap néu trén. Cu
thé, QI4AE dugc st dung nhu mot pha hau xt 1y. Khi trién khai, QI4AE c6 thé
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duoc tich hop vao cac phuong phap tan cong doéi khang cho mo hinh tich chap.

5.3. Phuong phap QI4AE

Luan an dé xuat phuong phap cai thién cac han ché ctia thuat toan tham lam
khit nhidu du thita. Tong quan QI4AE dugc trinh bay trong Hinh 5.2. Phuong
phap gom hai pha chinh goi 14 pha xay dung va pha cai thien. Muc dich ctia
pha xay dung la hoc mot mo hinh ma hoéa ty dong ¢6 kha nang nhan dién diém
anh c6 nhiéu du thita. Pha cai thien diing dé loai bé nhiéu du thita.

Pha cai thién
Tap hoc ) A
Pha xay Dung m6 hinh Du’ng thuat
dung ma hoéa toan tham
lam

Autoencoder

Anh d6i
khang

Anh du
doan ding |

Anh d6i
khéang
cai thién

M
g

Hinh 5.2: Téng quan phuong phap QI4AE.

5.3.1. Pha xay dung

Dau vao ctia pha xay dung gom tap hoc va kién tric ciia mo hinh ma hoéa ti
dong ki hieu 13 A. Dau ra 1a mot mo6 hinh ma hoéa tu dong. Tap hoc 1a mot tap
cac cap, trong d6 mot cip ki higu la (x/, sx/), trong d6 x’ € R? 1a anh déi khang
chua cai thien va s, € RY 1a véc to 0 - 1. Mdi gia tri sx[i] mo ta xac suat nén
loai bo nhidu ddi khang khdi diém anh #/ (Cong thitc 5.1).

1 néuz)du thua
sxr[i] = (5.1)
0 ngudc lai
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Vi dy, xét anh d6i khang chua cai thien x’ = [0,1,1,...,0.5,0]7 € R™4 anh du
doan dang tuong tng 1a x = [1,0,1,...,0.5,0]7 € R™, Sau khi loai b6 nhiéu doi
khang khoi zj, néu anh d6i khang van ¢6 nhan 1a nhan dich thi ) ¢6 nhiéu dbi
khang. Do do, sx/[0] dugc gan bang mot. Ngudc lai, néu anh déi khang c6 nhan
giong anh dy doan dung thi sy [0] duge gan bang khong.

Kién trac ctia mo hinh ma hoéa tu dong A dude dinh nghia thi cong. Dau
ra clia mo6 hinh ma hoéa ty dong duge ki hieu A(x’). Véi mdi anh d6i khang x’
trong tap hoc, ham muc tiéu cia mo hinh ma hoéa tu dong duge dinh nghia nhu
Cong thic 5.2.

U

-1

CE(sx i, AX)[i]) (5.2)

IS
I
o

trong d6, CE la cross-entropy nhi phan.

M6 hinh ma hoéa tu dong trong Cong thitc 5.2 khac v6i mo hinh ma hoéa tu
dong truyén théng. Diém khéac biet la dau ra A(x’). Trong m6 hinh ma héa
tu dong truyén thong, A(x') can giong dau vao x’. Vi thé, do do sai s6 binh
phuong trung binh thudng dude sit dung dé do khoang céch giita x’ va A(x').
Tuy nhién, trong QI4AE, A(x') 1a mot véc to xac suat. Do d6, luan an sit dung

cross-entropy nhi phan dé so sanh A(x) va sy.

5.3.2. Pha cai thién

Pha nay cai thien chat luong dnh ddi khang theo hai tiéu chi Ly va Ls. Dau
vao 14 mo hinh kiém th M, moé hinh ma héa ty dong A ctia pha xay dung, anh
do6i khang chua cai thien x’ va anh dy doan ding x. Dau ra 1a anh déi khang cai
thien. Pha nay c6 hai buéc gom bude cai thién ding mo hinh ma hoéa tiy dong

va bude cai thién dung thuat toan tham lam.

Budc cai thién dung moé hinh ma héa tu dong: Trong bude nay, mé hinh
mé hoa tu dong A dudc st dung dé sinh dnh déi khang cai thien mitc tho ki

hieu 1a x]. Bdi vi A(x') 1a mot véc to xac suat, QI4AE can chon mot ngudng
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§ € [0,1] dé xac dinh lieu A(x')[i] 1a du thita hay khong. Cu thé, anh d6i khang
cai thién mic tho x| duge tao nhu Cong thiic 5.3.

. néu AXN[i] <=6
i = 7 e AGO < 53)

x; ngudce lai

Sau d6, 4nh ddi khang cai thien mic tho x4 duge di doan béi md hinh kiém
thit M. Néu nhéan clia x) gidng nhan clia x/, x} sé duge day vao bude cai thien
dung thuat toan tham lam. Ngugc lai, gia tri ngudng 6 nén tang lén. Khi § tang,
s6 diém anh doi khang duge phan loai 1a ¢6 nhiéu du thita sé giam di. Két qua
1a x ¢6 xu huéng giéng x’ hon theo do do L,. M6 hinh kiém thit M c¢6 xu huéng
doan nhan cta x} va x’ giong nhau. Budc cai thien dung mo hinh ma héa tu
dong c6 chi phi tinh toan thap. Thuc nghiém cho thay mo hinh ma héa ty dong
can khoang 1 - 2 giay dé cai thien khoang 1,000 anh déi khang chua cai thién
sinh tit MNIST va khodng 3 - 4 giay cho khoang 1,000 &nh ddi khang chua cAi
thién tuw CIFAR-10.

Budc cai thién dung thuat toan tham lam: Thiyc nghiém quan sat réng
anh dbi khang cai thien mic tho x| vAn c6 thé chia nhidu du thita. Do do,
QI4AE can tiép tuc tim nhiéu du thita nay va loai bo khéi x;. Luan an st dung
thuat todn tham lam khit nhiéu du thita duge trinh bay trong Phan 4.1. Dau ra
clia bude nay la anh doi khang cai thién mice tinh ché ki hieu la x5. Thuat toan

tra vé x) 1a anh ddi khang cai thién cudi cung va thuat toan két thic.

5.4. Thuc nghiém

Dé chting minh hiéu qua ctia QI4AE, thuc nghiém tra 15i cac cau héi sau day:

e RQ1 - Ti lé thanh céng cia mdé hinh ma héa tu dong: Danh gia
mo hinh méa hoéa tu dong c6 thé cai thien chat luong ctia bao nhieu anh doéi

khang chua cai thién?

e RQ2 - Chat lugng: Danh gia ti lé giAm nhiéu theo tiéu chi Lo v Lo?
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e RQ3 - Hiéu nang: Danh gia hiéu nang clia QI4AE khi cai thién chat lugng

anh dau vao méi?

D6i véi bude xay dung mo hinh ma héa tyr dong, luan an tra 16i cau héi RQ1
dé danh gia tinh hieu qua ctia mo hinh ma hoéa ty dong. Dbi véi bude cai thien,
luan an tra 10i cau héi RQ2 va RQ3 bang cach so sanh v6i thuat toan tham lam
khit nhiéu du thita. Thiie nghiem dude tién hanh tréen Google Colab.

5.4.1. CAu hinh

5.4.1.1. M6 hinh kiém thi

Thuc nghiém nay sit dung hai mo hinh kiém thit mo ta trong Bang 4.1. Mo
hinh dau tién 14 LeNet-5 hoc trén bo di lieu MNIST c¢6 do chinh xéc trén tap
hoc 14 99.86% va trén tap kiém thit 14 98.82%. Mo hinh thi hai 14 AlexNet hoc
trén bo dit lieu CIFAR-10 ¢6 do chinh xac trén tap hoc 1a 99.70% va trén tap
kiém thit 1a 76.22%.

5.4.1.2. Sinh &nh dbi khang

Cac anh d6i khang dugc sinh bang cach ap dung ba tan cong doéi khang gom
FGSM, L-BFGS va ATN. Trong khi FGSM sit dung do do L., L-BFGS va ATN
stt dung do do Lo. Déi v6i FGSM va L-BFGS, thuyc nghiém st dung cong thiic
duge dé xuat trong bai bao goc. Dbi véi ATN, thyc nghiém chinh stta Cong
thiic 2.18 dé sinh anh déi khang c6 chat lugng tot hon. Cu thé, thyc nghiem
diing Lo thay vi cross-entropy dé do khoang céch gitta x4c suat mong dgi va xac
suat thuc té ctia anh d6i khang. Néu anh dy doan dung c6 nhan m duge sta
thanh anh do6i khang c6 nhan n, thyc nghiém ki hiéu 1a tan cong m — n. Doi
v6i MNIST, tan cong dugc st dung 1 9 — 4. D6i v6i CIFAR-10, thuc nghiém

st dung tan cong truck — horse.
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5.4.1.3. Phuong phap QI4AE

Pha xay dung: Trong pha dau tién ciia QI4AE, luan an xay dung cac mo hinh
mé hoa tur dong dé nhan dien diém anh c6 nhiéu du thita. Mdi mé hinh ma héa
tu dong dugce hoc tir 6,000 anh st dung Cong thiic 5.2. Tap hoc dugce ki hiéu la
Xirain. Cac mo hinh ma hoa tu dong dude hoc véi 300 lan lap.

Bang 5.1: Kién tric clia mo hinh ma hoéa ty dong st dung trong thiic nghiem

Kiéu tang Cau hinh

Dau vao #width x #height x #channel
Conv2D + ReLU kernel = (3, 3), #filters = 64
Conv2D + ReLU kernel = (3, 3), #filters = 64

BatchNormalization

MaxPooling pool size = (2, 2)

Conv2D + ReLU kernel = (3, 3), #filters = 32
Conv2D + ReLU kernel = (3, 3), #filters = 32
BatchNormalization
MaxPooling2D pool _size = (2, 2)

Conv2D + ReLU kernel = (3, 3), #filters = 32
Conv2D + ReLU kernel = (3, 3), #filters = 32
BatchNormalization
UpSampling2D pool _size = (2, 2)

Conv2D + ReLU kernel = (3, 3), #filters = 64
Conv2D + ReLU kernel = (3, 3), #filters = 64

BatchNormalization

UpSampling2D pool size = (2, 2)

Conv2D + Sigmoid | kernel = (3, 3), #filters = #channel
Dau ra #width x #height x #channel

Kién trac ctia mo hinh méa hoéa tu dong nén dude dinh nghia dua theo kinh
nghiém ctia ngusi kiém thit. Thie nghiem st dung kién tric mo hinh ma hoéa
tu dong tich chap xép chong vi kién tric nay cé thé hoc dic trung khong gian
clia anh 2D va 3D t6t hon mo hinh ma hoéa ty dong truyen thong nhu mo hinh
ma héa ty dong thua. Thyc nghiem da thit v6i nhiéu kién tric (cting véi céc

gia tri situ tham s6) khac nhau va chon kién truc t6t nhat trong cac lan thi
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nghiém. Bang 5.1 mo ta kién tric clia cdc mo6 hinh ma héa ti dong nay, trong
d6 #width, #height, #channel lan lugt 13 chiéu rong, chiéu cao va so chiéu clia
anh dau vao. V6i MNIST, kich thude dau vao 1a 28 x 28 x 1. Véi CIFAR-10,
kién trac dau vao 1a 32 x 32 x 3. Tat cd4 moi mo hinh méa hoéa tir dong déu co6
kién tric giong nhau ngoai trit tang dau vao va tang dau ra. Tang truéc tang

dau ra st dung ham sigmoid dé tinh xac xuat phan 16p nhi phan.

Pha cai thién: Thuc nghiem st dung 1,000 anh déi khang ki hieu 1a X,., dé
danh gid hieu qua cia QI4AE. Cac 4nh d6i khang nay khong duge st dung
dé xay dung mo6 hinh ma hoéa tu dong. Cau hinh pha cai thién dugc trinh bay

nhu sau:

e Buédc cai thién dung mo hinh ma héa ty dong: Cac anh d6i khang
chua cai thien duge day vao mo hinh ma hoéa tu dong da hoc tit pha trude.

e Budc cai thién dung thuat toan tham lam: V6i MNIST, gia tri bude
nhdy «a (trong Thuat toan 4.1) bang sau. Bdi vi s6 dic trung ciia CIFAR-10
16n hon nhiéu so v6i MNIST, buéc nhdy o nén duge khdi tao véi gia tri 16n
hon. D6i v6i CIFAR-10, thiyc nghiem da thit nhiéu gia tri o khac nhau va
nhan thay rang nén sit dung gia tri o khéi tao bang 60.

5.4.1.4. Phuong phap co s

Phuong phap QI4AE dugc so sanh v6i thuat todn tham lam khit nhiéu du
thita. Dau vao ciia thuat toan tham lam khit nhiéu du thia 134 1,000 anh do6i
khang chua cai thien. Cac anh d6i khang nay giéng hét véi anh d6i khang st
dung trong pha cai thién ciia QI4AE. Ngoai ra, cau hinh « clia thuat toan tham
lam khtt nhiéu du thita giong hét v6i cau hinh & budce cai thien dung thuat toan
tham lam ctia thuat toan tham lam khit nhiéu du thita. Cu thé, véi MNIST, gia
tri khéi tao clia o bang sau. Vi CIFAR-10, a c6 gia tri béi tao bang 60.
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5.4.2. Két qua

5.4.2.1. RQ1 - Ti l1é thanh céng ciia mé hinh ma héa tu dong

Phan nay danh gia ti I thanh cong ctia mo hinh ma hoéa tu dong. Cac mo hinh
ma hoa tu dong nay duge xay dung tit Xy,qin chita khoang 6,000 anh va danh gia
trén Xyes: chita khoang 1,000 anh. T1i lé thanh cong 1a phan tram anh déi khang
chua cai thien dugce cai tién chat luong thanh cong. Néu ti 1é thanh cong bang
100%, toan bo anh déi khang chua cai thien déu dude cai thién thanh cong.

1.00
0.75
Tile 0.50
thanh
cong
0.25
0.00
0.00 0.25 0.50 0.75 1.00
Ngudng
+ ——Tap kiém thu e — — Téphoc

Hinh 5.3: Xu huéng ctia ti lé thanh cong khi cai thien 4nh do6i khang sinh béi FGSM
st dung cac nguéng khac nhau.

Thuyc nghiém cho thay tang gia tri ngudng § trong Cong thiic 5.3 gitp tang
ti le thanh cong. Nguyen nhan chinh 1a do khi gia tri 6 tang, c¢6 it diém anh do6i
khang dugc loai bo nhiéu déi khang. Noi cach khéac, anh ddi khang cai thién co
xu huéng gan véi anh doéi khang chua cai thién theo do do Lo va Lo. Két qua
14, nhan ctia anh do6i khang cai thién c6 xu huéng gidng véi nhan cltia anh doi
khang chua cai thién. Vi du, Hinh 5.3 trinh bay anh hudng ctia ngudng lén ti
le thanh cong. Trong d6, anh d6i khang duge sinh bdi FGSM tit cdc anh thudc
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bo dit licu MNIST. Mo hinh kiém thtt 13 LeNet-5. C6 thé thay rang ti 1¢ thanh
cong tang gan t6i 100% khi gia tri 6 ting dan dén mot.

Thic nghiém tiép tuc danh gia anh huéng cta ba gia tri 6 gom 0.93, 0.96
va 0.99 1én ti I¢ thanh cong. Ly do st dung cac gia tri § nay la do ching c¢6 ti
lé thanh cong cao. Thitc nghiém tinh toan ti 1é thanh cong trung binh thay vi
trinh nay ti l1é thanh cong ctia tiing nguéng. Bang 5.2 trinh bay ti 1é thanh cong
trung binh ctia cac mo hinh ma hoa ty dong. Vi du, 97.2% nghia 14 mo hinh ma
héa ty dong co6 thé cai thien chat lugng ctia khodng |Xipein| x 97.2% &nh doi
khang chua cai thien. Bang thuc nghiém cho thay cdc mo hinh ma héa tir dong
c6 thé cai thien chéat luong ctia hau hét anh déi khang chua cai thien trong tap
Xirain, tU khoang 87.3% dén khoang 97.2%. D61 véi tap Xyes, ti 1é thanh cong
tir 81% t6i khodng 92.2%. Dieu nay cho thiy cadc mo hinh ma héa tu dong nay
c6 thé nhan dién nhiéu du thita trong anh déi khang chua cai thién hi¢u qua.

Bang 5.2: Ti lé thanh cong trung binh ctia cac mo hinh ma hoéa ty dong

Bo dit lieu | Phuong phap | Tap hoc | Tap kiém thi
FGSM 97.2% 90.4%

MNIST L-BFGS 89.3% 87.1%
ATN 95.2% 92.2%
FGSM 87.4% 81.3%

CIFAR-10 | L-BFGS 87.3% 83.3%
ATN 87.7% 86.4%

Cac mo hinh mé héa tu dong trong RQ1 dudc st dung dé tra 16i cau héi RQ2
va RQ)3. Hai cau hoi nghién cttu nay danh gia hiéu qua cua pha cai thién. Xét
cting tap anh déi khang chua cai thién, thiic nghiém can danh gia hiéu qua cta
pha céi thién so v6i thuat toan tham lam khit nhiéu du thita. Cac tiéu chi so

sanh la Ly, Lo va hiéu nang.
5.4.2.2. RQ2 - Kha ning cai thién chat lugng

Phan nay danh gia hieu qua ciia pha cai thién chat luong trén tap Xies: theo
hai tieu chi Lo v& L. Cac anh doéi khang khong duge st dung dé hoc mo hinh

ma hoéa ty dong. Phuong phap so sanh 1a thuat toan tham lam khit nhiéu du
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thtra trinh bay trong phuong phap PatternAttack.

Trong pha cai thién, quy trinh cai tién dnh d6i khang chua cai thien dugc
thuc hién nhu sau. Dau tién, X duge day vao bude cai thien diing mo hinh
ma hoa tir dong dé sinh anh d6i khang cai thien mitc tho. Sau d6, anh déi khéng
cai thien mic tho duge day vao thuat toan tham lam va tra vé anh déi khang
cai thien mic tinh ché. Tham s6 ¢ cia mo hinh ma héa tir dong nén dude chon
dé cai thien chat luong ctia Xye, nhidu nhét c6 thé. Thuc nghiem quan sat rang
chon § € [0.8,1) s c6 ti Ié gidm nhiéu ctia Lo vA Lo kha t6t. Vi du, Hinh 5.4 mo
t4 anh hudng ciia ngudng § dén ti 1é gidm nhiéu. Trong d6, anh déi khang ducc
sinh béi FGSM va mo hinh kiém thit 14 LeNet-5 duge hoc tit MNIST. Hinh nay
cho thay khi tang ngudng & t6i khoang 0.9x sé cai thién ti 1 gidm nhiéu ciia Lo
va Ly dang ké. Khi § gan cham dén mot, ti 1é gidm nhiéu gidm hoi nhe.

0.8

0.6

Tilé
giam
nhiéu

0.4

0.2

0.0
0.00 0.25 0.50 0.75 1.00

Ngudng
s Tapkiémthir (L)  — — Tap kiém thir (L,) e Taphoc(L,) * Téphoc(L,)
Hinh 5.4: Xu huéng ctia ti 1& gidm nhiéu khi st dung cac ngudng ¢ khéc nhau.
Dua theo quan sat trén, thuc nghiém chon gia tri § sit dung trong RQ1 (0.93,
0.96 v& 0.99) dé so sanh v6i thuat toan tham lam khit nhiéu du thita. Bang 5.3
thé hien ti 1é gidm nhiéu trung binh ctia Ly v Ly. Gia tri t6t hon duge in dam.

Ki hiéu * 4m chi thyc nghiém bé qua qua trinh xay dung moé hinh ma hoa tu

dong. Noi chung, pha cai thien c6 két qua tét hon thuat toan tham lam khit
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nhiéu du thita trong 8/12 truong hop. D6i véi Lo, ti 1é gidm nhiéu trung binh
tir khodng 82.38% dén khoang 95.20%. Doi v6i Lo, ti 1é gidm nhiéu trung binh
trong khoang 59.67% dén xap xi 81.07%.

Bang 5.3: Ti lé gidm nhiéu trung binh clia Ly va Ly trén Xyee

L L
Bo6 dit lieu | Phuong phap — 0 — 2
Dé xuat* | Thuat toan 4.1 | Deé xuat™* | Thuat toan 4.1

FGSM 82.58% 82.40% 68.91% 68.07%

MNIST L-BFGS 82.38% 82.30% 68.01% 72.79%

ATN 95.20% 94.27% 59.67% 56.77%

FGSM 85.27% 84.92% 81.07% 79.31%

CIFAR-10 | L-BFGS 83.90% 87.14% 63.8% 66.54%

ATN 86.45% 88.69% 68.27% 66.09%
Anh dy do4n
dung
Anh d6i
khéng (trude
cai thién)
Anh d6i khang
cai thién boi
md hinh ma
hoéa tu dong
Anh @6i khang
cai thién baoi
QI4AE

FGSM L-BFGS ATN FGSM L-BFGS ATN

Hinh 5.5: Vi du anh trude va sau khi loai bé nhiéu déi khang trong bo dit lisu MNIST
va CIFAR-10.

Hinh 5.5 trinh bay mot vai vi du ctia 4nh d6i khang cai thién sinh bdi pha
cai thien. Hang dau tién mo ta anh duy doan dang. Két qua cia tan cong doi
khang trén nhiing anh nay dugc mo ta & hang thi hai va nhiitng anh & hang
nay chua duge cai thién chat lugng bdi pha cai thien. Hang ba mo ta anh doi
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khang cai thién mic tho sinh bdi bude cai thién dung mo hinh méa hoéa tyr dong.
Hang cudi cung trinh bay két qud ap dung thuat toan tham lam khit nhiéu du
thita v6i anh d6i khang cai thien mic tho. Hinh nay cho thiy dudi cdm quan
con ngudi, bude cai thien dung moé hinh ma héa tu dong cé thé cai thien chat
lugng ctia anh déi khang chua cai thien dang ké. Tuy nhién, anh sinh béi bude
nay van ton tai nhiéu du thita & hang ba. Bang cach ap dung thuat toin tham
lam khtt nhiéu du thita, da s6 nhitng nhiéu du thita nay sé bi loai bo, tit d6 nang
cao chat lugng anh déi khang.

5.4.2.3. RQ3 - Hiéu nang

Phan nay danh gid hiéu nang ctia pha cai thién khi gip anh méi. Tap cac
anh mdi nay duge ki hieu 14 Xiesr. Tap anh doi khang duge dung 6 RQ2. Thuce
nghiém sit dung cac gié tri khac nhau ctia nguéng 6 (0.93, 0.96 va 0.99) da dung

6 hai cau hoi nghién cttu truée do.

Bang 5.4 trinh bay hiéu nang ctia pha cai thién trong QI4AE va thuat toan
tham lam khit nhiéu du thita. Chi phi tinh to4n ctia pha cai thién gom buéc ci
thién dung mo hinh ma héa tuy dong va bude cai thién dung thuat toan tham
lam. Trong buéc cai thién dung mo hinh ma hoéa ty dong, Xiess dude day vao
mo6 hinh ma hoéa tu dong dé lay anh doi khang cai thien mic tho. Béi vi anh
d6i khang cai thien mic tho nay c6 thé c¢6 nhidu du thita, thuat toan tham lam
duge st dung dé loai bd nhiéu nay va tra vé anh doéi khang cai thien miic tinh
ché.

Bang 5.4: Hiéu nang trung binh ctia pha cai thién trong QI4AE va thuat toan tham
lam khit nhiéu du thia (giay)

B dit lieu | Phuong phap QUAE Thuat toan 4.1
M5 hinh mé héa tu dong | Thuat toan 4.1 | >
FGSM 1.1 13.1 14.2 80.3
MNIST L-BFGS 1.2 27.6 28.8 98.3
ATN 14 20.1 21.5 120.2
FGSM 3.7 29.1 32.8 250.8
CIFAR-10 | L-BFGS 3.5 46.1 49.6 261.1
ATN 3.4 62.1 65.5 254.5
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Nhu c6 thé thay, hiéu ning ctia pha cai thién t6t hon han thuat todn tham
lam khit nhiéu du thia. Tréen MNIST, pha cai thién thuong can khoang 14.2
gidy dén khoang 28.8 giay, nhanh hon khodng ba lan dén siu lan so véi thuat
toan tham lam khit nhiéu du thtta. Trén CIFAR-10, hiéu nang ctia pha céi thién
nhanh gap khodng bon lan dén tadm lan so véi thuat toan tham lam khit nhiéu
du thita. Nguyén nhan chinh 14 do trong pha cai thién, hau hét cac diém anh
d6i khang dugc loai bé nhiéu du thita bang cach st dung mo hinh ma hoéa tu
dong. Két qua 13, chi c6 mot tap nhé nhiéu du thita duge loai bé trong buée cai
thién dung mo hinh méa hoéa ty dong. T d6, chi phi ciia bude cai thién dung mo
hinh ma héa tu dong dugce gidm thiéu.

5.5. Tong két

Chuong nay da trinh bay phuong phap dé cai thien chat lugng anh déi khang.
Phuong phap nay 1a cdi tién ctia Thuat toan 4.1. Phuong phap QI4AE c6 hai
pha chinh gom pha xay dung va pha cai thién. Trong pha dau tién, mo hinh ma
héa tu dong duge hoc dé tim nhing diém anh c6 nhiéu du thita. Trong pha thi
hai, anh sé duge day qua mo6 hinh ma hoa tu dong dé loai bé nhiéu du thita.
Tuy nhién, béi vi anh c6 thé vAn con nhiéu du thita, anh tiép tuc duge xit 1y béi

thuat toan tham lam.

Thyc nghiem tren MNIST va CIFAR-10 cho thay phuong phap QI4AE c6
thé cai thien chat lugng anh déi khang theo tiéu chi Lo va Lo dang ké. Ngoai
ra, chi phi khi trién khai QI4AE thap hon nhiéu so v6i Thuat toan 4.1. Phuong
phap QI4AE c6 thé 4p dung nhu mot pha hau xi 1§ véi nhiéu phuong phéap
tan cong doi khang khac. Két qua nghién citu duge cong bd tai hoi nghi quoc
té International Conference on Agents and Artificial Intelligence (ICAART -
rank B).
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Chuong 6

Phuong phap st dung mo hinh ma héa tu dong dé cai

thién tinh chic chin ctia md hinh tich chap

Chuong nay trinh bay phuong phap SCADefender dé cai thieén tinh chic chin
cua mo hinh tich chap. Tu tudng chung cia SCADefender 1a hoc mét moé hinh
mé hoéa tur dong phong thu dé loai bé nhiéu déi khang trong anh dau vao. Luan
an dé xuat phuong phap tan cong déi khang khong dinh huéng sinh anh doi
khang phuc vu cho hoc moé hinh ma héa tu dong phong thi. Mot sd két qua
thuc nghiem trén bo dit lieu MNIST, Fashion-MNIST va CIFAR-10 cho thay
hiéu qua ciia phuong phap de xuat.

6.1. Gi6i thiéu

Nhiéu phuong phap tan cong d6i khang khong dinh huéng da duge dé xuat
dé danh gia tinh chic chan ctia mo hinh tich chap nhu CW [17], ATN [18],
DeepCheck [42], DeepFool [33], RP2 [105], EAD [106], v.v. V6i dau vao la anh
dur doan ding, cac phuong phap tan cong doéi khang khong dinh huéng sé them
nhiéu déi khang vao nay dé moé hinh kiém thit nhan dién sai nhan. Mot trong
nhitng do do phd bién dé danh gia tinh chic chin ctia mot mo hinh kiém thit
trude sy tan cong clia mot phuong phap tan cong déi khang khong dinh huéng
duge goi 1a ti lé thanh cong. Sau khi danh gid dugc tinh chic chin ctia mo
hinh tich chap, mot trong nhitng nhiém vu quan trong ké tiép 1a cai thién tinh

chic chan clia mo hinh d6. Dé danh gia chat lugng ctia phuong phap cai thien
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tinh chéc chan, t1 1¢ phat hien dugc stt dung pho bién [46, 49, 50, 107]. Cac huéng
cai thien tinh chic chidn cho mo hinh tich chap pho bién gom (i) xay dung lai
mo hinh kiém thit [16, 35, 44, 45], (7i) xay dung mot mo hinh phan 16p dé nhan
dien anh dy doan dtung va anh d6i khéng [46, 47, 48], (i) loai b6 nhidu doi
khang khoi anh dau vao [46, 49, 50, 51]. Dbi véi cach tiép can (i), cac phuong
phap kinh dién c6 thé ké dén MagNet [46], PuVAE [49] va Defense-VAE [50].

Cu thé, déi v6i MagNet, phuong phap nay dé xuat bo nhan dién va bo khoi
phuc. Bo nhan dién c6 kién trtc mo hinh ma hoéa tit dong tich chap xép chong
va dugc st dung dé danh gia tinh tu nhién ctia anh dau vao. Mic dinh, MagNet
coi cac anh thudc tap hoc ctia mo hinh kiém thii ¢6 tinh tu nhién. Tap hoc clia
bo nhan dién la tap hoc ctia mo6 hinh kiém thit va c6 bo sung thém cac anh c6
nhiéu Gaussian nhé. Bo nhan dién dude hoc dé chuyén cac anh dau vao, c6 thé
c6 nhiéu, vé phién ban c6 tinh tuy nhién. Khi trién khai, v6i mot anh dau vao
cu thé, bo nhan dién sé chuyén anh dau vao thanh mot phien ban khéac. Dé xac
dinh mot anh dau vao c6 tinh ti nhién, MagNet c6 hai cach. Cach dau tién 1a so
sanh khoang cach Ls gitta 4&nh dau vao va phién ban. Cach thit hai & so sanh hoi
tu Kullback-Leibler ctia hai véc to xac suat du doan ciia anh dau vao va phién
ban. Gia tri hoi tu Kullback-Leibler ho#ic Lo cang nhé thi anh dau vao cang c6
kha nang la anh tu nhién. Néu bo nhan dién dy doin dnh dau vao khong co
tinh tu nhién thi mo hinh kiém thit sé khong nhan dién anh nay. Ngudce lai, néu
anh dau vao duge dy doan c6 tinh ti nhién thi d&nh dau vao nay tiép tuc duge
chuyén qua bo khoi phuc dé tao mot anh méi. Trong d6, anh méi nay duge ki

vong nhan dién chinh xac hon béi mé hinh kiém thi.

Khac v6i MagNet, PuVAE va Defense-VAE chi duing bo khoi phuc dé loai bo
nhiéu d6i khang trong anh dau vao. Cac bo khoi phuc nay st dung kién tric mo
hinh ma héa ty dong bién thién c6 diéu kien nhu PuVAE hoac mo hinh ma hoa
tu dong bién thien nhu Defense-VAE. Nhém téc gid gid dinh rang phan phdi
ciia khong gian an 14 Gaussian da bién. Cu thé, anh dau vao sé duge chuyén vé
micn khong gian an. Sau d6, PuVAE va Defense-VAE lay mot mau trong mién
khong gian an nay st dung ki thuat lay mau nhu ki thuat tai tham s6 héa, sau
d6 sinh anh dau ra tit mau nay. Anh dau ra duoe ki vong sé khong chita nhidu
déi khang. Thay vi lay két qua du doan ctia mo hinh kiém thit v6i anh dau vao,
hai phuong phap nay lay két qua du doan véi anh dau ra.
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Tuy nhién, ba phuong phap nay chua loai bé nhiéu déi khang du toét déi véi
anh dau vao c6 nhiéu déi khang da dang. Trong thuyc té, luan an nhan thay
rang nhiéu déi khang c6 tinh bat dinh, hay néi cach khac, nhidu déi khang
rat kho cé loai phan phdi cu thé déi v6i moi phuong phap tan cong ddi khang
khong dinh huéng. Cu thé, mot anh du doan ding c6 nhiéu cach them nhiéu
doi khang dé tao thanh anh d6i khang. M&i phuong phap tan cong dbi khang
khong dinh huéng sé thém cac loai nhiéu déi khang khac nhau vao anh dy doan
ding. Vi duy, trong khi mot vai phuong phap tan cong déi khang khong dinh
huéng them nhidu déi khang vao sé diém anh it nhat c6 thé nhu CW Ly [17]
va DeepCheck [67], mot s6 phuong phap tan cong ddi khang khong dinh huéng
khac théem nhidu déi khang vao moi diém anh nhu FGSM va MI-FGSM [34]. Tt
quan sat vé tinh bat dinh ctia nhiéu déi khang, diém yéu ctia MagNet, PuVAE
va Defense-VAE ducgc boc 16. Dbi v6i MagNet, bo nhan dién dude hoc tir tap
hoc ctia mo hinh kiém thi c6 nhiéu Gaussian nhé va tap hoc gbe. Vi thé, mac
dit MagNet c¢6 thé nhan dién anh dau vao khong c6 nhiéu déi khang hoic cé
nhiéu Gaussian, phuong phap nay thuong khé nhan dién duge anh dau vao co
nhiéu doéi khang khong phai nhiéu Gaussian. D6i véi PuVAE va Defense-VAE,
hai phuong phap nay gia st phan phdi ctia khong gian an la mot phan phoi
Gaussian. Do d6, ba phuong phap nay c6 thé dé dang nhan dién sai nhan cia

cac anh dau vao chita nhidu doéi khang khong phai Gaussian.

Dé giam thiéu van dé néu trén, nghién citu nay dé xuat phuong phap SCADe-
fender dé loai bé nhidu déi khang khoéi anh dau vao. Phuong phap SCADefender
gdom pha xay dung va pha kiém thit. Trong pha xay dung, SCADefender xay
dung mot mo hinh ma hoéa tir dong phong thii ¢6 kién tric mo hinh ma hoéa tu
dong tich chap xép chong dé loai bé nhiéu déi khang trong anh dau vao. Tap
hoc dé xay dung mo hinh ma hoéa tu dong phong thi nay gom tap hoc cia mo
hinh kiém thit va tap anh déi khang sinh béi nhiéu phuong phéap tan cong doi
khang khong dinh huéng. Muc dich ctia tap anh déi khang 1a mo hinh ma hoéa
tu dong phong thi c6 thé hoc dude cach loai bé nhiéu déi khang trong anh doi
khang. Trong pha kiém thit, SCADefender dat mo hinh ma héa ty dong phong
thi nay truée mo hinh kiém thit. Khi c6 anh dau vao, thay vi dua vao anh dau
vao vao mo hinh kiém thit, mé hinh ma héa tu dong phong thi sé loai b nhiéu

do6i khang khoéi &nh d6 néu cé, r6i méi chuyén dén moé hinh kiém thi.
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Luan an da thuyc nghiém trén tap anh déi khang sinh béi nhiéu phuong phap
tan cong déi khang khong dinh huéng khac nhau nhu FGSM, Gaussian, CW Lo,
BIM, PatternAttack va MI-FGSM. Thic nghiém cho thay SCADefender c6 thé
ti le phat hién dnh déi khang trung binh la 97.78% cho MNIST, 90.43% cho
Fashion-MNIST va 80.64% cho CIFAR-10. Néu khong stt dung mo hinh ma hoa
tu dong phong thi, ti leé phat hién ctia mo6 hinh kiém thit déi véi tap anh doi
khang nay 1a 0%. D6i v6i anh khong c¢6 nhiéu, SCADefender c6 ti lé phat hién
99.33% cho MNIST, 93.37% cho Fashion-MNIST va 87.14% cho CIFAR-10. Néu
khong dung moé hinh méa hoéa ty dong phong thu, cac &nh khong ¢6 nhiéu nay
¢6 ti1e phat hién 1a 99.38% cho MNIST, 94.52% cho Fashion-MNIST va 91.19%
cho CIFAR-10.

6.2. Cac nghién citu lién quan

Nhiéu nghién cttu khac nhau da dé xuat cac phuong phap phong thu dé cai
thién tinh chic chan ctia mo hinh tich chap. Phan nay trinh bay hai huéng phong
thil pho bién gom huéng sit dung mo hinh ma héa tu dong phong thii va hudéng
hoc déi khang.

M6 hinh ma héa tu dong phong thii: Y tudng chinh clia huéng nay 1a xay
dung mot mo hinh ma héa tu dong dé loai bé nhiéu déi khang trong dnh dau
vao. Anh bi them nhiu déi khang sé day vao mo hinh kiém thit dé 1ay két qua
dy doan. Meng va cong su [46] dé xuat MagNet bao gom nhic¢u bo khoi phuc va
bod nhan dién. Bo nhan dién danh gia tinh tu nhién ctia &nh dau vao. Néu anh
dau vao c6 tinh tu nhién, &nh nay sé dugc day qua bo khai phuc c6 kién tric
mo6 hinh ma héa tuy dong. Dau ra ciia bo khoi phuc 14 mot anh khac c6 tinh
tu nhién tét hon vd duge ki vong duge mo hinh kiém thit du dodn chinh xac
hon anh dau vao. Samangouei va cong sy [107] dé xuat Defense-GAN gom mo
hinh hoc sdu sinh va mo hinh hoc sadu phan biét. Nhiém vu ctia mo6 hinh hoc
sau sinh 1a sinh anh thuoc phan phdi dit lieu chuan. Nhiém vu mo hinh hoc sau
phan biét 1a nhan dién anh sinh ra béi mé hinh hoc sau sinh la anh dy doan
ding hodc anh d6i khang. Uiwon va cong sy [49] dé xuat PuVAE st dung mo

hinh ma héa tu dong bién thién c6 diéu kien dé loai bé nhiéu déi khang trong
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dnh dau vao. Xiang va cong su [50] dé xuat Defense-VAE stt dung mo hinh ma
héa tu dong bién thien dé chuyén anh déi khang thanh anh du doan ding. Kim
va cong sy [108] kiém tra tinh chic chén tit nhiéu géc nhin khac nhau. Nhém
nghién cttu phat hién rang cac dic trung quan trong c6 thé gay ra van dé tinh
chdc chan. Liu vd cong sy [109] dé xuat DAFAR stt dung m6 hinh phan hoi va
bo nhan dién. Mo hinh phan hoi c¢6 dang mo6 hinh ma héa tu dong diing dé bién
doi anh dau vao sang mot phién ban khac c¢é chat luong t6t hon. Bo nhan dien
so sanh su khac biét giita anh dau vao va anh dau ra ctia moé hinh phan hoi dé

quyét dinh anh dau vao c6 chita nhiéu déi khang khong.

Bang 6.1 so sanh cac phuong phap xay dung mo6 hinh ma héa tu dong phong
thi dién hinh. Hang kién tric mo ta loai kién tric mo hinh ma héa tu dong.
Hang dung dnh khong cé nhiéu va hang dung dnh doi khdng mo ta loai anh st
dung dé hoc mo hinh ma hoéa tuy dong phong thi. Hang L, ctia dnh doi khding
la tiéu chi L, st dung dé sinh anh ddi khang, tit d6 ding dé hoc mo hinh ma
hoa tu dong phong thi. Hang b6 d@ liéu mo ta tap hoc mo hinh ma héa ty dong
phong thi. Hang tan cong doi khdng 1 cac phuong phap tan cong doéi khang dé
sinh anh do6i khang trong thuc nghiém. Hang phuong phdp so sdnh mo ta cic
phuong phap duge so sanh trong thuc nghiém cta cac nghién ciu.

Hoc dbi khang: Bai va cong su [111] phan loai cac phuong phap theo huéng
hoc d6i khang thanh nam loai chinh gom chinh quy héa, hoc dua theo lich, hoc
quan thé, hoc thich nghi va hoc ban/khong gidm sat. Huéng chinh quy héa la
them thanh phan chinh quy vao ham muc tieu. Goodfellow va cong su [16] lan
dau dé xuat théem thanh phan chinh quy dya theo FGSM cuing v6i ham cross-
entropy. Huéng hoc duya theo lich lan dau duge dé xuat trong nghién ctu clia
Cai va cong su [112]. Y tudng co ban 13 mo hinh tich chap duge xay dung véi
tan cong doi khang yéu. Khi mo hinh tich chap dat do chuan xac cao véi tan
cong doi khang & ngudng nao do6, cuong do tan cong déi khang duge tang dan
len. Huéng hoc quan thé la tao thém tap hoc méi chita nhiéu loai nhiéu khéac
nhau dugc 1ay tit cAc mo hinh khéac. Tramer va cong sy [110] dé xuat st dung
nhiéu moé hinh kiém thit dé sinh dnh d6i khang thay vi chi mot mo hinh kiém
thtt. Huéng hoc thich nghi diéu chinh tham sé trong qué trinh xay dyng mo
hinh dé tim mo hinh kiém thit t&i wu hiéu qua hon. Balaji va cong sy [113] lan

dau dé xuat sit dung tham s6 qua bong 16n nhat cé thé. Tham s6 nay phai dam
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Bang 6.1: So sanh cac

phuong phap moé hinh ma hoéa ty dong phong thu

Danh muc | PuVAE [49] Defense-VAE [50] | MagNet [46] SCADefender

Kién tric mo hinh mé& héa | mo hinh ma héa | mé hinh mé& | mod hinh méa héa tu
ty dong bién | tu dong bién | hoa tu dong dong tich chap xép
thien c6 diéu | thien [63] chong
kien [35]

Dung &nh | Co6 Céo Céo Co

khong c¢6

nhiéu

Dung &anh | Khong Co Khong Co

déi khang

Lp cﬁa énh - L27 Loo - Lo, L2 va Loo

déi khang

Bo dit lieu | MNIST [41], | MNIST, Fashion- | MNIST va | MNIST, CIFAR-10
CIFAR-10  [54], | MNIST, CelebA, | CIFAR-10 va, Fashion- MNIST
va Fashion- | va CIFAR-10
MNIST [72]

Tin cong | FGSM [16], | FGSM, RAND- | FGSM, Deep- | FGSM, MI-

déi khang BIM [19], RAND- | FGSM va CW Fool [33] wva | FGSM [34], BIM,
FGSM [110] va CwW CW Ly, Gaussian,
CW L, [17] BIS va HPBA véi

ché do téi uu

Phuong Defense-GAN, MagNet, hoc déi | - MagNet dung bd

phap so | MagNet va hoc | khdng, Defense- khoi phuc, MagNet

sanh déi khang [16] GAN va PuVAE khong dung bo khoi

phuc, PuVAE va
hoc déi khang

bdo rdng moi anh & trong khong gian qua boéng c¢6 nhan giéng nhau. Cudi cling,

hudng tiép can hoc ban/khong giam sat 1a hoc lai mo hinh kiém thi véi dit lieu

b6 sung khong gan nhan cling véi tap hoc ban dau. Mot trong nhitng cam hiing

ban dau xudt phat tit quan sat ring do chuan xac trong pha kiém thit thuong

thap hon nhiéu pha xay dung trong nghién cttu ctia Schmidt va cong sy [114].

6.3. Phuong phap SCADefender

Dé gidm thiéu van dé vé kha nang loai bé nhiéu déi khang trong anh dau

vao cua cac phuong phap mo hinh ma héa ty dong phong thu hién nay, luan an
dé xuat phuong phap SCADefender. Hinh 6.1 mo ta tong quan SCADefender.

Phuong phép gdom hai pha 1 pha xay dung va pha kiém thi.
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Hinh 6.1: Tong quan phuong phap SCADefender.

Pha xay dung thuc hién hai buéc gom chuan bi tap hoc ctia mo hinh méa hoa
tur dong phong thi va hoc mo hinh méa hoéa ty dong phong thi. Tap hoc ctia mo
hinh mé hoéa ty dong phong thii bao gom tap hoc ctia moé hinh kiém thit va tap
anh ddi khang. Tap anh déi khang dugce sinh st dung tan cong ddi khang khong
dinh huéng dé them nhiéu déi khang vao tap hoc ctia mo hinh kiém thit va dugc
trinh bay chi tiét 6 Phan 6.3.1. Kién tric mo hinh ma héa tir dong phong thi 1
mo6 hinh méa héa tu dong tich chap xép chong, duge ding dé loai bé nhiéu déi
khang trong anh dau vao. Ly do st dung mo hinh ma héa tiy dong tich chap xép
chong 1a do kha ning hoc dic trung anh kha tét va da thao luan ¢ Phan 2.2.3.
Qu4 trinh hoc mo hinh ma héa tir dong phong thi duge trinh bay ¢ Phan 6.3.2.

Trong pha kiém thit, mé hinh ma héa tu dong phong thu dude dat truée mo
hinh kiém thtt. Moi anh dau vao déu phai di qua mé hinh méa héa tu dong phong
thit dé loai bé nhidu dbi khang néu c6. Anh dau ra cfia mo hinh ma héa tu dong

phong thi sé chuyén dén mo hinh kiém thit dé 14y két qua du doan.
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6.3.1. Sinh tap anh dbi khang

Buéc dau tién trong pha xay dung la sinh tap dnh doéi khang dé lam dau
vao cho quéa trinh hoc mo6 hinh méa hoéa tu dong phong thi. Dé mo hinh mé
hoéa ty dong phong thii c6 kha nang nhan biét va loai boé duge nhiéu loai nhiéu
d6i khang, mot cach tiép can ty nhién la tap anh déi khang nay dudc tao tir
nhiéu phuong phép tan cong d6i khang khong dinh huéng [50]. Phuong phéap
SCADefender sit dung hai loai nhiéu gom ty nhién va nhan tao. Déi véi nhiéu
tu nhién, phuong phap SCADefender gid dinh nhiéu tir nhién phai c6 phan phdi
Gaussian. Cac phuong phap hién nay khong sinh dnh dé6i khang c6 loai nhiéu
nay. Vi thé, SCADefender dé xuat phuong phap thém nhiéu Gaussian.

D6i v6i nhiéu nhan tao, cic phuong phap sinh nhiéu thuoc nhém nay chi
yéu ding tiéu chi Lo [17, 42], Ly [18] v& Lo [16, 19]. Dé tang kha ning nhan
dién va loai bé dugc nhiéu loai nhiéu nhan tao khac nhau, SCADefender chon
cac phuong phap dai dién cho tiing nhém nhiéu. D6i v6i La, SCADefender st
dung PatternAttack vd phuong phiap CW Ls. D6i véi Lo, SCADefender st
dung FGSM, BIM va MI-FGSM. Béi vi PatternAttack khong hé trg tan cong
do6i khang khong dinh huéng, SCADefender sé dé xuat phién ban tan cong doi
khang ¢6 dinh huéng ctia phuong phap nay.

6.3.1.1. Phuong phap thém nhiéu Gaussian khong dinh huéng

Do cac phuong phap tan cong déi khang khong dinh huéng khong thém nhiéu
Gaussian, luan an dé xuat phuong phap nay véi gid dinh ring ké tan cong co
thé them nhiéu Gaussian vao anh du doan ding. Cu thé, v6i anh du doan ding
x, anh d6i khang tuong tng dude tao bang cich thém nhiéu Gaussian lap di lap
lai nhu Céng thiic 6.1.

Tai méi lan lip, thuat toan sé them mot lugng nhiéu nho eg-p ~ N(0,1). Gia
tri diém anh sé dudc cit gon dé thuoce khoang [0, 1] bing cach ding ham MIN
va MAX. Néu tai lan 1ap thit 4, &nh d6i khang sinh thanh cong, tic mo6 hinh
kiém thit nhan dién sai nhan anh déi khang, thuat toan sé két thic. Ngugc lai,
thuat toan tiép tuc thém nhiéu dén khi vugt s6 lan 1ap t6i da. Phuong phap tan
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cong nay cé thé coi la phuong phap don gian nhat. Nguyén nhan 13 do phuong
phap nay khong can tinh dao ham ctia mo hinh kiém thit. Miic dit phuong phéap
nay c6 chi phi tinh toan thap hon cac phuong phap ding dao ham, ti 1é thanh
cong thuong khong tét nhu cdc phuong phap tan cong khac. Nguyén nhan bdi

vi nhiéu dugce thém vao mot lugng ngau nhién.

Xp =X
x; = MIN(x;-1 + eg-p~N(0,1),1) (6.1)
X; = MAX(XZ, 0)

trong do, eg > 0 dugc sit dung dé diéu chinh miic do ctia nhidu, A(0,1) la phan
phdi Gaussian c6 gia tri trung binh bang 0 va phuong sai bang 1.

6.3.1.2. Phuong phap PatternAttack khong dinh huéng

Chuong 4 dé xudt PatternAttack c6 dinh huéng dé sinh anh déi khang cé
nhiéu da dang. Ham muc tiéu mo ta ¢ Cong thiic 4.1. SCADefender chinh siia
PatternAttack c6 dinh huéng sang phién ban khong dinh huéng bang cach thay
doi ham muyc tieu nhu Cong thiic 6.2.

(1 - Oé[_[) ’ LQ('Y(PJX)?XOM)Z —af - CE(Ytruev M(X/)) (62)
trong do, ag € (0,1).

Dé t6i thieu héa ham muc tiéu trong Cong thic 6.2, qué trinh hoc tdi thiéu
hoa thanh phan dau tién véi trong s6 (1 — ag), dai dien cho khoang cach gitia
Y(P,X) VA Xour nén cang nhoé cang tot. Tice 14 lugng nhiéu them vao cac diém
anh théa man mau thém nhiéu 14 nhé nhat. Dong thoi, thanh phan thi hai vé6i
trong s6 ag dude toi da héa. Muc tiéu ctia thanh phan nay 1a khién cho du doan
ctia mo hinh kiém thit v6i anh chinh stta, ki hiéu 1a M(x'), cang khéac nhan ding

Yirue CANg t0t.
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6.3.2. Xay dung mo hinh ma héa tu dong

Tu tap anh doi khang va bo dit lieu sach, SCADefender xay dyng mot mo
hinh ma hoéa ty dong ki hieu A. Tap hoc gom cac cap c6 anh dau vao va anh
khoi phuc mong dai: {(x,x)"} U {(x/,x)"}, trong d6 x dugc du doan ding bdi
mo hinh kiém thit va x’ 1a anh déi khang tuong ting sinh béi mot phuong phap
tan cong doi khang khong dinh huéng. Tap con {(x,x)*} dam bao ring néu mot
anh khong c6 nhiéu va duge nhan dién chinh xac béi mo hinh kiém thi, mo hinh
mé héa tu dong c6 thé dich chuyén anh dau vio nay sang phién ban khac ma
khong thay doi nhan ctia n6. Tap con {(x/,x)T} ddm bao ring néu anh dau vao

chita nhidu d6i khang, mo6 hinh ma héa tu dong cé thé loai bé nhitng nhiéu nay.

Dai véi cap (xt,x¢,,,) trong tap hoc, ham muc tiéu cia A gom hai thanh phan
nhu Cong thic 6.3.

as - La(Xpyup, A(X'))? + (1~ as) - CE(M(A(X)), Yirue) (6.3)

trong do6, ag € (0,1) la trong s6, A(x’) 1a 161 goi dén mo hinh ma hoéa tu dong
dé lay anh dau ra va y,,,. 1& vector xac suat mong dgi ctia x’ ,. Thanh phan
dau tien t6i thicu hoa khodng cach Ly gifta anh khoi phuc mong dgi x?,, va 4nh
khoi phuc thiic té A(x?). Thanh phan thit hai ddm bdo ring nhan ctia &nh khoi
phuc thyc té giéng nhan ctia anh khoi phuc mong dgi. Néu ag cang gan 0, mo
hinh sé c¢6 xu huéng to6i thiéu hoa thanh phan thi hai. Ngudc lai, néu ag cang

gan mot, mo hinh sé c¢6 xu huéng t6i thiéu hoa thanh phan thi nhat.

6.4. Thuyc nghiém

Dé chitng minh hieu qua ctia SCADefender, thic nghiém so sanh SCADe-
fender véi cac phuong phidp mo6 hinh méa héa ty dong phong thi khic gom
MagNet va PuVAE. Ngoai ra, thyc nghiém con so sanh véi phuong phap hoc
ddi khang [16]. Thitc nghiem dugc tién hanh trén ba bo dit lieu pho bién gom
MNIST [41], Fashion-MNIST [72] va CIFAR-10 [54]. Thuc nghiém tréa 16i cac

cau hoi sau day:
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e RQ1 - Ti lé phat hién ctia &nh khéng c¢6 nhiéu: Phuong phap SCADe-
fender c6 thé nhan dién duge nhiéu anh khong c6 nhiéu chinh xac hon céc
phuong phap so sanh khong?

e RQ2 - Ti 1é phat hién ctia Anh d6i khang: Phuong phap SCADefender
c6 thé nhan dién dugce nhiéu anh déi khang chinh xéac hon cac phuong phéap
so sanh khong?

e RQ3 - Hiéu nang: Phuong phap SCADefender c6 thé nhan dién anh dau
vao véi chi phi thap khong, trong d6é anh dau vao c6 thé la anh cé nhiéu

hoac khong?

6.4.1. Cau hinh

6.4.1.1. Mo hinh kiém thi

Thay vi sit dung cuing mo6 hinh tich chap trong thuc nghiém Chuong 4 va
Chuong 5, thuc nghiém chuong nay xay dung ba mo6 hinh méi t6t hon. V6i ting
bo dit litu, thuc nghiem xay dung mot mo hinh kiém thit véi do chuan xac cao
hon trén tap hoc va tap kiém thit. Ten ctia cac mo hinh kiém thit nay 1a M véi
MNIST, F cho Fashion-MNIST va C cho CIFAR-10.

Bang 6.2: Théng ké do chuan xac ciia mo6 hinh kiém tht

Mo hinh | Tap hoc | Tap kiém thi
M 99.99% 99.38%
F 99.56% 94.52%
C 99.08% 91.19%

Béang 6.3 trinh bay kién tric ctia moé hinh kiém thit va do chuan xac clia cac
mo6 hinh nay dudc trinh bay trong Bang 6.2. Cac mo hinh nay duge cai dat bang
bo thu vien Keras, stt dung bo t6i wu Adam vé6i cau hinh mic dinh ctia Keras.
Thuc nghiém lvu moé hinh véi do chuan xac cao nhét trén tap xac thuc. Mo hinh
M hai tu sau khoang 50 lan lip. M6 hinh F va C hai tu sau khoang 200 lan lip.
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Bang 6.3: Kién tric ctia mo hinh kiém thit

M6 hinh M M5 hinh C va F
Conv(filters=96, kernel=3)+ ReLU | Conv2D(filters=96, kernel=3, ‘same’) + BatchNorm + ReLU
Conv (filters=192, kernel=3, Conv2D(filters=96, kernel=3, ‘same’)+ BatchNorm + ReLU
strides=2)+ ReLU Conv2D(filters=96, kernel=3, ‘same’)+ BatchNorm + ReLU
Dropout(0.4) MaxPooling2D
Conv(filters=192, kernel=3, Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU
strides=1)+ ReLU Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU
Conv(filters=192, kernel=3, Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU
strides=2)+ ReLU MaxPooling2D
Dropout(0.4) Conv2D(filters=192, kernel=3, ‘same’)+ BatchNorm + ReLU
Flatten Conv2D(filters=192, kernel=1, ‘same’)+ BatchNorm + ReLU
Dense(neurons=256)+ ReLU Conv2D(filters=10, kernel=1, ‘same’)+ BatchNorm + ReLU
Dense(neurons = 10) GlobalAvgPool2D

6.4.1.2. Sinh tap kiém thw

Phan nay chuan bi dit lieu dé tra 1oi cau héi RQ2. Thie nghiém can so sanh
hiéu qué ctia phuong phap SCADefender v6i nhiéu loai nhidu ddi khang khac
nhau. Do d6, thic nghiém tan cong mé hinh kiém thit st dung cac phuong phap
tan cong do6i khang khong dinh huéng gom FGSM, BIM, MI-FGSM, CW Lo,
PatternAttack va Gaussian. Trong qué trinh tan cong, muc tiéu chinh 1a sinh
dnh déi khang khong chita qua nhiéu nhidu dé tranh phé hiiy cAm quan cia
anh dau vdo. Viéc danh gia tinh cAm quan dude thyc hién bdi mot nhém cé ba
thanh vien. V6i mot cau hinh sinh anh d6i khang, néu it nhat hai thanh vien
dong thuan rang tap anh déi khang quéa nhiéu nhiéu, cau hinh sé dude dieu chinh
lai. V6i muc tiéu nay, cau hinh ctia cic phuong phap tan cong déi khang khong
dinh huéng dugc trinh bay ¢ Bang 6.4. Ki hiéu cia MI-FGSM va phuong phap
CW Ly dudgc dé cap trong bai bao goc. iters 1a s6 1an lap. D6i véi PatternAttack,

epoch 13 s6 lan lap dé xay dung mo hinh ma héa tu dong.

T 5,000 anh dau tien trén tap kiém thit ciia timg bo dit lieu, thuc nghiem
lay nhitng anh dy doan dang. Déi véi M, c¢6 4,954 anh du doan ding. V6i F,
4,710 4nh dy doan dung. Déi v6i C c6 4,542 dnh dy doan dung. Bang 6.5 tom
tat ti lé thanh cong clia cac mo hinh kiém thit khi them nhiéu déi khang vao
nhitng 4nh du doan ding nay. Vi dy, v6i moé hinh kiém thit M, sit dung FGSM
sinh 3,035 4nh ddi khang tir 4,954 anh dy doan dung véi ti lé thanh cong bang

107



Bang 6.4: Cau hinh ctia cdc phuong phap tan cong dbi khang khong dinh huéng

Mo hinh FGSM MI-FGSM BIM CW L, Gaussian PatternAttack BIM
€ = 0.0039 | eg = 0.0039 Ir = 0.001 er = 0.005,
) K=0 eq = 0.039, )
M er=039 | T =40 iters = 50 . . eg = 0.05 iters = 40
iters = 200 | iters = 50
w=20 ag = 0.2 epoch =100 | ap =
e =0.0039 | eg = 0.039 Ir = 0.00001 er = 0.005
) K=0 eq = 0.039, .
F er =0.039 | T =50 iters = 100 | . . eg = 0.001 iters = 20
iters = 1000 | iters = 20
w=10 ap = 0.39 epoch = 50 ap = 00
e = 0.0039 | eg = 0.0039 Ir = 0.00001 | ¢; = 0.0039
) K=0 e = 0.0039, .
C er = 0.0039 | T =20 iters = 20 . ) exg = 0.001 iters = 20
iters = 1000 | iters = 20
w=1.0 ap = 0.008 epoch = 50 ag = 00

61.26%. Nhu c6 thé thay, mot vai phuong phap tan cong dat ti lé thanh cong
khé thap nhu phuong phap MI-FGSM vé6i mo hinh kiém thit M, phuong phép
Gaussian v6i M va C. Néi chung, ti 1é thanh coéng ctia céc tdn cong nay co thé
cai thien bang cach ting cuong do nhiéu. Tuy nhién, néu thém qua nhiéu nhiéu

doi khang, tinh cdm quan ctia anh c6 thé bi pha héng qua miic.

Bang 6.5: Thong ké ti 1é thanh cong (SR) ctia cac phuong phap tan cong ddi khang
khong dinh hudéng, trong d6 #adv 1a s6 anh ddi khang
Mo hinh | Danh muc | FGSM | MI-FGSM | BIM | CW L, | Gaussian | PatternAttack | BIM,,
M #adv 3,035 612 4,668 3,925 2,632 579 4,383
SR 61.26% 12.35% 94.23% | 79.23% | 53.13% 11.69% 88.47%
F #adv 4,150 3,558 4,695 4,710 4,710 3,855 4,256
SR 88.11% 75.54% 99.68% | 100% 100% 81.85% 90.36%
C Hady 2073 | 2985 | 4542 | 4310 | 4541 297 4078
SR 45.64% 65.72% 100% | 94.89% | 99.98% 6.54% 89.78%

MBai tan cong déi khang khong dinh huéng cé thé sinh anh déi khang c6 loai
nhiéu déi khang c6 dic trung khac nhau. Trong khi mot vai phuong phap tan
cong do6i khang khong dinh huéng sé thém nhiéu déi khang vao mot tap diem
anh nhu CW Ly va PatternAttack véi cai dat t6i wu hoa, cac phuong phap khéc
c6 thé them nhiéu déi khang vio toan bo a&nh nhu FGSM va BIM. Vi duy, xét
cac d4nh dbi khang trén MNIST dugc thé hien é Hinh 6.2. Trong cac anh déi
khang nay, phuong phap CW Ly ¢6 xu huéng sinh anh c¢6 két qua nhin t6t nhat
vi sy khac biét gitta 4nh dy doan dung va anh déi khang bang mat thuong kha
nho. Ngudc lai, Gaussian va FGSM c6 két qua khong tét do toan bo anh duge
thém nhiéu d6i khang v6i luong nhiéu dé nhan ra bang mat thuong.
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Hinh 6.2: Vi du anh déi khang tit bo dit licu MNIST sinh béi mot vai phuong phap
tan cong do6i khang khong dinh huéng.

6.4.1.3. CAu hinh ctia cac phuong phap cai thién tinh chic chan

a. Phuong phap SCADefender

Y tuéng chinh ctia SCADefender gdm hai buée. Bude dau tien la tan cong mo
hinh kiém thit bing cach st dung céc phuong phap tan cong déi khang khong
dinh huéng khac nhau. Thie nghiém st dung cau hinh  Bang 6.4 va tién hanh
v6i 10,000 anh dau tién trén tap hoc. Ma nguon cac phuong phap tan cong nay
duge cong khail.

Buéc thit hai 1d hoc mo6 hinh ma héa ti dong tit &nh d6i khang. Thiic nghiem

Lgithub.com /testingfor Al-vnuuet/AdvAttackCollection
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da thit véi nhiéu kién tric (cuing v6i cac gia tri sieu tham s6) khac nhau va chon
kién tric tot nhat trong cac lan thit nghiem. Kién trtc mo hinh ma héa tu dong
dugc mo ta & Bang 5.1. Muc tiéu ctia mo hinh ma hoa ti dong 1a loai bo nhiéu
d6i khang tir &nh dau vdo néu c¢6. Tap hoc clia mod hinh ma héa ty dong bao
gom tap hoc ctia mo hinh kiém thit vi anh déi khang sinh tit buéc mot. Tap
hoc nay dudc chia thanh hai tap con gom tap hoc ctia mo hinh ma hoéa tu dong
va tap xac thyc ciia mo hinh ma hoéa ty dong véi ti lé 9:1. Cac mo hinh ma hoéa
tu dong dugc xay dung véi bo téi wu Adam trong khodng 500 lan lap va thue

nghiém luu mo hinh ¢6 gia tri mat mat nhé nhat trén tap xac thuye.

b. Phuong phap MagNet

Nhu da dé cap truée do, MagNet gom bo nhan dién va bo khoi phuc. V6i mo
hinh kiém tht M, mot bo nhan dién dugce hoc trén MNIST véi loai 161 khai phuc
14 Ly. MNIST dugc chia thanh hai tap gom tap 55,000 anh cho xay dung bo
nhan dién va tap 5,000 anh thuodc vé tap xac thue. Tap kiem thit ctia bo nhan
dien 13 tap kiem tht cta MNIST. Thuc nghiém chon ngudng ctia 16i khoi phuc
sao cho ti lé duong tinh gid cia bo nhan dién trén tap xac thuyc nhicéu nhat 1
0.001. Diéu d6 c6 nghia 1a bo khoi phuc chi tit choi sai t6i da 0.1% anh trén tap

xac thue.

V6i mo hinh kiém thtt F, mot bo nhan dien dude xay dung trén Fashion-
MNIST vé6i loai 16i khoi phuc 1a Ly. Cac cau hinh khic giong hét véi qua trinh
xay dung bo nhan dién cho mé hinh kiém thi M.

V6i mo hinh kiém thit C, mot bo nhan dién dude xay dung tréen CIFAR-10
v6i 161 dya theo xac xuat hoi tu. CIFAR-10 dudce chia thanh hai tap gom tap
45,000 4nh cho xay dung bo nhan dién va tap gom 5,000 anh cho tap xac thue.
Tap kiém thit ctia bo nhan dién 1a tap kiem thit cia CIFAR-10. Thuc nghiém st
dung 16i dita theo xac suat hoi tu v6i nhiet do T bang 40. Ngoai ra, thic nghiem
cai dat ngudng cia ti 1é duong tinh gia 1a 0.02 trén tap xac thyc dé tim ngudng

cua 16i dua theo xéc suat hoi tu.
c. Phuong phap PuVAE

Thuc nghiem st dung téc do hoc bing 0.001 va s6 lan lip bang 1,000 dé dam
bado ham muc tiéu hoi tu. Thyc nghiém khong st dung trong s6 md PuVAE dé
xuat (8= 0.01, @ = 0.1, v = 10 trong Cong thiic 2.20) vi anh khoi phuc trong
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kha té duéi goc nhin con nguoi. Thay vao do6, trong sd clia moi thanh phan deu
bang nhau. D6i véi kich thude clia khong gian an, thuc nghiem sit dung hai kich
thuée gom 4 (goi 1a config 1) va 16 (goi 1a config 2). Hinh 6.3 trinh bay bén
cap anh sinh béi PuVAE trén MNIST va CIFAR-10. Véi tung cap, anh bén trai
12 4nh déi khang sinh béi PatternAttack. Bang cach stt dung PuVAE, anh dugc
khoi phuc lai hién thi & bén phai.

Anh khéi phyc
tot nhat

Anh khéi phuc
tot nhat

Anh d6i khang

Anh d6i khang

0 0

5

10

15

20

25

30

0 10 20 30 0 10 20 30

Hinh 6.3: Vi du anh sinh béi PuVAE trén MNIST va CIFAR-10.

d. Phuong phap hoc dbi khang

Thic nghiém st dung cau hinh mac dinh o = 0.5 nhu dé cap trong bai bao
gbc [16]. Ngoai ra, thyc nghiém hoc lai mo hinh kiém thit bang céch st dung
cau hinh hoc y hét lic xay dung mo hinh kiém thit ban dau.

6.4.2. Két qua

6.4.2.1. RQ1 - Ti lé phat hién Anh khéng c6 nhiéu

Thuc nghiém nay danh gia hiéu qua cia SCADefender khi xt Iy anh khong
c6 nhiéu. Tat cd moi anh déu thudc tap kiém thi ctia MNIST, CIFAR-10 va
Fashion-MNIST. Két qua thuc nghiem dude trinh bay trong Bang 6.6. Cac gia
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tri tot hon dugce in dam ngoai trit két qua khi khong st dung phuong phap cai

thién tinh chic chin.

C6 thé thay ti lé phat hien ctia SCADefender t6t hon cac phuong phap dang
so sanh. D6i v6i mo hinh M va F, ti 1é phat hién ciia SCADefender rat gan
v6i két quad khi khong st dung bo loai nhé nhidu déi khang. V6i mo hinh M,
SCADefender dat 99.33%, thap hon 0.05% so véi két qua khong stt dung phuong
phap cai thién tinh chic chan. Véi F, SCADefender dat 93.37% (thap hon 1.15%).
V6i mo hinh C, SCADefender dat 87.14% (thap hon 4.05%). Céc phuong phap
dang so sanh déu c6 két qua nhé hon SCADefender.

Bang 6.6: Thong ké ve ti lé phat hién ciia cAc phuong phéap trén anh khong c6 nhiéu

Phuong phap Cau hinh M F C
0.01 99.19% | 90.97% | 79.09%
MagNet
) 0.025 98.67% | 90.19% | 80.04%
(bo khai phuc)
0.05 99.07% | 90.09% | 80.32%
MagNet 0.01 99.19% | 90.99% | 80.58%
(bo khoi phuc & | 0.025 98.67% | 90.21% | 81.41%
bo nhan dién) 0.05 99.08% | 90.09% | 81.53%
fig 1 1 24 24.
PUVAR config 95.17% | 65.24% 97%
config 2 96.97% | 66.92% 30.1%
0.02 98.67% | 93.32% | 80.51%
Hoc dbi khang 0.1 98.52% | 91.25% | 78.32%
0.2 98.64% | 90.92% | 66.36%
SCADefender ag=0.5 99.33% | 93.37% | 87.14%
Khong stt dung 99.38% | 94.52% | 91.19%

6.4.2.2. RQ2 - Ti 1é phat hién anh dbi khang

Céc anh doi khang dugc sinh tit tap kiém thit. Bang 6.7, Bang 6.8 va Bang 6.9
trinh bay két qua ciia SCADefender va cac phuong phap so sanh. Tong quan
cho thay SCADefender dat két qua tot nhéat trong 17/21 tdn cong va két qua
x¢p hang nhi trong 3/21 tan cong.

Déi v6i mo hinh M, SCADefender dat ti lé phat hién cao nhat trén tap anh
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d6i khang sinh bai FGSM (95.29%), MI-FGSM (99.35%), BIM.., (99.68%), BIM
(99.72%), CW Ly (98.25%), Gaussian (96.72%) va PatternAttack (95.48%). Dic
biét la ti lé phat hién trong PatternAttack va FGSM vugt troi so véi cac phuong
phap con lai. Vi dy, trong khi SCADefender dat ti 1&é phat hién khoang 95.29%
tren FGSM, ti lé phat hién cao nhat bdi MagNet, PuVAE va hoc déi khang
khoang 54.27%, 44.71% va 65.54%.

Bang 6.7: Thong ké ti e phat hién clia cac phuong phéap cai thién tinh chic chan cho
mo hinh kiém thi M

Phuong phap | Cau hinh | FGSM | MI-FGSM | BIM BIM CW L, | Gaussian | PatternAttack
MagNet 0.01 37.76% 94.28% 99.01% | 98.85% | 96.5% 93.26% 35.8%
(b6 khoi phuc) 0.025 47.87% 90.69% 97.96% | 97.68% | 95.71% 83.42% 50.31%

’ ' 0.05 54.27% 91.01% 97.94% | 98.01% | 95.21% | 87.05% 35.82%
MagNet 0.01 0% 17.97% 6.71% 20.51% 93.5% 0.35% 26.76%
(b nhan dién & | 0.025 0% 74.67% 97.07% | 97.35% | 95.63% 2.42% 49.99%
bo khoi phuc) 0.05 0% 24.02% 17.67% | 38.68% | 94.19% 0.35% 22.48%
PUVAE config 1 44.711% 75.65% 88.73% | 90.14% | 87.69% 45.08% 56.01%

config 2 33.31% 70.75% 85.33% | 88.74% | 90.96% | 41.28% 56.29%
0.0078 64.35% 85.15% 97.39% | 97.04% | 94.45% 85.15% 63.13%
Hoc dé6i khang 0.039 56.47% 88.56% 97.41% | 96.99% | 94.45% 85.66% 65.41%
0.2 65.54% 90.2% 97.92% | 97.61% | 95.06% 90.5% 66.46%
SCADefender as=0.5 95.29% | 99.35% | 99.68% | 99.72% | 98.25% | 96.72% 95.48%

Bang 6.8: Thong ké ti lé phat hién clia cac phuong phép cai thién tinh chic chan cho
mo hinh kiém thit F

Phuong phap | Cau hinh | FGSM | MI-FGSM | BIM, BIM CW L, | Gaussian | PatternAttack
MagNet 0.01 4% 81% 91.46% | 65.94% | 93.06% | 56.16% 61.35%
TagNe
(bAgkl o1 phuc) 0.025 8.29% 91.23% 90.59% | 77.35% | 91.85% | 90.79% 61.84%
0 khoi phuc
' b 0.05 11.78% 90.05% 90.44% | 75.94% | 91.91% | 88.17% 68.59%
MagNet 0.01 0% 80.27% 91.31% | 65.83% | 92.95% | 55.56% 61.21%
(bd nhan dién + | 0.025 0% 89.8% 90.46% | 77.16% | 91.7% 89.57% 61.63%
bo khoi phuc) 0.05 0% 89.49% 90.23% | 75.67% | 91.72% | 87.47% 68.37%
PUVAE config 1 61.47% 67.82% 67.54% | 67.58% | 67.81% | 68.09% 64.9%
config 2 62.89% 69.45% 69.46% | 69.02% | 69.53% | 70.01% 66.8%
0.0078 4.87% 94.04% | 96.51% | 92.78% | 96.71% | 93.72% 76.9%
Hoc d6i khang 0.039 2.6% 93.34% 94.36% | 93.4% | 94.56% | 93.39% 74.3%
0.196 33.42% 93.11% 93.48% | 91.85% | 93.65% | 88.98% 63.39%
SCADefender as=0.5 83.57% | 95.19% 95.21% | 86.92% | 96.77% | 94.58% 80.78%

D6i v6i mo hinh kiém thi F, SCADefender dat ti lé phat hién cao nhat
trén tap anh di khang sinh boi FGSM (83.57%), MI-FGSM (95.19%), CW Lo
(96.77%), Gaussian (94.58%) va PatternAttack (80.78%). Dac biét 1a ti lé phat
hién trén tap anh déi khang sinh béi FGSM vuot troi so véi cac phuong phap
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con lai. Trong khi SCADefender dat ti 1é phat hién 83.57%, ti 1é phat hién cao
nhat ctia MagNet, PuVAE va hoc d6i khang khoang 11.78%, 62.89% va 33.42%.
D6i v6i BIM,, va BIM, ti 1é phat hien ctia SCADefender xép thit hai.

Bang 6.9: Thong ké ti e phat hién clia cac phuong phéap cai thién tinh chic chan cho
mo hinh kiém thit C

Phuong phap Cau hinh | FGSM | MI-FGSM | BIM., BIM CW L, | Gaussian | PatternAttack
MagNet 0.01 63.05% 80.17% 79.7% 78.79% | 82.51% 50.17% 56.57%
(bo khoi phuc) 0.025 65.12% 81.37% 80.98% 80% 83.55% | 48.15% 54.76%

’ ’ 0.05 66.52% 82.18% 81.59% | 80.7% | 84.14% | 51.52% 58.04%
MagNet 0.01 56.49% 68.04% 59.95% | 64.32% | 79.26% | 50.17% 56.11%
(bo nhan dién + | 0.025 58.27% 68.71% 59.84% | 64.41% | 79.85% | 48.15% 54.44%
bo khoi phuc) 0.05 60.2% 69.95% 62.15% | 66.87% | 81.61% | 51.52% 57.82%
PUVAE config 1 23.01% 26.26% 26.82% | 26.77% | 26.71% | 23.91% 24.57%

config 2 26.53% 30.45% 31.77% | 30.58% | 30.9% 20.54% 29.25%
0.02 72.74% 83.18% 84.68% | 83.9% | 84.81% 56.9% 75.31%
Hoc dé6i khang 0.1 69.51% 63.3% 81.53% | 80.53% | 82.43% | 83.82% 55.49%
0.20 57.21% 73.84% 69.24% | 67.94% | 69.59% | 53.54% 52.04%
SCADefender as=0.5 75.54% | 88.88% | 87.76% | 87.17% | 91.63% | 62.63% 70.87%

D6i véi mo hinh kiém tht C, SCADefender dat ti lé phat hién cao nhat
tren tap anh ddi khang sinh béi FGSM (75.54%), MI-FGSM (88.88%), BIM4,
(87.76%), BIM (87.17%) va CW Lo (91.63%). Déi v6i tap anh déi khéng sinh
béi Gaussian va PatternAttack, SCADefender dat vi tri tht hai véi ti 1é phat
hién 1 62.63% va 70.87%.

6.4.2.3. RQ3 - Hiéu nang

Thuc nghiém nay danh gia hiéu nang cia SCADefender khi st dung trong
thie té. D61 v6i hoe doéi khang, thyc nghiem khong tinh thoi gian hoc lai mo
hinh kiém thtt véi bo dit lieu bo sung. Két qua dude trinh bay trong Bang 6.10.

Don vi 1a mili giay. #queries 13 s6 16i goi dén mo hinh kiém thit hoic mo
hinh ma héa tu dong dé lay két qua du doan. Nhu c6 thé thay, so truy van ti lé
thuan véi chi phi tinh toan. D6i v6i MagNet, PuVAE va SCADefender, mdi anh
dau vao dude day qua hai mo hinh gom mo hinh ma héa tu dong va mo hinh
kiém thit. PuVAE can mudi truy van véi thoi gian khoang 2.5 - 2.9 mili giay.
Chi phi ciia MagNet va SCADefender thip hon PuVAE dang ké, khoang 0.4 -
0.7 mili giay. Phuong phap hoc déi khang khong st dung mo hinh ma hoéa tu
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Bang 6.10: Hieu ning ctia cai thién tinh chic chin trén mot anh (mili giay)

Phuong pha CIFAR-10 | MNIST | J8SBOm | ors
0 4 i ueries
& phab MNIST d
MagNet

SE6 0.4 0.5 0.5 2
(chi bo khoi phuc)
MagNet (bo khoi phuc

0.6 0.7 0.7 3

+ bo nhan dién)
PuVAE 2.8 2.5 2.9 10
Hoc déi khang 0.3 0.2 0.2
SCADefender 0.4 0.5 0.5 2
Khoéng phong thi 0.3 0.2 0.2

dong. Thay vao d6, phuong phap nay hoc lai mo hinh véi bo dit lieu bo sung la
cac anh do6i khang. Do d6, chi phi ctia phuong phap nay xap xi véi truong hop
khong sit dung phuong phap phong thi, khoang 0.2 - 0.3 mili giay.

6.5. Tong két

M5 hinh tich chap da rat thanh cong trong nhiéu nhiém vu nhan dang hinh
anh. Tuy nhién, nhiéu nghién cttu gan day cho thay mo hinh tich chap dé bi tan
cong béi cac tan cong doéi khang khong dinh huéng. Diéu nay dat ra mot moi de
doa nghiém trong déi véi cac ing dung trong cac hé thong dira trén hoc may noi
chung v& mo hinh tich chap néi rieng. Xay dung cai thién tinh chic chan dé bao
vé mo hinh tich chap khoi céc cuoc tan cong dang nay 1a mot cach tiép can pho
bién. Tuy nhién, luan an nhan thay rang mot sé6 phuong phap tién tién nhat nhu
MagNet, PuVAE va DefenseVAE c6 thé khong xit 1y t6t anh d6i khang. Do dé,
luan an dé xuit mot cai thién tinh chic chin don gidn nhung hiéu qua co6 tén
1a SCADefender st dung mo6 hinh ma héa tu dong tich chap xép chong dé loai
bé nhiéu doéi khang khoéi anh dau vao. Cac thiyc nghiem tréen MNIST, Fashion-
MNIST va CIFAR-10 chting minh rang ti lé phat hién ctia SCADefender t6t hon
so véi cac cai thien tinh chic chin tuong tu bao gom MagNet va PuVAE. Két
qud nghién cttu da dude chap thuan ding tai tap chi International Journal of

Pattern Recognition and Artificial Intelligence (Q3).
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Chuong 7

Két luan

7.1. Cac két qua dat dudc

Luan &4n dé xuat cac phuong phap dé cai thién tinh chic chidn ctia mo hinh
hoc sau. Luan an da gidi quyét duge bon van dé. Van dé dau tien 1a chat luong
tan cong ctia DeepCheck [42] d6i véi mo hinh no-ron truyén thang chua du t6t.
Van dé thit hai 1a anh d6i khang sinh bdi ATN [18] cho m6 hinh tich chap chua
di da dang. Van dé thi ba 1a anh ddi khang sinh bdi nhiéu phuong phap tan
cong do6i khang chita nhiéu nhiéu du thita. Van dé thit bon 1a kha nang phong
thil tin cong dbi khang theo huéng mo hinh méa hoéa tir dong clia cAc phuong
phap chua di tot véi anh ddi khang c6 nhiéu da dang.

D6i v6i van de chat lugng tan cong ctia DeepCheck, luan an dé xuat phuong
phap HA4FNN. Phuong phap HA4FNN st dung bd giai phong doan thay vi bo
giai SMT va loai bé viec duy tri trang thai kich hoat no-ron. Tit mo hinh kiém
thit, HA4FNN chuyén mo hinh nay sang ma nguon C, sau d6 bién dich va thuc
thi ma nguodn nay véi dau vao la anh dy doan ding dé lay duong thi hanh. Sau
dé, thuce thi tuong trung chuyen dusng thi hanh thanh hé rang buoc va diing bo
giai phéng doan dé tim nghiem. Nghiém nay tuong tng véi anh déi khang va c6
thé c6 trang thai kich hoat no-ron khac véi anh du doan ding. Thuc nghiém trén
MNIST, Fashion-MNIST va bo chit cai viét tay cho thay phuong phap HA4FNN
¢6 hiéu nang va ti 1é thanh cong vugt troi so véi DeepCheck. Mot cong cu da
dugc cai dat dé ching minh hiéu qua ciia HA4FNN. Nghién citu nay da dudc
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dang G tap chi Automated Software Engineering. Tuy nhién, HA4FNN méi chi

dimng lai  mo hinh no-ron truyén thing.

T dé xuat dau tien, luan an da mé rong sang kiém thit moé hinh tich chap,
mot loai mo hinh hoc sau phd bién dé phan loai anh. Da s6 céc phuong phéap
tan cong doi khang cho mo hinh tich chap khong c6 tinh khai quat héa. Mic
du phuong phap ATN [18] duge dé xuat ¢ tinh khéai quat héa, ATN khong sinh
anh do6i khang c6 nhiéu doéi khang da dang. Vi thé, luan an da cai thien ATN,
goi 1a PatternAttack, dé sinh anh d6i khang c6 nhiéu d6i khang da dang cho
mo6 hinh hoc sau bang cach stt dung mau thém nhiéu. Ngoai ra, luan an dé xuat
thuat toan tham lam dé cai thien chat lugng anh déi khang theo do do Ly va
Lo. Thite nghiém trén MNIST va CIFAR-10 cho thay PatternAttack c6 thé tan
cong mo hinh hoc sau véi ti 1é thanh cong cao va cai thién chat lugng anh doi
khang vdéi ti lé gidm nhiéu tot. Mot phan két qua nghién cttu nay da dat giai bai
b4o xuat sac nhat tai hoi nghi RIVF. Phién ban cai tién tiép d6 da dang & tap
chi SoftComputing. Mot cong cu da dugce cai dit dé ching minh hiéu qua cla
PatternAttack va da chuyén giao cho tap doan TSDV Viét Nam.

D6i v6i van dé chat lugng anh déi khang, luan 4n dé xuat QI4AE dé nang
cao chat lugng anh doi khang sinh bdi moi tan cong doi khang. Nghién cttu nay
xuat phat tit viec quan sat rang da s6 cic phuong phap tan cong doéi khang sinh
anh do6i khang c6 chita nhicu nhidu du thita. Viéc loai bé nhitng nhidu du thita
nay sé lam tang chat luong anh ddi khang. Phuong phap QI4AE dudgc cai tién tit
thuat toan tham lam dé xudt trong PatternAttack. Y tudng chinh ctia QI4AE
12 két hop thuat toan tham lam v6i mo hinh ma héa ty dong. Dau tién, anh dau
vao sé duge day qua mo hinh méa hoa tu dong dé lay anh déi khang cai thien
mitc tho, roi day tiép qua thuat todn tham lam dé lay anh déi khang cai thien
miic tinh ché. Thuyc nghiem trén MNIST va CIFAR-10 cho thiy QI4AE c6 thé
cai thien chat luong anh dang ké véi chi phi tinh toan thap. Nghién ctu nay da
duge dang & hoi nghi ICAART. Mot cong cu da dude cai dat dé chiing minh
hieu qua ctia QI4AE va da chuyén giao cho tap doan TSDV Viéet Nam.

Cubi ciing, dé nang cao tinh chic chin ctia mo hinh hoc sau, luan an dé
xuat phuong phap cai thien tinh chic chin SCADefender dé loai bé nhiéu do6i
khang khéi anh dau vao. Mot phan dit lieu hoc ctia SCADefender 1a tap anh
d6i khang sinh bdi nhiéu phuong phap tan cong déi khang khac nhau. Két qua
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cua qua trinh hoc la mot mo hinh ma hoéa tu dong phong thu cé kha nang loai
bé nhiéu déi khang khoi 4nh dau vao. Thuyc nghiem tréen MNIST, CIFAR-10 va
Fashion-MNIST cho thdy SCADefender c¢6 thé loai bé nhidu déi khang khéi anh
dau vao kha tét. Nghién cttu nay da dude dang & tap chi IJPRAI Mot cong cu
da duogc cai diat dé ching minh hieu qua ciia PatternAttack va da chuyén giao
cho tap doan TSDV Viét Nam.

Cac nghién cttu dugde trinh bay trong luan 4n khong nhiing c6 ¥ nghia vé mit
Iy thuyét ma con gép phan lam phuong phap kiém tht tinh chic chin cho mo
hinh hoc sau dé dang dudc ap dung hon trong thuyc tién. Diéu nay dic biét c6 ¥
nghia v6i nhitng mo6 hinh hoc sau yéu cau cao vé chat luong, c6 kha nang chong
lai tAn cong tit bén ngoai, trong d6 c6 tan cong doéi khang. Ngoai ra, cac cong
cu cta luan an da dudc trien khai st dung tai TSDV Viét nam va nhan dudc

nhitng phan hoi tich ciec.

7.2. Huéng phat trién tiép theo

Mic dit cac két qua nghién ciu da cé nhitng dong gép cu thé nhu da trinh
bay néu trén, cac két qua nay con c6 nhitng han ché can khac phuc. Nghién cttu
tiép theo ctia luan an huéng dén giai quyét cac han ché nay. Cu thé, cac han ché

va huéng nghién citu tiép theo ctia luan an nhu sau.

Trong nghién citu thit nhat, HA4FNN c¢6 hai han ché. Han ché thit nhat 1a
HA4FNN chua hoé tr¢ tan cong déi khang c6 dinh huéng cho mo6 hinh no-ron
truyen thang. Trong HA4FNN, bo gidi phong doan sé thém nhiéu déi khang vao
anh du doan ding dé mo hinh kiém thit nhan dién sai. Mot han ché ctia bo giai
phéng doan 1a chua thém nhiéu déi khang dugce anh du dodn ding dé sinh anh
do6i khang duge phan loai 1a mot nhan cu thé. Han ché thi hai la HA4FNN chua
ho trg tan cong mo hinh tich chap. Mic di PatternAttack duge dé xuat dé tan
cong mo hinh tich chap va coi 1a mot giai phap tot hon HA4FNN, cich tiép can
hai phuong phap nay khac nhau. Phuong phéap PatternAttack dinh nghia mot
ham muc tiéu va t6i thiéu héa ham muc tiéu nay bang cach st dung dao ham dé
tim anh d6i khang. Nguoc lai, HA4FNN xay dung chuong trinh C tit mo6 hinh
kiém thit va ap dung cac ki thuat phan tich chuong trinh, thuc thi tugng trung

118



va bo giai dé tim anh déi khang. B&i vi mo hinh tich chap c6 tinh phic tap cao
veé kién tric, viec chuyén doi mo hinh thanh mé& ngudn chua thuc su hieu qua.
Ngoai ra, viéc stt dung thuyc thi tuong trung trén ma nguon tng v6i mo hinh tich
chap kha tén chi phi do s6 lugng cau lenh c6 thé kha lén. Trong tuong lai, luan
an sé tiép tuc cai tién HA4FNN dé gidi quyét cac han ché nay.

Trong nghién cttu thit hai, tuy PatternAttack c6 thé sinh anh déi khang véi
chat lugng tot va c6 tinh da dang, phuong phap nay c6 ba han ché sau day.
Thit nhat, PatternAttack chua duge thiyc nghiem trén dnh cé kich thude 16n
nhu ImageNet [115]. Hién tai, PatternAttack mdi thuc nghiém trén anh c6 kich
thuéc nhé nhu 28 x 28 x 1 hodc 28 x 28 x 3. Thit hai, viéc lua chon kién tric
mo6 hinh ma héa ty dong phtt hop trong Cong thitc 4.1 14 mot thach thie. Kién
tric mo hinh ma hoéa tu dong quyét dinh kha nang mo hinh liéu c6 thém nhiéu
do6i khang vao anh dy doan ding mot cach phit hop. Thit ba, viéc Iya chon trong
s6 gitta cac thanh phan trong Cong thic 4.1 ¢6 dnh hudéng dén tdc do hoi tu
clla qué trinh hoc mo hinh ma héa ty dong. Néu trong s6 duge chon phu hop,
qué trinh hoc moé hinh méa héa tu dong sé tranh viéc tap trung toi tieu héa mot
thanh phan va coi nhe thanh phan con lai. Tong két lai, luan an sé tiép tuc
nghién cttu vé cac kién tric mo hinh ma hoéa ty dong khac nhau, ki thuat tu
diéu chinh trong s6 nhu [116, 117, 118] va thyc nghiem trén bo dit lieu c6 kich
thuéc anh 16n hon.

Trong nghién citu thit bén, tuy SCADefender c¢6 thé loai bé duge nhic¢u nhiéu
d6i khang ctia 4nh d6i khang, phuong phap nay c6 hai han ché. Thit nhat,
SCADefender c6 thé bién anh dau vao dang nhan dién ddng thanh sai. Nguyén
nhan baéi vi khi trién khai trong thuc té, SCADefender chua phan biét duge anh
thuc sut ¢6 nhiéu déi khang. Thit hai, &nh hudng clia kién tric mo hinh méa hoa
tu dong chua duge khao sat triét dé trong thuc nghiem. Thit ba, bo dit lieu dé
hoc mo hinh méa hoéa tu dong cé thé kha 16n néu st dung anh déi khang sinh
bdi nhiéu tan cong déi khang khong dinh huéng, tir d6 khién cho qua trinh hoc
cang ngay cang phtc tap khi ngay cang nhiéu tan cong déi khang méi duge deé
xuat. Do dé, tong quéat hoa dac trung ctia nhidu déi khang 1a quan trong. Tong
két lai, luan 4n sé nghién ctu giai phap dé giam thiéu kha ning stta anh tit nhan
dién dang thanh nhan dién sai, nghién citu thém cac loai kién tric mo hinh ma

héa tu dong khac nhau va tim hiéu sau hon ban chat ctia nhiéu doéi khang.
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