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Chuong 1

GIOI THIEU

1.1. DBat van dé

Ngay nay, phan mém dugc ting dung rong rai trong hau hét cac linh vic cia
khoa hoc k§ thuat va trong doi séng kinh té xa hoi. Cac phan mém dac biét 1
phan mém hé théng, phan mém diéu khién thuong yéu cau cao vé chat lugng
nén doi hoéi qué trinh kiém thit thuc hien khit khe va nghiem ngit. Kiém thi
la mot qua trinh rat tén thoi gian, cong stic va chi phi ¢6 thé chiém 40% — 60%
téng chi phi trong toan bo qué trinh phét trién phan mém. Cé nhiéu mtc kiém
thit trong giai doan nay, bao gom kiém thi don vi, kiém thtt tich hop, kiém tht
hé théng va kiém thit chap nhan. Trong cic mtc trén, kiém thi don vi thuong
duge danh gia 1a mic quan trong nhat.

Qua4 trinh kiém thit hién nay dang dudce tu dong héa, day la mot giai phap
hieu qua nhim gitap kiém thit vien b6t nham chan, giam thiéu thoi gian, cong
stic va chi phi trong khi van dam bao do tin cay cao ctia phan mém. Ngoai ra,
kiém thtt ty dong khong chi c6 ¥ nghia khi dit &n khong di tai nguyén ma con
trong kiém thtt hdi quy khi phan mém can sita doi hosic nang cap.

Hién nay, da s6 qua trinh tu dong héa thuong tap trung vao viée thuc thi ca
kiém thit ma it quan tam dén viec thiét ké ca kiém thit. Vé ban chét, viec phat
hién 16i phan mém phu thuoc vao chéat luong céc ca kiém thi chi khong phu
thuoc vao thuc thi ca kiem thit. Do vay, thiét ké céc ca kiém thit c6 chat lugng
tot 1a viec lam quan trong. Thiét ké ca kiém thit bao gom sinh dit lieu kiém thi
va thiét ké két qua dau ra mong dgi. Thute té cho thay, thiét ké dau ra mong doi
rat khé tu dong hoa nén ngusi ta chi huéng dén sinh dit lieu kiém thit tu dong.

V6i bai toan sinh dit licu kiém thi tit ma nguon, dau vao la méa ngudn cia
mot du an, ta can phai sinh cac bo dit lieu kiém thit dé kiém tra tinh ding dén
ctia chuong trinh. Cé hai ki thuat chinh dé sinh dit lieu kiém thtt 1a ki thuat



kiém thtt tinh va kiém thit dong. Kiém thit tinh 1a ki thuat tuw dong phan tich ca
phap clia ma nguon dé sinh dit lieu kiém thit ma khong can chay chuong trinh.
Kiém thit tinh thuong duge thuc hien sém hon kiém thtt dong trong vong doi
phat trién phan mém. Ngugc lai, kiém thit dong duge thuc hien khi ma ngudn
dang & ché do thuc thi.

Qua trinh sinh dit lieu kiém thit tu dong tit ma nguon duge mo hinh héa nhu
Hinh . M5 hinh nay c¢6 dau vao 1a ma nguon ctia dir 4n va tiéu chi bao phi,
dau ra 1a céc bo dit lieu kiém thit théa man mot hodc nhiéu tieu chi vé do ph,
thoi gian, kha nang phat hien 161, s6 luong dit lieu kiém tht, v.v. Quéa trinh gdm
sau bude chinh: sinh bo dit lieu kiém thit khéi tao, tién xit 1§ mé nguon, chon
duong thi hanh, thiye thi tugng trung, t6i wu hoa/gidi he rang buoc va thyc thi
dit lieu kiém thit. Thy theo tiéu chi ctia viéc sinh dit lieu kiem thit, cac buée
trong qué trinh trén dugc chon ra dé nghién cttu phat trién va cai tién.

' = Ngiu nhién Giam thoi gian bién Kiém thur dong
| = Dinh huong | dich, sinh DLKT /
""""""" T < Kiém tht tinh
SINH BQ DLKT THUC THI
KHOI TAO DLKT
N 2 CHON THUC THI TOI UU/
{;ilyé% 31: —| DUONG |— TUQNG GIAIHE ;
THI HANH TRUNG RANG BUQC :
E % Q\x % i E =DJ phu cao
i i | =Tim nhiéu 13i
H - - pum— 1| =Giam thoi
I | Xurlicic kiéudr [} BFS,DFS, {! SSE, DSE, cat i} Loai b6 rang By gidi | 1| gian
' lidu, vong lap, Dijkstra, tia, Choppf:d budc thira, rang SMT : *Giam DLKT
|| khudn hinh,nap |} Heuristic, || SE, Tom tit budc khong I [ =Gidm b6 nh&
I | chong, da tién hoa, ham/vong 1dp, ii lién quan, giai 0 e
' hinh,v.v loai bo du fuzzing, tron hé rang budc !
' Xﬁy dung AST, thfra, trong ! | trang thai, ) tang dan, t6i vu !
' do thi phu tl}u(f)c, SO V.V. phan tich vét, héa rang bude !
I ham danh dau, thue thi tugng i} cho mang, v.v. !
: V.V trung nguoc :
1 1

Hinh 1.1: Téng quan vé sinh dit liéu kiém thit ty dong tit ma nguon.

Maic dit d& c6 nhiéu nghién citu cai tién qua trinh sinh dit lieu kiém tht tu
dong tit ma nguon, ta thay bai toan tur dong sinh dit lieu kiém thit van can tiép
tuc cai tién dé dat hieu suat t6t hon, phat hién 16i va dat duge muc dich khéc.
Cac cai tién c6 thée thyc hien bao gom ki thuat tién xit Iy ma nguon, sinh ca
kiém thtt khéi tao, chon duong thi hanh, thuce thi tugng trung, t6i wu hoa va giai
he rang buoc, lya chon bo gidi va két hop bo giai, giam thoi gian thyc thi/bien



dich dit lieu kiem thit. Tuy theo muc dich kiem thit, mot hosic nhiéu ki thuat dé
sé duge nghién ctu dé sinh dit lieu kiém thi ty dong tit ma nguon.

T cidc phan tich trén, luan an nghién ctu cai tién va dé xuat cac phuong
phap sinh dit lieu kiém thit tu dong tit ma nguon cho cac du 4n phan mém va
thyc nghiém trén ngon ngt lap trinh C/C++. Muc tiéu chung ctia luan an la
xay dung ducc cac phuong phap nhim tu dong héa qué trinh kiém thit, dam
bdo tinh ding din, tinh hiéu qua va huéng tdi viec nang cao chat lugng phan
mém. Muc tieu cu thé ctia cac phuong phap nhim lam ting kha nang tién xt Iy
ma nguon, ting do phii ma nguon, ting kha ning tim 16i, gidm thoi gian sinh
dit lieu kiém thit va gidm s6 bo dit lieu kiém thit.

D61 tugng nghien citu ciia luan an 1a ma nguon cta cac dy an C/C++ (chu
yéu 1a cdc ham don vi) vd cac phuong phap sinh dit li¢u kiém thit tu dong ti
ma nguon (kiém thit tinh va kiém thit dong dinh huéng). Trong khuon kho luan
an nay, ma nguon dudc tieén xi Iy dé sinh ra do thi dong diéu khién. Tit do thi
dong diéu khién, sé tién hanh cac ki thuat tim duong thi hanh, thyuc thi tugng
trung, giai hé rang buoc va sinh dit licu kiém thi.

Dé dat dugc muc tiéu nghién citu, cac phuong phéap sinh dit lieu kiém thit tu
dong tit ma nguon sé dugce tién hanh khao sat. Tt d6, cac khoang tréng nghién
citu duge xéc dinh lam co s dé dé xuat cac phuong phap méi hodc cai tién cac
phuong phép hién c6. Cac cong cu hd trg thuc nghiem ciing dude xay dung dé
minh chitng cho tinh ding dan va tinh hiéu qua clia cac dé xuat va cai tién.

1.2. Cac déng gop chinh cua luan an

Luan an da dat duge ba két qua chinh: (i) sinh dit licu kiém thtt dya trén do
thi dong diéu khién c6 trong s6 va dua trén phan tich gia tri bien, (i) cai tién
ki thuat sinh dit lieu kiém thit ngdu nhién c6 dinh huéng, (iii) sinh dit liéu kiém
thit bang phuong phéap gid lap don vi ma nguon. Chi tiét cac dong goép cla luan
an nhu sau:

Thit nhat, luan 4n dé xudt phuong phéap sinh dit lieu kiem thtt stt dung do thi
dong diéu khién c6 trong s6. Theo phuong phap nay, sau khi khéi tao trong s6
cho do6 thi dong diéu khién, dudng thi hanh cé tong trong sé cao nhat sé dude
chon dé sinh dit lieu kiém thtt. Néu hé rang budc sinh ra tit duong thi hanh c6
nghiém thi duong thi hanh dé dugce danh dau 1a da dugc tham va trong sb trén
cac canh ctia duong thi hanh dé sé duge tang thém mot don vi. Phuong phap
nay c6 thoi gian sinh dit lieu kiém thi nhanh va c6 kha nang tim dude ma nguon
chét. Tiép theo, dé ting cudng kha nang sinh dit liu kiém thit tai bién, phuong
phap sinh di lieu kiem thit tai bien c6 tén 1a BVTG va phuong phép cai tién
sinh dit lieu kiem thit tai bién c6 tén 1a IBVTG duge dé xuat. V6i phuong phap



BVTG, cac diéu kien don dugc chon ra tai cac diem quyét dinh ctia do thi dong
diéu khién duge chuan héa va dua vao bo giai hé rang buoc SMT. Phuong phap
nay sinh dugce cac bo dit lieu kiém thit c6 kha ning phat hien 16i tai bien, tuy
nhién can nhiéu thoi gian do phai sit dung bo gidi. Phuong phap IBVTG 1a cai
tién ctia phuong phap BVTG bing cach sinh triyc tiép dit licu kiém thit tai cac
diéu kien don ma khong dung bo giadi SMT. Do vay, thai gian sinh dit lieu kiém
thit gidm di rat nhiéu. Cudi cing, dé c6 mot phuong phap vita ¢6 kha nang sinh
dit lieu kiém thit ddm bao do phit, vita c¢6 kha ning phat hien 16i tai bien va
giam thoi gian sinh dit lieu kiem thit, luan an dé xuat phuong phép tich hop
WCFT va IBVTG c6 tén 1a Hybrid.

Thit hai, luan 4n dé xuat cai tién ki thuat tim kiém theo chiéu rong duge dé
xuat trong DART bang céch két hop tim kiém theo chiéu rong véi phan tich
tinh. Cai tién nay nham cai thien qua trinh sinh dit lieu kiém thtt khéi tao, sinh
cac bo dit lieu kiém thit dat do phit cao va s6 luong dit lieu kiém thit sinh ra it.
Khi 4p dung ki thuat tim kiém theo chiéu rong, sau mot vai lan 1ap ma khong
lam tang do phtt ma nguon thi phuong phap phan tich tinh dugce thay thé. Tiép
theo, dé gidm thoi gian sinh dit lieu kiém thit, mot trinh diéu khién kiém tht
tong quat duge dé xuat. Trinh bién dich nay chi thuc hién bién dich mot lan va
¢6 thé thuc thi duge rat nhiéu bo dit lieu kiém thit. Trinh bién dich duge mé
rong dé xit Iy nhiéu kiéu dit licu khac nhau ctia C++ thay vi chi xtt 1y duge cac
kiéu dit lieu ctia C nhu trong DART. Cong cu dudc cai dat va thuc thi trén mot
s6 ma nguon tieu biéu da cho thay do phti ma nguon, sb lan goi dén bo giai, sb
bo dit lieu kiém thit ¢6 ¥ nghia, v.v, dudc cai thien dang ké.

Thit ba, luan an dé xuat phuong phap sinh dit lieu kiem thi bang phuong
phap gid lap don vi ma nguon. Phuong phap nay duge thiyc hién & bude tien
xit 1y do6 thi dong diéu khién. Theo d6, mdi nit 1a 15i goi ham trén do thi dong
dieu khién sé ducc thay thé bang mot bién gia lap tuong tng. Céac dudng thi
hanh sinh ra tit do thi dong diéu khién sé dude thuc thi tuong trung, sinh he
rang buoc va dua vao bo gidi dé sinh dit lieu kiém thit. Két qua thuc nghiem
cho thay cac bo dit lieu kiém thit sinh ra dat do phii ma ngudn cao hon, sé bo
dit lieu kiém thit sinh ra it hon phuong phap kiém thit dong dinh huéng.

1.3. Cau tric cta luan an

Luan &n gdm sau chuong, duge bd cuc nhu Hinh [1.1] Chuong [1] gi6i thieu
tong quan veé bai todn nghién citu, cac khé khan thach thic dit ra va nhing
dong gop chinh ctia luan an. Chuong [2] gi6i thiéu cac kién thitc nén tang sé dugc
st dung trong cac nghién cttu cta luan an. Chuong |3| trinh bay phuong phap
sinh dit lieu kiém thit ddm bao do pht bing do thi dong diéu khién c6 trong s6
va sinh dit lieu kiem thit c6 kha nang phat hién 16i tai bien. Mot s6 cai tién cla



phuong phap sinh dit liéu kiém thit ngdu nhién c6 dinh huéng duge trinh bay
trong Chuong [4

Chuong 1
Gié6i thiéu

Chwong 2

Kién thirc nén ting

Chuong 3 Chuwong 4 Chuwong 5
Sjnh dir ligu k‘iém th}’r dua trén Cai tién phuong phap sinh Sinh dif liéu kiém thir
do thi dong dieu khién co trong dir liéu kiém thir tw dong bang phwong phap gia
s0 va phan tich gia tri bién ngau nhién c6 dinh huéng 1ap don vi md ngudn

tai bién

Két luan

Phuong phap | | Phuong phap
CFG trong sinh DLKT _ Caitién
sb tai bién chién luoc
WCFT BVTG tim dudng
thi hanh:
BFS + phan
" - Phuong phép | tich tinh Phuong phap
uon a
i g phap SDART o AS4UT
sinh DLKT MG rong
tai bién trinh diéu
se ok khién kiém
(cai tién) thi tir C
IBVTG L_sang C++
tich hop
1]
Phuong phap Tang C0 ph.
. glam tho1 gian
Hybrid sinh dit ligu
kiém thir
Dfin.lAbéo_ (}6 phl:l, gjém thf‘yi %ian ‘sinh:. Tang d phi, giam s 5
dir lidu kiém thu, tang kha nang tim 161 Chu’o’ng 6 lwong di lidu kiém thir

Hinh 1.2: B cuc cta luan an.

Chuong |5| trinh bay phuong phép gia lap don vi ma nguon dé sinh dit licu
kiém thit cho cdc ham don vi c6 11 goi dén mot hoac nhiéu ham don vi khac.
Cubdi ciing, tong két cac két qua nghién citu clia luan 4n va cac huéng nghién
citu tiép theo duge trinh bay trong Chuong [0



Chuong 2

KIEN THUC NEN TANG

2.1. Cac chién luge kiém thi

Phan nay trinh bay vé Kiém thit hop den va Kiém thit hop trang.

2.2. Cac mic kiém thi¥

Cac mtc kiém thit duge trinh bay trong bao gom kiém thit don vi, kiem thi
tich hop, kiém thtt he théng va kiém thit chap nhan.

2.3. Tiéu chi bao phu

Dinh nghia 2.1 (Do phu cau 1énh) D¢ phii cau lénh la do phi cho biét i l¢
lenh ctia ham da duge thuc thi trén tong so léenh cia ham dang xét.

Dinh nghia 2.2 (Do phtt nhanh) D¢ phi nhdnh cho biét ti ¢ s6 nhdanh trong
ham dugc thuc thi trén tong s6 nhdnh cia ham.

Dinh nghia 2.3 (D6 phu diéu kién con) D¢ phi dicu kien con la ti I¢ so
nhdnh ding/sai clia cic diéu kién con dugc thic thi trén tong s6 nhdanh ding/sai
cia cdc dieu kién con trong ham.



2.4. Dt liéu kiém thi

Dit lieu kiem thit 1a tap céc gia tri thuc (théa méan tiéu chi bao pht di lieu
da chon) duge xac dinh chi ro 1a dau vao dé thuc hien cac ca kiém thit trong
qué trinh kiém thit. Trong kiém thtt ham don vi, dit lieu kiém thit 1a bo cac gia
tri clia cac tham s6 dau vao ctia ham. Mot cach hinh thic, ta trinh bay dit liéu
kiém thtt nhu trong Dinh nghia .

Dinh nghia 2.4 (Dt liéu kiém thit) Mot b dit lieu kiém thit ciia ham dugc
dinh nghia T = {vi,va,..., x|k >= 1}, trong dé k la s6 lugng bién truyén vao
ham, v; la gid tri cia bién thi i trong danh sdach bién. Bién truyén vao ham cé
thé la tham so hodc bién ngoai. Kiéu du liéu cia bién la kiéu co bin, kiéu dan
zudt, kiéu con tré, hodc kiéu mdng.

2.5. Do thi dong diéu khién

Dinh nghia 2.5 (Db thi dong diéu khién - CFG) Do thi dong diéu khién
CFG la do thi c6 hudng vdi mot cip G = (V, E), trong dé V = {vg,v1,..,vn} la tap
cac dinh dai dién cho cdc cau lénh, E = {(v;, vj)| vi,vj € V} la danh sach cac
canh. Mbi canh (vi,v;) biéu dién dong diéu khién, cé canh tu dinh v; dén dinh
v; néu cau lénh tuong ting cia dinh v; c6 thé dugc tién hanh ngay sau cau lénh
tuong tung vdi dinh vj.

Trong mot s6 ki thuat, dd thi dong diéu khién sé duge gan trong so dé thuc
hién cho muc dich tinh toan. Trong Chuong 3| ctia luan an sé st dung do thi nay
v6i phuong phap WCFT dé lua chon duong thi hanh.

Dinh nghia 2.6 (Db thi dong diéu khién c6 trong s6 - Weighted CFG)
Do thi dong diéu khién cé trong so6 la do thi cé6 huéng G = (V,E),
trong do V. = {vg,v1,.,v,} la tap cac dinh dai dién cho cdc cau lénh,
E = {(v, vj)| vi,v; € V} la danh sdch cdc canh. Méi canh (v;,v;) biéu
dién dong dieu khién va duoe gan mot gid tri duogce goi la trong s6 trén canh do.

Trong s6 trén canh (v;,v;) thé hién s 1an chuong trinh thye thi cau lenh tng
v6i dinh v; ngay sau cau lénh tng véi dinh v;.

Dinh nghia 2.7 (Dudng thi hanh) Cho mot CFG G = (V, E), mot duong thi
hanh la mot duong thi qua cdac dinh {vo, vy, .., vp|(vi,vit1) € E}, 0 day 0 <i < n—1,

vg va vy, tuong tng la dinh khdi dav va dinh két thic cia do thi CFG.
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Rang budc dusng thi hanh (Path Constraint - PC) la tap cac rang budc thu
thap dugce trén duong thi hanh. Rang budc duong thi hanh duge trinh bay trong

Dinh nghia .

Dinh nghia 2.8 (Rang budc duong thi hanh) Cho mot duong thi hanh cia
mot ham fn, rang budc duong thi hanh la biéu thic logic, dude dinh nghia nhu
sau:

PC = pco ANpca A ... A pep—1

d day n la s6 dieu kién trén duong thi hanh; pe; la mot rang budc (0 <i<n—1);
pco VA pen—1 la mot rang budc duong thi hanh tuong tng véi dieu kién dau tién
va dieu kién cuoi cung trong duong thi hanh.

Dinh nghia 2.9 (Diéu kién don) Mot diéu kien don la biéu thic c6 dang
x 0k, v 0 € {>;>;<;<;=;#} la cdc todn tii so sanh, = la mot tham s6 dau vao
ctia ham va k la mot gid tri cu thé (goi la gid tri bién).

Mot diéu kién chita hai hodac nhiéu tham sé dau vao duge goi 1a dieu kién
phtc.

2.6. Phan tich ma nguén

Hinh trinh bay chi tiét phuong phap phan tich va duyét cay ca phap tritu
tugng (Abstract Syntax Tree - AST) dé tao thanh CFG ctia don vi can kiém
thit. CFG la thanh phan c6t 16i cho cac noi dung trong cac chuong tiép theo vé
viéc sinh dit lieu kiém thtt mot cach tu dong trong viec kiem thit don vi.

Thu vién hd trg R dcic;\b
M ngudn u_’ sinh AST Duyet AST <
\_/— W

DFG

Hinh 2.1: Téng quan vé phan tich ma ngudn

2.6.1. Cay cu phap trttu tuong

Dinh nghia 2.10 (Cay cia phap tritu tugng) Cho ma nguon P cia chuong
trinh, mot cay ci phap triu tugng cia ma nguon P duge dinh nghia la T = (N, D)
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vdi N = {ny,na,n3,....nm} la tdp hop cic nit dai dién cho cdc cau tric trong ma
nguon nhu: todn hang, todn ti, bién, hang so, mdang, con tré, cau lénh dieu kién,
l,énNh ldp: v.v; D = {(ns,n;)|ni,n; € N} la tap hop cdc canh. Mobi canh (ni,nj) biéu
dien mot quan hé cia n; va n; hay n; phu thuoc vao n;.

2.6.2. Cay cau tric

Dinh nghia 2.11 (Cay cau tric) Cho du dn phan mém, cdy ciu tric tuong
ung cua no, ky hiéu la S, dugc dinh nghia nhu sau: S = (Vi, E). Trong do k la
50 node clia cay cau tric; Vi, = {ndy,ndy, ...,ndy_1} la mot danh sdach cac node;
E = {(ndl,ndj)*} C Vi x Vi la tap cac canh (0 <1,j<k-1, ndi,ndj S Vk). Voi
canh (nd;,nd;) thi node nd; la mot thanh phan con cta node nd;.

2.6.3. Ma danh dau

Y tuéng chinh ciia phuong phap danh ddu ma la ta them mot cau lenh don
gian ghi lai thong tin clia cau léenh dang xét nhu vi tri bat dau va két thic trong
file ma nguon, vi tri ki tu bat dau va vi tri ki tur két thic ciia cau lenh, v.v.

2.7. Trinh diéu khién kiém thit

Trinh diéu khién kiém tht 14 mot chuong trinh nhé cé kha ning thuc thi
nham muc dich chay ham dang can kiém tht v6i mot dit lieu kiém thit cho
trude. Mot trinh diéu khién kiém thit thong thuong gom bén thanh phan chinh
nhu sau: Cac thanh phan hd trg, Thanh phan thiét lap, Thanh phan goi ham,
Thanh phan giai phoéng

2.8. Thuc thi tuong trung

Thuyc thi tugng trung 1& qué trinh chuyén doi cdc duong thi hanh thanh cac
biéu thic rang buoc logic. Cac biéu thic rang budc nay dude chuyen sang dinh
dang SMT-Lib lam dau vao cho cac bo gidi SMT. Sau khi cdc bo gidi SMT giai
cac rang buoc dé, néu cé nghiem, ta c¢6 thé sinh dit lieu kiém thit tit nghiem
dugc tra vé nay.



2.9. Lua chon bo giai hé rang budc

Phan nay trinh bay vé cach chon bo gidi trong thuc thi tugng trung

2.10. Kiém thit gia tri bién

Phan nay trinh bay vé cach tao dit lieu kiém thit tit cac gia tri bién cho cac
tham s6 dau vao ctia ham.

2.11. Kiém thit dua trén do do

Kiém thit dua trén do do 1a phuong phap thuc thi ma ngudn sao cho bao pht
mot do do nao do.

2.12. Kiém thit vong lap

Phan nay trinh bay vé kiém thit vong lap,lénh lip don gian, Lénh lip lién ke,
lenh lap 1ong nhau.
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Chuong 3

SINH DU LIEU KIEM THU DUA TREN DO THI
DONG DIEU KHIEN CO TRONG SO VA PHAN TiCH
GIA TRI BIEN

3.1. Gidi thigu

Chuong nay dé xuét phuong phap sinh dit lieu kiem thit tai cac diém bien
dia trén do thi dong diéu khién (CFG) ctia ham can kiém thit. CAc phuong
phap cai tién sinh dit lieu kiém thtt tai bien bao gom BVTG, IBVTG. Cudi
cting phuong phép sinh dit lieu kiém thtt két hop (co tén 1a Hybrid) dé két hop
IBVTG va WCFT. Hybrid c6 thé sinh dit lieu kiém thtt véi téc do tuong duong
v6i phuong phap WCFT dong thoi ¢6 kh& nang phét hién 16i cao hon. Cong cu
HybridCFT4Cpp dudc tao ra dé danh gia hiéu qua ctia phuong phap Hybrid.

3.2. Cac nghién ctu lién quan

Phan nay trinh bay cac nghién citu lién quan ctia luan an

3.3. Sinh dit liéu kiém thit tit CFG c¢6 trong s

Téng quan vé WCFT dugc trinh bay trong Hinh [3.1]
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Tim death .| Két thuc va
paths Béo céo

Budc 8

A

Chon mot Sinh dir liéu
| duong thi kiém thir

Con duong thi

Budce 3 hanh nao chua

dugc tham hanh (SMT=solver Z3)
khong?
Budc 1 Budc 2 Budc 4 L Budc 5
A
Sinh Khoi tao trong s6 C6 sinh
> N n duoc dir liéu
CFG cho CFG Cap nhat CFG Kiém thit
7'y 7\ khong?

Budce 7

Khong

Hinh 3.1: Téng quan vé phuong phap WCFT.
3.3.1. Sinh d6 thi dong diéu khién cho ham don vi
3.3.2. Sinh cac dudng thi hanh tir dd thi dong didu khién

3.3.3. Cap nhat trong sé cho dd thi dong diéu khién va sinh d& liéu kiém
tha

3.3.4. Thu thap dudng thi hanh chét
3.4. Sinh dw liéu kiém thit tai bién

Phuong phép sinh ra CFG véi do phit C3 dé tach cac diéu kien phiic hop
thanh céc diéu kien don. Y tudng chinh ctia phuong phap 1a: Tim cac diéu kien
don trong CFG do phit C3; chuan héa diéu kien don z0k, 6 duge thay bing toan
t1t so sanh bang "= =". Thay cac diéu kiéu don bang cac dicu kien x==k+step
(v6i step chay tit start dén end) va dua vao bo gidi SMT dé tim nghiém testData.
Thém ngau nhién cac tham s6 dau vao bi thiéu va testData.

Uu diém: C6 kha ning tim 15i tai bién

Han ché: Tén thoi gian sinh dit lieu do phéi st dung bo gidi
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Phuong phap nay chi xit Iy céc kicu dit lieu nguyén thiy la kiéu sé nhu short,
int, long, f loat, double, v.v. Véi kiéu dit licu bool chi c6 hai gia tri (true, false).

3.5. Sinh d# liéu kiém thit tai bién cai tién

Phuong phap BVTG trinh bay trong Muc c6 vu diém 1a sinh duge cac bo
dit lieu kiém thit ¢6 kha nang tim 16i tai bien. Tuy nhién, né c6 han ché la phai
stt dung bo giai dé sinh dit lieu kiém thit, dAn dén thoi gian sinh dit lieu kiém thit
cham. Do d6 can phai nghién citu cai tién. Phuong phap nay c6 ¥ tudéng nhu sau:

e Tim cac dieu kién don lien quan dén tham s6 dau vao z trong CFG do phu
C3

e Sinh triyc tiép gia tri bieén tai cac dicu kién don ctia tham s6 dau vao z, dua
vao danh sach Valuelist. ValueList(z) = {x1, z2, ...}

e S&p xép cac gia tri trong ValueList(z) theo chiéu tang dan, sau d6 them gia
tri nho nhat (min) va 16n nhat (maz) trong mién gia tri va ValueList.
VD: diéu kién don 20k, § v6i a<=x<=Db sé sinh ra cac gia tri Val-
uelist(x)={a, a+step, k-step, k, k+step, b-step, b}

e Tao tap ListNorm chtia tat ca cic gia tri trung binh (norm) clia cic bién
dau vao.

e Tao test data: Lay moi gié tri norm cia bién z; trong ListNorm két hgp véi
gia tri ctia cac bién khéc trong ValueList.

3.6. Sinh dit liéu kiém thit két hop

Dé tao thanh mot phuong phap hoan chinh vira c6 kha nang sinh dit lieu kiém
thit ddm bao do phi, vita ¢6 kha nang phat hién 16i tai bién, luan an dé xuat
phuong phap Hybrid. Phuong phap nay 1a su két hgp phuong phap WCFT va
IBVTG da dugce trinh bay trong cac Muc va Muc tuong Ung.

Y tudng ctia phuong phap Hybrid trich xuét ra cdc thong tin véi cd hai
phuong phap WCFT va IBVTG & ciing mot thoi diém. Khi duyét qua CFG dé
tim duong thi hanh ctia phuong phap WCFT, Hybrid sé thu thap cac diéu kién
don ctia dudng thi hanh dé. Két qua la sé thu dugce hai tap dit lieu kiém tht
tng v6i phuong phap WCFT va phuong phéap IBVTG. Hai tap dit lieu kiém thit
nay dudc hgp nhat dé co tap dit lieu kiém thit tao bing phuong phap Hybrid.
Tong quan vé phuong phap Hybrid duge trinh bay trong Hinh
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Sinh duong thi hanh &
Diéu kién don

biéu kién don

Danh sach tham sb dau vao/
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Caod ) tai bién
ac duong thi
Depth | g6 _ 3 e
CFG . C3 Dit liéu kiém thir Két thic
Sinh CFG WCFT & Bao cao
\ Tim klél’l’l Puong thi
UCFG duong thi hanh chét
hanh chét

Hinh 3.2: Téng quan vé phuong phap Hybrid.

3.6.1. Duyét do thi dong diéu khién

Phan nay trinh bay phuong phap duyét CFG clia ham don vi can kiém thi,
dé chuyén n6é thanh mot danh sach cac dudng thi hanh va mot danh sach céc

dieu kién don.

3.6.2. Phuong phap sinh dit liéu kiém thit Hybrid

Hybrid 13 phuong phap sinh dit liéu kiém thi ma né tich hgp clia hai phuong

phap WCFT va IBVTG. Viéc tich hop ndm trong budec duyet CFG da cho dé
sinh ra mot danh sach cac duong thi hanh va mot danh sach cac diéu kién don.

3.7. M6 phéng hoat dong cta kiém thi két hgp

Vi du nay sé tap trung giai thich hoat dong ctia IBVTG va WCFT dé sinh
ra dit lieu kiém thit va thu thap ma chét .

14



3.8. Thuyc nghiém

3.8.1. Cong cu thuc nghiém

Cong cu HybridCFT4Cpp viét bang ngon ngit 1ap trinh Java, cai dat cac
phuong phap STCFG, Concolic, WCF'T, BVTG, IBVTG va Hybrid.

3.8.2. So sanh gitta WCFT va STCFG

Do phii clia hai phuong phap bing nhau, trong khi thai gian sinh dit lieu kiém
thtt bang WCFT it hon STCFG.

3.8.3. So sanh kha nang phat hién 16i ctia caAc phuong phap BVTG, STCFG

va Concolic

BVTG tim dugc nhiéu 16i hon 2 phuong phap STCFG va Concolic.

3.8.4. So sanh gitta BVTG va IBVTG

Trong thuyc nghiém, do phu cta ca hai phuong phap la C3. Thuc nghiém so
sanh hai phuong phéap theo 3 tiéu chi: tong s6 bo dit lieu kiém thi, kha nang
phat hién 161, va thoi gian sinh di liéu.

S6 luong dit lieu kiém thi: Trong ham chi ¢6 cac diéu kién don: sé luong
dit lieu kiém thit do BVTG thuong nhoé hon sé luong dit lieu kiem thit sinh béi
IBVTG. Trong ham c6 ca diéu kién don va ca cac diéu kién phiic hop gitta cac
tham s6 dau vao: néu sé dieu kien don nhiéu hon s6 dieu kién phtc thi s6 dit licu
kiém thit ctia IBVTG nhiéu hon s6 dit lieu kiém thit cia BVTG. Ngugc lai, néu
s6 diéu kien don it hon sbé diéu kien phiic, s6 dit lieu kiém thit sinh béi IBVG
it hon BVTG. Ham c6 cac tham s6 dau vao tao ra cac diém bién triing nhau,
IBGV chi gitt lai mot gia tri bien dai dién, do vay s6 dit lieu kiém thtt trong
phuong phap IBVTG giam di dang ké so v6i BVTG. Ham khong chita diéu kien
don: Cac gia tri bien chi 1 cac diém nhé nhat (Min), 16n nhat (Max) ctia mién
%i% %"(1} hop lé. Do d6 s6 luong dit lieu kiem thit sinh béi IBVTG thusng nhé hon

Kha nang phat hién 16i: Ham chi c¢6 diéu kién don hodc ham c6 nhiéu dieu
kién don hon diéu kién phitc: S6 16i phat hien duge ciia IBVTG thuong 16n hon
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hoiic bang s6 dit lieu kiem thi phéat bien béi BVTG. Ham chi c6 diéu kién phric,
so 16i phat hien dugce ciia IBVG thuong rat thap, tham chi bang 0.

Thoi gian sinh di liéu kiém thdé: Thoi gian sinh d@ lieu kiém thit bing
IBVTG nhd hon thai gian sinh dit lieu kiem thit cia BVTG. Nguyén nhan la dit
lieu kiém thtt sinh bang BVTG phai st dung bo gidi SMT dé giai hé rang budc.

3.8.5. So sanh gitta STCFG va Hybrid

Vé do6 phii: Do phii ctia hai phuong phap 1a nhu nhau. Ly do 1a qua trinh sinh
dit lieu kiem thi ctia ca hai phuong phap déu dya trén ciing mot CFG va mot
bo giai SMT (Z3)

Vé kha nang phat hién 16i: S6 lugng 161 duge phéat hien béi phuong phéap
Hybrid thuong 16n hon hodc bang s6 16i tim dude ctia STCFG. Ly do la tap dit
lieu kiem thit duge sinh ra bang phuong phap Hybrid bao gdm ca dit lieu kiem
thit duge tao tit CFG tuong tng va tit cac gia tri bién. Trong khi d6, STCFG
chi tao ra dit lieu kiém thit tit CFG da cho.

Vé thai gian sinh d liéu kiém thi: Thoi gian sinh di lieu kiém thit bang
phuong phap STCFG thuong 16n hon so véi Hybrid trong hau hét cac truong
hop. Ly do 1a phuong phap STCFG kiém tra tat ca cac dudng thi hanh con
trong qua trinh tim kiém dudng thi hanh day da. Khi kiém tra, cdc rang buoc
duong thi hanh sinh ra tit duong thi hanh con déu dua vao bo giai SMT dé thuc
hién. Diéu nay lam cho phuong phap STCFG tén thoi gian dé kiém tra diéu
kién; trong khi d6 phuong phap WCFT chi dua vao bo giai hé rang budoc mot
lan cho mot duong thi hanh day di. Thém nita, vi phuong phap IBVTG c6 toc
do nhanh hon nhiéu so v6i BVTG nén viéc bo sung them thoi gian sinh dit lieu
ls{lrjél(rletém tai bien IBVTG vao Hybrid ciing khong lam cho Hybrid cham hon

3.9. Téng két chuong

Chuong nay truéc hét dé xuat phuong phap sinh dit lieu kiém thit st dung
do thi dong diéu khién c6 trong s6 (WCFT) va sinh dit liéu kiém thit tai bien
(BVTG va IBVTG). Sau d6 dé xuat phuong phap Hybrid 1a su két hop clia
phuong phap IBVTG va WCF'T.

Két qua nghién citu trén duge cong bo tai Hoi nghi KSE lan thtt 12 nam 2020
va Tap chi Khoa hoc "Computer Science and Communication Engineering" s6
ctia Dai hoc Qubc gia Ha Noi (accepted).
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Chuong 4

CAI TIEN PHUONG PHAP SINH DU LIEU KIEM
THU TU DPONG NGAU NHIEN CO DINH HUGNG

4.1. Giéi thigu

DART la mot phuong phap noi tiéng duge dé xuat cho kiem thit tu dong dinh
huéng. Tuy nhién phuong phap nay van c6 han ché lien quan dén sinh dit liéu
kiém thit ban dau. Ngoai ra, DART hién cung cap co ché bien dich dit lieu kiém
thit nhanh dé giadm chi phi tinh toan cho viéc sinh dit lieu kiém thit, nhung chi
ho trg cac du an C. Do do, nghién citu trong chuong nay dé xuat hai ki thuat dé
cai thien cac han ché da dé cap. Dau tien, dé giam s6 luong dit lieu kiem thi,
chuong nay da cai thién chién luge tim kiém theo chiéu rong duge dé xuat trong
DART bang cach két hop chién luge nay véi chién luge sinh dit lieu kiem thit
tinh. Thit hai, nghién cttu mé rong ¥ tudng bien dich di licu kiém thit cho céc
du an C dé sit dung véi cac du an C++ biang cach st dung trinh diéu khién kiém
thit tong quat. Vé ban chat, ¥ tudng vé trinh diéu khién kiém thit C++ chung
tuong tu nhu trinh diéu khién kiém thit duge stt dung trong qué trinh bién dich
dit lieu kiém thit duge dé xuat trong DART. Tuy nhién, trinh diéu khién kiém
thit tong quéat cho ngon ngit C++ duge trinh bay tong quat hon bing cach st
dung cac mau (template). Khi stt dung cac mau, trinh dicu khién kiém thit tong
qﬁét C++ sé linh hoat hon va c6 thé mé rong dé ho trg nhiéu kiéu dit lieu khac
nhau.

4.2. Cac nghién citu lién quan

Phan nay trinh bay viéc sinh dit lieu kiém thtt cho cac du 4n C /C++ bao
gdm cai tién trinh bién dich, kiém tht tich hop, thuc thi tugng trung, toi vu héa
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rang buoc két hop bo gidi SMT, va sinh bo dit lieu khdi tao.

4.3. Kiém thi tv dong ngiu nhién cé6 dinh huéng

Phan nay trinh bay téng quan vé phuong phap DART, phuong phap nay st
dung k¥ thuat Concolic Testing, tim kiém duong thi hanh theo chiéu rong. Han
ché ctia DART: Sinh dit lieu kiém thtt dau tién: Chay 16i/lap vo han, chi bien

dich cac chuong trinh ctia ngon ngit C.

4.4. Téng quan vé phuong phap SDART

4.4.1. Téng quan vé phuong phap

Phuong phap dé xuat bao gom hai giai doan chinh 1& giai doan tién xi lij ma

nguon va giai doan sinh di lieu kiém thit (SDART) (Hinh .

(0N}
B

C/C++ projecti

4.4.2. Sinh cay cau tric

Pha tién xur Iy ma nguon

| Chi thi tién

xu ly

Ham cén kiém tht

CAu hinh

-

)

Sinh cay Sinh dd thi
cau truc dong di€u khién

: - |
Sinh ham | Sinh trinh diéu khién
danh dau kiém thur tong quat

Hinh 4.1: Téng quan vé phuong phap SDART.

_\|Sinh dit li¢u

kiém thir

Giai doan dau tién ctia pha tién xi Iy ma nguon la xay dyng mot cay cau
tric biéu dién dy &n C++ da cho.

4.4.3. Cheén cau lénh danh dau vao ham

Phan nay trinh bay céc thuat toan tao ham danh dau.



4.5. Cai tién phuong phap DART

Cai thien chinh ctia SDART 13 khi nhan thiay kha nang ting do phu cham,
viéc sinh dit lieu kiém thit tinh sé duge chon dé thay thé. Cu theé, gia tri ngudng
THRESHOLD dudc ngusi ding tao ra dé danh gid mitc do tang do phi. Khi
day cac dit lieu kiém thi sinh ra lam cho do pht tang véi mitc do nhé hon
THRESHOLD, SDART sé sinh duong thi hanh bo phan qua cac nhanh it dugc
tham.

4.5.1. Sinh rang budc dudng thi hanh

Phan nay mo ta qua trinh sinh rang buoc duong thi hanh bang cach ap dung
ki thuat thuyc thi tugng trung. Bao gom qua trinh thiec thi tugng trung trén mot
duong thi hanh va qua trinh viét lai cau lenh.

4.5.1.1. Thuyc thi tugng trung
Qua trinh nay c6 sit dung mo hinh bo nhé (M) va anh xa tugng trung (5).

Ta st dung M dé luu dia chi clia céc bién duge st dung trong qué trinh thuc thi

tuong trung. Anh xa tuong trung S duce ding dé luu gid tri tugng trung cla
céc bién.

4.5.1.2. Viét lai cau lénh

Viét lai cau lenh hoic qua trinh don gian héa nham muc dich chuyén ddi mot
cau lenh sang mot hinh thic don gidn hon bang cach thay thé cac bién ducgc st
dung trong cau lénh nay bang cic gia tri tugng trung hoac dia chi ctia né.

4.5.1.3. Thao luan

Phan nay thio luan vé Phan gidi tén, Stt dung cac bién khong tuong minh,
Sinh biéu thiic chuan SMT-Lib.
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4.5.2. Sinh biéu thitc chuan SMT-Lib

Dinh dang ctia cdc rang budc dusng thi hanh (bicu thic logic) sinh ra ti
CFG hién khong tuong thich véi dinh dang dau vao ctia bo gidi SMT. Do do6,
né can phai dua vé dang chuan dau vao ciia bo giai SMT

4.5.3. Sinh trinh diéu khién tong quat cho ngén ngi C++

Trinh diéu khién kiém thit duge dé xuat trong DART c6 han ché la chi bien
dich dugc céac kiéu dit lieu co ban ctia ngon ngit C. Do vay, luan an dé xuat mé
rong trinh diéu khién dé bién dich dugc nhiéu kiéu dit lieu ctia ngon ngit C++
Hinh trinh bay tong quan vé phuong phap thuec thi dit lieu kiém thit cai tién
do luan an dé xuat. Dau vao bao gom mot ham danh dau va duong dan dén tep
luu trit dit lieu kiém thit tren bo nhé ngoai. Ham can kiém thit c6 thé duge dinh
nghia trong class/namespace hosic ditng doc 1lap. Qua trinh tao trinh diéu khién
kiém thit tong quat duge mo ta nhu sau. Ban dau, trinh diéu khién kiém thi
co ban dudc tao tu dong c¢é chita mot s6 thao tac chang han nhu doc ndi dung
tit tép. Trong cac budce sau, trinh diéu khién kiém thit co ban nay sé duge chen
théem ma nguon dé phan tich cau tric cta dit lieu kiem thi. Dit lieu nay duge
luu trén bo nhé ngoai nham muc dich khéi tao dit lieu kiem thi.

Sinh trinh diéu khién kiém thir tong qudt

Tép dit liéu kiém thur
trén bo nhd ngoai

Tao ma nguén Tao ma nguodn | :
P , cho cac bién cho céc bién
khién kiém tha —{ | .. ... 1A 1m 1eA
\ co kiéu dir liéu ¢o kiéu dir liéu
co ban

Ham d dugc : o x %
danh du 5 nguyén thiy dan xuat
A

Tao trinh diéu

Hinh 4.2: Sinh trinh diéu khién tong quat cho ngoén ngit C++.
4.5.4. Sinh d6 thi dong diéu khién

Phan nay trinh bay thuat toan sinh do thi dong dic¢u khién (CFG) theo céc
do phu da cho.
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4.5.5. Tinh d6 phii ma ngudn

Trong qué trinh thuc thi dit lieu kiém thi, noi dung ctia mot cau lenh vira
dugce thue thi sé duge them vao cudi tép khi thuce thi ham danh dau f»’. Do phu
sau dé dudc tinh toan dé xem bo dit lieu kiém thit nay cé lam tang do phu hay
khong. Phan nay trinh bay thuat toan tinh do phii ma nguon.

4.6. Thuc nghiém

4.6.1. Cong cu thuc nghiém

Dé ching minh cho tinh hiéu qud cta phuong phap SDART, cong cu
ICFT4Cpp da dugc xay dung va trien khai thuc nghiem. Cong cu nay dudc
viét bang ngon ngtt 1ap trinh Java. Muc tiéu clia cong cu la ching minh tinh
hiéu qua ctia SDART so v6i DART véi cung cai dat cot 161 (vi du cling cong cu
thuc thi tugng trung).

4.6.2. Két qua thuc nghiém

Qua trinh tao du an C++ dé kiém thit thue hién nhu sau: Dau tién, cac ham
duge thu thap tu cac trang web khac nhau, vi du programmingsimplified.com,
geekforgeek.org va pathcrawler-online.com. Mot ham dude chon néu né thda man
hai tieu chi (1) phéi tuong thich véi cai dat va (2) phéi lien quan dén thuat toan.
O day, mot ham tuong thich néu né duge hd trg diy di béi cong cu thuc thi
tuong trung da chon. Viéc chon céc ham lien quan dén thuat toan ddm bao rang
cac ham duge chon ¢6 mic do phtc tap cao. Qua trinh nay da chon ra 51 ham
v6i tong s6 dong lenh len t6i 1000. Hau hét cac ham duge chon déu lien quan
dén cac thuat toan nhu BubbleSort, Merge, v.v. Budc thi hai, cac ham dudc
chon nay dugc duwa vao mot du an tao bdi IDE Dev-Cpp. IDE Dev-Cpp duge
chon vi Dev-Cpp la mot IDE pho bién cho C/C++ va dugce st dung rong rai
trong cac truong dai hoc.

Tt danh sach cac ham thu thap dude, thyc nghiém tién hanh sinh di lieu
kiém thit theo céc ki thuat DART va SDART. Viéc so sanh gitta DART va
SDART dugc thie hién theo ciing cau hinh nhu sau:

e DART. S6 lan lip t6i da (depth) ctia DART dugc khéi tao bang 3. Mai lan
lip lai thuc thi 10 lan dé danh gia mic do khach quan ctia phuong phap
dé xuat. Do vay, tat ca c6 nhiéu nhat 30 lan lip trong qua trinh sinh dit
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lieu kiem thit cho méi ham. Gidi han clia cac bién sé nguyeén 1a [0..30]. Gidi
han ctia k¥ tu duge dat trong pham vi ¢6 thé quan sat duge. Chién luge Iua
chon duong thi hanh 1a tim kiém theo chiéu rong.

e SDART. S6 lan lip lai t6i da cho mdi ham trong SDART bang véi clia
DART (30 lan lap). Cau hinh cta cac bién trong SDART tuong tu nhu
DART. Ngudng dé chuyén sang ché do sinh dit lieu kiém thit tinh 1a 4.
Nghia 13 néu ton tai 4 bo dit lieu kiém thtt nghiém ngdu nhien lien tuc
khong lam tang do pht, chién luge sinh dit lieu kiém thit tinh sé thay thé.

V6i cau hinh da cho, c6 thé thay ring trong trudng hop xau nhat, ca DART
va, SDART sé mat t6i da 51 ham * 30 lan lap = 1530 lan ldp. Ngoai ra, trong
truong hgp tot nhat, ca hai chién luge sé thie hién it nhat 51 1an lap. Diéu d6
c6 nghia 1a bo dit lieu kiem thit ngdu nhién dau tién sé di qua tat ca cac nhanh.

o
0 —
N
bo
g | phu
N nhanh
o
Q —
o
‘9 p—
o _|
w0
S lan lap
e = | T T |
0 100 200 300 400

Hinh 4.3: So sanh do pht nhanh gita DART (BFS) va SDART (ngudng = 4)

Hinh la két qua so sanh gita DART (BFS) va SDART (ngudng = 4)
v6i cdc nhanh da tham. DART-BFS va SDART (ngudng = 4) tuong ting dugc
biéu dién bing duong dit nét va dudng lién nét. Tir Hinh [4.3] ¢6 thé théy ring
SDART c¢6 nhiéu nhanh duge tham hon so v6i DART. Mic dit SDART khong
hiéu qua bang DART trong khoang 120 lan lip dau tién, nhung SDART dan
vuct qua DART trong nhitng lan lip con lai. Trong khi DART méat tong cong
khoang 410 lan lip thi SDART chi thyc hién cac ham kiém tht nay v6i khoang
370 lan lip. Ly do chinh 1a khi SDART phat hién kha niang tang do phi ma
nguon thap, né chuyén sang ki thuat sinh di lieu kiém thit tinh. Véi chién luge
nay, SDART sé c6 nhicu nhanh duge tim thay sém hon so vé6i chién luge Iia
chon duong thi hanh hién tai.
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Bang 4.1: Thong tin vé sinh dit lieu kiém thit trong DART (BFS) va SDART

Tiéu chi SDART | DART (BFS)
S6 lan goi dén bo giai 413 1279
S6 cau lenh thue thi tugng trung 12922 16167
S6 bo dit licu kiem thit ¢6 ¥ nghia 101 102
S6 lan lap 366 409
Do phti nhanh 93.48% | 92.03%
Ty le dit lieu kiém thit c6 ¥ nghia 27.6% | 24.94%
Tong thdi gian sinh dit lieu kiem thit (giay) | 1586 1779

Bang 4.1, Dau tien, tong s6 101 goi t6i bo giai trong DART (v6i 1279 15 goi) 16n
hon dang ké so véi SDART (413 16i goi). Ly do chinh 1a DART tao ra dit lieu
kiém thit tiép theo bing cach pht dinh céc diéu kien khong lam tang do phi
ma nguon. Thit hai, SDART tao ra nhiéu bo dit licu kiém thit ¢c6 ¥ nghia hon
va 86 1an lap it hon so véi DART. O day, bo dit lieu kiém thit duge coi 1a ¢6 ¢
nghia khi né lam tang d6 phti ma nguodn. Cu thé, dit licu kiém thit c6 ¥ nghia
duge tao trong SDART chiém 101/366 * 100% = 27,6%, trong d6 101 va 366 lan
lugt 1a s6 luong dit lieu kiém thit ¢6 ¥ nghia va s6 lan lip. Ty lé phan tram nay
trong DART chi 1a 102/409 * 100% = 24,94%. Thit ba, tong thoi gian sinh dit
lieu kiem thit ctia 51 ham bing phuong phap SDART gidm 10,8% so v6i phuong
phap DART.

Th tin chi tiét vé so sanh gitta DART va SDART dugc trinh bay trong

4.7. Téong két chuong

Nghién ctu trinh bay trong chuong nay dé xuat hai cai tién dé giai quyét van
dé lien quan dén s6 luong dit lieu kiém thit va chi phi bién dich dit lieu kiém thi
trong cac du 4n C++. Cai tién dau tien c6 tén SDART nham muc dich tang
do phtt ma nguon bang cach két hop chién luge tim kiém theo chiéu rong clia
DART v6i phuong phap sinh dit licu kiém tht tinh. Cai tién thi hai, lien quan
dén chi phi tinh toan ctia viéc bién dich dit lieu kiém thit, chuong nay da tong
quat héa trinh dicéu khién kiém thit C+4 dé xit 1y nhiéu kiéu dit lieu khac nhau
va giam chi phi tinh toan cho viéc bién dich dit lieu kiém thi. Dé thuc hien diéu
d6, phuong phap nay md rong cach lam ctia DART (chi xit Iy dy an viét bang
C) sang xt 1y cac du an viét bang C++.

Thuc nghiém cho thay rang SDART chi can s6 lan lap nhé hon nhung van
dat dugc do phii nhanh cao hon so véi chién luge tim kiém theo chiéu rong ctia
DART. Két qua nghién cttu chinh ciia chuong nay da duge cong bd trén tap chi
International Journal of Software Engineering and Knowledge Engineering(ISI
Indexed).
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Chuong 5

SINH DU LIEU KIEM THU BANG PHUGNG PHAP
GIA LAP PON VI MA NGUON

5.1. Gi6i thigu

Chuong nay sé trinh bay phuong phéap sinh dit lieu kiem thit tu dong khi ham
don vi can kiém thit goi dén mot hosic nhiéu ham khac (trong lenh diéu kién).
Cach gidi truée day 1a bé qua diéu kién chita 161 goi ham hodc sinh ngau nhién
mot gia tri thay thé dan dén do phi khong cao. Ham dugce goi chua hoan chinh,
chua duge kiem thit phai tao stub thi cong.

Y tuéng chinh clia phuong phap 1a thay méi 16i goi ham bing mot bién gia
lap dé chinh sita do thi dong diéu khién; sau d6 tién hanh sinh dit lieu kiém tht,
thuc thi bo dit lieu kiém thi, tinh toan do pht st dung CFG da stta doi. Cong
cu AutoStubTesting duge cai dat va tién hanh thuc nghiem dé ching minh cho
tinh hiéu qua cua AS4UT.

5.2. Cac nghién cttu lién quan

Cé6 nhiéu nghién citu bao gom cac nghién citu Conconic testing: DART, CUTE,
CREST, CAUT, v.v. Cac nghién cttu theo huéng tich hop: Ghép cap cac tham
s6 dau vao, dua trén do thi luong dit lieu; tém tat ham thanh biéu thic logic
ménh de.
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Tién xtr Iy Sinh dir liéu
CFG kiém thir méi

Con dudng thi
hanh nao chua
duoc xét khong

Sinh ngau nhién
dir liéu kiém thr
khoi tao

Thuc thi dir liéu
kiém thir

Hinh 5.1: Téng quan vé phuong phap AS4UT

5.3. Phuong phap gia lap don vi ma nguon trong kiém thi ham

don vi

5.3.1. Tong quan vé phuong phap

Phuong phap AS4UT la cai tién ctia phuong phap kiém thit dong dinh huéng
cho kiém th& ham don vi trong trudong hop ham don vi goi dén ham khac. Y
tuéng chinh ctia phuong phap AS4UT la thay thé 1i goi ham trong ham don vi
bing mot bién gia lap. Ta coi mdi 16i goi ham 1a mot bién méi, tit d6 thay doi
noi dung ctia do thi dong dicu khién (ham sang bién). Sau d6 sinh dutng thi
hanh, thuc thi tuong trung va sinh dit lieu kiém thit theo CFG méi. Tong quan
vé phuong phép duge cho nhu Hinh [5.1] Trong hinh nay, AS4UT gdm 4 phan
chinh: Tién xit Iy CFG), Sinh ngdu nhién dit liéu kiém thit, Chay dit lieu kiém
thit, Sinh mot dit lieu kiém thi maéi.

5.3.2. Phuong phap AS4UT

5.3.2.1. Tién xi¥ Iy CFG

Day 1a budc dau tién, ciing la bude quan trong va cot 16i nhat clia phuong
phap AS4UT. Tai buéc nay, ta sita doi CFG thanh CFG méi ma trén cac nit
cua né khong c6 16i goi ham. Thay vi stt dung cac 16i goi ham, moi 16i goi ham
d6 duoc thay thé bang mot bién gia lap. Dé quan 1§ céc 1i goi ham va két hop
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v6i cac bién gia lap, AS4UT tao ra mot bang bam MAP, ma & d6 cac khoa 1a
tén clia ham dudce goi va gié tri 1a s6 lan tuong tng véi s6 lan dude goi.

5.3.2.2. Thyc thi tugng trung
5.3.2.3. Giai hé rang budc dudng thi hanh

Sau khi thyc thi tugng trung va thu duge mot hé rang buoc gitta cac bién
ctia duong thi hanh hién tai. Cac rang buodc dude viét lai theo mot dinh dang
nhat dinh, chang han 73, sé viét theo chuan SMT-Lib. Bo dit lieu kiém thi 1a
nghiém ciia hé rang budc bao gom ca tham s6 dau vao va bién gia lap.

5.4. Thuc nghiém

5.4.1. Kién triac cta cong cu

Cong cu nay cai dit dé thuce nghiem dugde ca hai phuong phéap kiém thit dong
dinh huéng va phuong phap gia lap don vi.

5.4.2. Cong cu thuc nghiém

Thuyc nghiém trén du an ma nguon mé C-Algorithms: bao gom ap hgp mat
s6 thuat toan (sort, compare, v.v); tap hop mot s6 cau tric di liéu (heap, hash
map, v.v); So sanh trén 3 tiéu chi: Thai gian sinh dit lieu kiém thit, sé lugng dit
lieu kiém thtt sinh ra va do phu

Két qua thuyc nghiem cho thay phuong phap AS4UT : Do phu dudc cai thien,
sO bo dit lieu sinh ra it hon, tiéu tén nhiéu thoi gian hon so véi phuong phap
Concolic.

5.4.3. Thao luan

Phan nay thao luan vé cac két qua: Do phit ma ngudn, veé sé bo dit lieu kiém
thit va vé thoi gian sinh dit lieu kiém thi.

26



Bang 5.1: Két qua thyc nghiem dy 4n C-Algorithms

No File Units | Stub | LOC | 1 [pooncolic Testing | ASIUL
ime | o Cov | Time Num Cov
(s) (%) | (s) (%)
1 | arraylist.c 12 11 72 | 4 216 58 87.9 689 45 95.0
2 | avl-tree.c 24 16 184 19 | 1,839 50 83.1 | 2,463 40 91.5
3 | binomial heap.c 11 10 162 | 6 | 2,832 67 74.0 | 3,135 48 92.6
4 | binary-heap.c 6 5 64 | 3 106 21 86.6 374 20 96.7
5 | bloom-filter.c 8 6 80 | 3 | 2,193 33 85.7 | 2,774 29 96.0
6 | compare-int.c 2 0 1410 29 4 88.9 48 2 88.9
7 | compare-string.c 4 4 2510 78 6 85.1 161 5 85.0
8 | hash-table.c 13 8 164 | 6 | 2,545 25 61.5 | 2,897 23 78.1
9 | list.c 20 10 183 | 4 | 1,984 33 87.6 | 2,654 29 94.8
10 | queue.c 9 8 67 | 3 68 17 84.8 618 16 88.8
11 | rb-tree 25 15 127 | 6 768 60 84.2 | 1,487 | 46 98.2
12 | set.c 16 11 189 | 9 | 4,370 36 66.1 | 4,316 30 86.5
13 | slist.c 19 8 149 | 3 961 21 86.8 | 2,938 17 | 89.8
14 | sortarray.c 11 8 95 | 0 | 1,299 | 47 67.9 | 2,559 33 75.3
15 | trie.c 14 7 190 | 4 | 1,564 31 57.1 | 1,992 26 61.2

5.5. Tong két chuong

Chuong nay da trinh bay vé phuong phéap gid lap don vi ma nguon nham ho
trg sinh dit lieu kiém tht tu dong cho céc thu vien va du an dude viét bing ngon
ngit lap trinh C/C++. Y tudng chinh ciia viec gia lap don vi ma ngudn duge dé
cap téi 1a viec chinh stta do thi dong diéu khién sao cho cac 15i goi ham chuyen
thanh cac bién gid lap tuong ng. Két qua thuyc nghiém cho thiy phuong phap
dé xuét c6 do phii ma nguon cao hon trong khi s6 bo dit lieu kiém thit sinh ra it
hon so véi phuong phéap kiém thit dong dinh huéng. Tuy nhién, thoi gian sinh
dit licu kiém th@ phuong phap gia lap don vi nhiéu hon phuong phap kiém thi
dong dinh huéng (c6 thé chap nhan dugc).

Phuong phap nay c6 tinh ting dung cao trong cong nghiép phan mém, dic biét
la khi kiém thtt dy 4n ma méa nguodn ciia mot s6 ham don vi chua hoan thanh.
Phuong phéap gitp viéc kiém thit ¢6 thé thuc hien song song véi lap trinh. Két
qud nghién citu trén duge cong bd tai Hoi nghi KSE lan thit 14 nam 2022.
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Chuong 6

KET LUAN

6.1. Cac két qua dat dudc

Cac nghién citu trong luan an da duge tién hanh nham cac muc dich tang do
phtt m& ngudn, giam thoi gian sinh dit lieu kiém thtt, giam s6 dit lieu kiém thi,
tang kha niang phat hién 156i trong ma nguon va bién dich duge nhiéu kicu dit
licu trong cdc dy an C/C++. Luan 4n da xay dung céc cong cu va tién hanh
thuc nghiem dé khang dinh hiéu qua ciia cac phuong phap dé xuat. Cu theé, cac
két qua chinh da dat dugce clia luan 4n nhu sau:

Nguyeén cttu thit nhat duge trinh bay trong Chuong [l Chuong nay dé xuét
phuong phép sinh dit lieu kiém thit sit dung do thi dong diéu khién cé trong sb
va sinh dit lieu bang cach phan tich gia tri bién. Thit nhat, phuong phap sinh
dit liu kiém thtt duya vao do thi dong diéu khién c6 trong s6 (WCFT) duge dé
xuat. Theo phuong phap nay, dudng thi hanh cé tong trong s6 cao nhat sé dugc
wu tien chon trude dé sinh dit lieu kiém thit. Két qua thuc nghiem cho thay rang
thoi gian sinh dit lieu kiém thit it hon so v6i phuong phéap kiém thi dong dinh
huéng nhung cd hai ciing dat duge do phit ma nguon nhu nhau. Phuong phap
nay con chi ra duge cac duong thi hanh chét va ma nguon chét, lam co s6 cho
t6i uwu héa ma nguon. Thit hai, chuong nay dé xuat hai phuong phap sinh dit
ligu kiem thtt tai cac diem bien (BVTG va IBVTG). V6i phuong phap BVTG,
cac diéu kien don duge chon ra tit dd thi dong diéu khién sau dé chuan héa va
chuyén vao bo gidi SMT. Phuong phap nay c6 kha nang phét hien 16i tai bien
cao hon so v6i phuong phap STCFG. Tiép theo, phuong phap BVTG tiép tuc
dugc cai tién thanh phuong phap IBVTG dé lam tang hiéu suét sinh dit lieu
kiém thit. Cai tién d6 1a cac diéu kien don khong dua vao bo giai SMT ma dudc
sinh dit lieu tryce tiép. Két qua thuc nghiém cho thay IBVTG c6 kha nang tim
16i cao hon, thsi gian sinh dit lieu kiém tht it hon so v6i BVTG va STCFG.
Dé tao thanh mot phuong phap hoan chinh, phuong phap WCFT va phuong
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phap JBVTG dugc tich hgp véi nhau thanh phuong phap Hybrid. Phuong phap
Hybrid ngoai kha nang dam bao do phu nhu phuong phap STCFG, n6 con tan
dung duge vu diém ctia cd WCFT va IBVTG d6 1a c¢6 kha ning tim 16i tai bién
va thoi gian sinh dit lieu kiém thit nhanh hon.

Nghién ctiu thit hai duge trinh bay trong Chuong [l Chuong nay da cai tién
ki thuat kiém thit dong c6 dinh huéng ctia DART. Nghién ctu trinh bay trong
chuong nay dé xuat hai cai tién dé giai quyét van dé giam s6 luong dit lieu kiém
thit, ting do phii ma nguon va chi phi bien dich dit lieu kiém thit trong céc
du an C++. Céi tién dau tien c6 téen SDART nhiam muc dich ting do phii ma
nguon, giam so luong dit lieu kiem thit bang cach két hgp chién luge tim kiém
theo chiéu rong cia DART véi phuong phap sinh dit lieu kiém thit tinh. Cu the,
bat ¢t khi ndho ma c6 mot sé bo dit lieu kiem thit méi lien tiép khong lam tang
do pht, viéc sinh dit lieu kiém thit tinh sé dugce chon thay thé. Danh sach chita
duong thi hanh bo phan bao gom cac nhanh chua duge tham sé duge chon dira
trén phan tich do thi dong diéu khién. Chi phi cho viéc phan tich cidc dudng
thi hanh bo phan nay trong cong cu thyc thi tugng trung dude gidm xudng vi
cac duong thi hanh nay dudc tao thanh tir s6 lugng nhé cac cau lenh. Cai tién
thtt hai, lien quan dén chi phi bién dich dit lieu kiem th. Mot trinh diéu khién
kiém thit tong quat cho ngon ngit C++ duge dé xuat dé xi Iy nhicu kicu dit
lieu khac nhau va gidm chi phi tinh toan cho viéc bien dich dit lieu kiém tht.
Dé thuec hién diéu d6, phuong phap nay mé rong cach lam ctia DART (chi xit
ly dy an viét bang C) sang xi 1y cac dy an viét bang C++. Tat ca bo dit lieu
kiém thtt sinh ra dugc luu trit trong mot tép trén bo nhé ngoai va trinh dieu
khién kiém thit tong quat C++ sé doc cac gia tri nay dé khéi tao cac tham sb
ctia ham kiém thit mot cach linh hoat. Thie nghiém cho thay ring SDART chi
can it lan lap nhung van dat dugc do phi nhanh cao hon so vdéi chién luge tim
kiém theo chiéu rong cia DART. Hién tai, phuong phap dé xuat da dudc cai dit
trong cong cu c¢6 tén ICFT4Cpp. Cong cu nay hién dang dugce st dung trong
cong ty phan mém Toshiba Vietnam va nhan dugc nhiéu phan hoi tich cuyc.

Nghién ctu thit ba la dé xuat phuong phap sinh dit lieu kiém thit bing phuong
phap gia 1ap don vi ma nguon. Nghién cttu nay duge trinh bay trong Chuong |5l
Chuong nay dé xuat phuong phap gid lap don vi ma nguon (AS4UT) dé kiem
thit cac ham don vi khi trong ham c6 18i goi dén mot s6 ham khac. V6i céc
phuong phap kiem thit dong dinh huéng, khi gap 15i goi ham thi bo giai thudng
b6 qua hodc sinh ngdu nhiem mot gia tri dé thay cho 15i goi ham. Céach nay
lam cho nhiéu cau lenh khong dude thue thi, dan dén do phit ma nguon chua
cao. Phuong phap AS4UT sé thyc hién 6 pha tién x1t 1§ ma nguon, theo do6 cac
nat 14 10i goi ham trén do thi dong diéu khién sé dugce thay thé bing mot bién
giad lap. Cac dieu kién lien quan dén bién gid lap nay sé duge dua vao bo gidi
dé sinh dit lieu kiem thit. Phuong phap dé xuat trén dugc cai dit trén cong
cu AutoStubTesing va dude thite nghiem véi dy 4n C-Algorithms. Két qua 1a
phuong phap AS4UT c6 do phti ma nguon ting lén nhung s6 bo dit licu kiém
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thit lai gidm xudng, tieu tén thoi gian 1a chap nhan duge trong thic té. Phuong
phap nay gitp cho giai doan kiém thit c6 thé thye hien dong thoi véi giai doan
lap trinh khi ma ma nguon ciia mot s6 ham don vi con chua duge hoan thién.

Cac nghién ctu duge trinh bay trong luan an khong nhitng c6 ¥ nghia vé
phuong dién 1y thuyét ma con gép phan lam cho phuong phap sinh di lieu
kiém thtt tu dong tit ma nguon duge 4p dung t6t hon trong thuc tién. Viec nay
khong nhitng gitip nang cao chat lugng va do tin cay ctia phan mém ma con lam
cho phuong phap dé dang dudc tiép can hon trong cong dong nghién citu. Céc
phuong phép sinh dit lieu kiém thit nay co thé dé dang ap dung cho cac du 4n
trong thuc tién.

6.2. Huéng phat trién tiép theo

Trong nghién citu thi nhat: M rong phuong phap nay cho cac kiéu phiic tap
khac nhu con tro, cau tric, 16p, v.v.

Trong nghién ctu thi hai, phuong phap sé tiép tuc cai thién véi nhiéu tinh
nang cho C++ hon nita dé c6 thé sit dung rong rai trong cac dut an cong nghiep:
sinh dit liéu kiém thit cho cac khuon mau 16p va da hinh, cac ham c6 chita ngoai
le, sinh trinh diéu khién kiém thit tong quat C++ dé hd trg nhicu kieu dit lieu
khac nhau trong C++ nhu vector, danh sach, v.v, cai thién viéc thuc thi tugng
trung can dudc cai thien dé phan tich cac cau lenh sit dung co ché nap chong
(overloading).

Trong nghién citu thit ba, can tiép tuc cai thién ki thuat phan tich ma nguon,
ki thuat thuec thi tugng trung dé giam thoi gian sinh dit lieu kiém thit ctia AS4UT
déc biét 1a trong cac truong hop ham c6 16i goi dé quy hoéac c6 vong lap.
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