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MỞ ĐẦU

1. Bối cảnh nghiên cứu

Ảo hóa chức năng mạng (Network Function Virtualization - NFV) là một hướng tiếp

cận mới trong mô hình kiến trúc của các mạng truyền thông. Mặc dù các thiết bị mạng và

mạng truyền thông dữ liệu đã và đang được phát triển, cải tiến theo thời gian, ngày càng

trở lên nhanh hơn, linh hoạt hơn với dung lượng cao hơn nhưng chúng vẫn phải đối mặt

với những đòi hỏi thay đổi không ngừng từ thị trường. Hơn nữa, ngành công nghiệp mạng

hiện đang được thúc đẩy bởi một loạt các yêu cầu thách thức mới do các dịch vụ đám

mây mang lại như cơ sở hạ tầng để hỗ trợ cho các dịch vụ và các yêu cầu để hoạt động

hiệu quả hơn. Vấn đề đảm bảo hiệu năng mạng và việc nâng cấp các chức năng, thiết bị

mạng để đáp ứng sự thay đổi liên tục về quy mô và yêu cầu của tổ chức đòi hỏi chi phí

đầu tư rất lớn. Một giải pháp hiệu quả đó là xây dựng hệ thống mạng truyền thông dựa

trên công nghệ Ảo hóa chức năng mạng.

Mặc dù NFV đã được chứng minh về tính hiệu quả cao trong việc tùy biến về quy mô

và hiệu năng mạng cũng như tối thiểu chi phí đầu tư tuy nhiên mô hình NFV vẫn trong

thời kỳ hình thành và phát triển do vậy còn nhiều khía cạnh quan trọng cần được nghiên

cứu. NFV đang được Viện Tiêu chuẩn Viễn thông Châu Âu (ETSI) và nhóm đặc trách

nghiên cứu Internet (Internet Research Task Force - IRTF) nghiên cứu để phát triển các

tiêu chuẩn. Những nhà cung cấp dẫn đầu thị trường về sản phẩm thiết bị truyền thông

như Ericsson, Nokia, Alcatel-Lucent và Huawei đã công bố nâng cấp thiết bị hỗ trợ NFV.

Nhiều bài toán phát sinh trong quá trình triển khai NFV đã và đang được tập trung

nghiên cứu và giải quyết góp phần phát triển NFV như kiến trúc của NFV, hiệu năng của

NFV, quản lý điều phối hoạt động các chức năng mạng, đảm bảo độ tin cậy cho chuỗi

dịch vụ.

2. Các vấn đề còn tồn tại

Các chức năng mạng ảo (Virtual Network Function - VNF) đóng một vai trò quan

trọng trong toàn bộ kiến trúc NFV vì những người khởi xướng NFV hướng tới tổng quát

hóa phần cứng và triển khai các chức năng mạng dưới dạng phần mềm. Do đó đảm bảo

hiệu năng mạng trong NFV là một trong những thách thức không nhỏ khi mà các chức

năng mạng được ảo hóa và được cung cấp rải rác trong mạng. Các tiêu chí hiệu năng

mạng được tập trung nghiên cứu gồm có tối đa lưu lượng dữ liệu trong các hệ thống NFV,

tối thiểu độ trễ, cân bằng tải, kiểm soát tắc nghẽn, tính khả dụng và độ tin cậy của các

dịch vụ mạng.... Vậy làm thế nào để quản lý, kiểm soát và triển khai chi tiết các chức

năng mạng một cách hiệu quả với từng mục đích tối ưu hóa khác nhau khi mà các nút

mạng hỗ trợ NFV. Thêm vào đó, rất khó để tìm ra các giải pháp tối ưu, đặc biệt là trong

mạng quy mô lớn do đặc điểm NP-hard của việc đặt vị trí VNF. Do đó, nhiều thách thức

liên quan đến thuật toán và hệ thống thiết kế triển khai chức năng mạng. Một số phương

1



2

pháp được nghiên cứu nhằm đảm bảo hiệu năng mạng trong NFV được quan tâm như:

Điều khiển lưu lượng dữ liệu, quản lý tài nguyên và tối ưu vị trí triển khai VNF, di chuyển

VNF, cũng như triển khai dự phòng....

Tại thời điểm bắt đầu luận án này, đã có một số nghiên cứu liên quan đến điều khiển

lưu lượng nhằm đảm bảo hiệu năng mạng trong NFV. Tuy nhiên, chưa có nghiên cứu nào

tập trung xem xét sự không ổn định của mạng bao gồm sự dao động lưu lượng dữ liệu

trong mạng cũng như đảm bảo độ tin cậy của chuỗi dịch vụ trước sự hoạt động không ổn

định của nút mạng. Vì vậy, luận án đề xuất nghiên cứu giải pháp điều khiển lưu lượng

hiệu quả có xem xét đến sự thay đổi về yêu cầu lưu lượng dữ liệu, sự khác biệt về loại

yêu cầu dịch vụ và giải pháp đảm bảo độ tin cậy cho chuỗi chức năng mạng ảo trong hệ

thống NFV.

3. Mục tiêu nghiên cứu

Xuất phát từ những vẫn đề còn tồn tại ở trên, luận án sẽ tập trung thực hiện hai nội

dung khoa học chính như sau:

(i) Nghiên cứu cải thiện hiệu năng mạng dựa trên điều khiển lưu lượng trong hệ thống

NFV;

(ii) Nghiên cứu đảm bảo độ tin cậy cho chuỗi chức năng mạng ảo trong hệ thống NFV.

4. Đối tượng, phạm vi và phương pháp nghiên cứu

a. Đối tượng và phạm vi nghiên cứu

Luận án thực hiện mô hình hóa và phân tích tìm giải pháp cải thiện hiệu năng mạng

cho các hệ thống NFV.

b. Phương pháp nghiên cứu

Phương pháp nghiên cứu được sử dụng trong luận án là mô hình hóa và thử nghiệm

đánh giá kết quả. Đầu tiên, luận án mô hình hóa các bài toán dưới dạng mô hình toán

học. Tiếp đó đề xuất các giải thuật cho phép tìm lời giải xấp xỉ cho bài toán. Cuối cùng,

các tính toán về mặt lý thuyết được kiểm chứng thông qua mô phỏng số trên máy tính và

đánh giá hiệu quả của giải pháp đề xuất.

5. Các đóng góp chính của luận án

Luận án đã đạt được các kết quả nghiên cứu và đóng góp chính như sau:

� Trong đóng góp đầu tiên, luận án đã đề xuất giải pháp điều khiển lưu lượng với định

tuyến đa đường có xem xét sự dao động về lưu lượng dữ liệu theo thời gian và loại

dịch vụ trong việc định tuyến lưu lượng dịch vụ nhằm đảm bảo hiệu năng mạng trong

môi trường NFV. Kết quả thử nghiệm chỉ ra rằng cách tiếp cận với việc định tuyến

đa đường giải bài toán điều khiển lưu lượng giúp cải thiện đáng kể một số hiệu năng

trong hệ thống triển khai các chức năng mạng ảo.
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Kết quả được công bố trong các công trình [C1], [J1].

� Trong đóng góp thứ hai, luận án đã đề xuất giải pháp triển khai dự phòng chức năng

mạng ảo hiệu quả về chi phí và đảm bảo độ tin cậy cho chuỗi chức năng dịch vụ trong

điện toán đám mây biên có triển khai NFV. Kết quả thử nghiệm cho thấy rằng giải

pháp được đề xuất gần như tối ưu và giảm đáng kể thời gian tính toán để tìm vị trí

thích hợp triển khai các VNFs và các VNFs dự phòng. Hơn nữa thử nghiệm cũng cho

thấy chiến lược lựa chọn VNF được đề xuất để triển khai dự phòng hiệu quả, giúp

tiết kiệm từ 30-40% chi phí triển khai dự phòng với cùng tỷ lệ số lượng yêu cầu dịch

vụ được phục vụ.

Kết quả được công bố trong công trình [J2].

6. Bố cục của luận án

Với kết cấu 3 chương, luận án đã trình bày trọn vẹn các nội dung khoa học chính của

luận án.



Chương 1

TỔNG QUAN VỀ ẢO HÓA CHỨC NĂNG MẠNG VÀ KHẢO

SÁT CÁC NGHIÊN CỨU LIÊN QUAN

Chương này trình bày cơ sở lý thuyết liên quan đến các vấn đề nghiên cứu của luận án

bao gồm: các kiến thức tổng quan về Ảo hóa chức năng mạng (NFV), giới thiệu về các

hướng nghiên cứu nhằm đảm bảo hiệu năng mạng trong NFV. Các kết luận được đưa ra

trong phần cuối cùng của chương này.

1.1. Tổng quan về Ảo hóa chức năng mạng

1.1.1. Công nghệ Ảo hóa

Ảo hóa là một công nghệ cho phép kết hợp hoặc phân chia tài nguyên tính toán nhằm

biểu diễn một hoặc nhiều môi trường hoạt động phục vụ các chức năng nhất định thông

qua các kỹ thuật phân vùng hoặc tích hợp phần cứng và phần mềm từ đó mô phỏng một

phần hoặc toàn bộ máy, giả lập, chia sẻ thời gian và các phương pháp khác.

Một số loại hình của Ảo hóa có thể kể đến như sau:

� Ảo hóa dữ liệu (Data virtualization)

� Ảo hóa máy chủ (Server virtualization)

� Ảo hóa mạng (Network virtualization)

� Ảo hóa chức năng mạng (Network functions virtualization)

1.1.2. Ảo hóa chức năng mạng - NFV

Ảo hóa chức năng mạng là một lĩnh vực công nghệ mới nổi nhanh chóng có nhiều ảnh

hưởng đến thế giới mạng. NFV đang thay đổi cách các mạng được thiết kế, triển khai và

quản lý, chuyển đổi ngành công nghiệp mạng theo hướng tiếp cận ảo hóa và chuyển các

gói phần mềm khỏi các thiết bị phần cứng tùy chỉnh.

Từ viết tắt NFV được sử dụng như một thuật ngữ chung để chỉ hệ sinh thái tổng thể

bao gồm các thiết bị mạng ảo, công cụ quản lý và cơ sở hạ tầng tích hợp các phần mềm

này với phần cứng máy tính. Tuy nhiên, NFV được định nghĩa chính xác hơn là phương

pháp và công nghệ cho phép thay thế thiết bị mạng thực hiện các chức năng mạng cụ thể

với một hoặc nhiều chương trình phần mềm thực thi các chức năng mạng giống như đang

chạy trên các thiết bị vật lý thông thường. Ví dụ như thay thế một thiết bị tường lửa vật

lý bằng một thiết bị máy ảo dựa trên phần mềm. Máy ảo này cung cấp các chức năng

tường lửa, chạy giống như hệ điều hành và có cũng có cùng giao diện nhưng trên phần

cứng chung, được chia sẻ và không chuyên biệt.
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1.1.3. Sự ra đời của NFV

Trong mạng truyền thống, hệ thống phần cứng được xây dựng cho các trường hợp sử

dụng cụ thể, các chức năng được phát triển theo mục tiêu kết hợp chặt chẽ với các hệ

điều hành độc quyền và chỉ thực hiện các chức năng nhất định. Với sự gia tăng theo cấp

số nhân về nhu cầu băng thông từ các ứng dụng video, IoT và các thiết bị di động, các

nhà cung cấp dịch vụ không ngừng tìm cách mở rộng các dịch vụ mạng của mình một

cách tốt nhất mà không tăng chi phí đáng kể. Đặc điểm của các thiết bị truyền thống là

một hạn chế lớn với các yêu cầu mới này và tạo ra nhiều ràng buộc hạn chế khả năng mở

rộng, chi phí triển khai và hiệu quả hoạt động của mạng. Từ đó thúc đẩy các nhà khai

thác mạng phải tìm giải pháp thay thế và có thể loại bỏ những hạn chế này bao gồm: hạn

chế về tính linh hoạt, ràng buộc về khả năng mở rộng, thách thức về thời gian gia nhập

thị trường, chi phí hoạt động cao, cân nhắc về sự di chuyển, cung cấp quá khả năng, khả

năng tương tác.

NFV ra đời dựa trên ý tưởng tách phần mềm khỏi phần cứng và cung cấp khả năng sử

dụng bất kỳ phần cứng nào có sẵn trên thị trường để triển khai ảo hóa cho các chức năng

mạng cụ thể. Với NFV, các chức năng mạng khác nhau có thể triển khai tại các vị trí

khác nhau trong mạng như trung tâm dữ liệu, các nút mạng và nút cuối của biên mạng

theo yêu cầu. Hiện tại, thị trường của NFV bao gồm các thành phần chuyển mạch, các

ứng dụng mạng, dịch vụ mạng.

1.1.4. Kiến trúc NFV

Kiến trúc mạng truyền thống khá cơ bản với các thiết bị mạng truyền thống mà cả

phần cứng và phần mềm đều được tùy chỉnh và tích hợp chặt chẽ. Ngược lại, NFV cho

phép phần mềm được phát triển bởi các nhà cung cấp để có thể thực thi trên các phần

cứng dùng chung từ đó đặt ra nhiều điểm mới trong quản lý. Khung kiến trúc NFV được

phát triển để đảm bảo rằng những đặc điểm này được chuẩn hóa và tương thích giữa các

nhà cung cấp khác nhau.

Theo Viện tiêu chuẩn viễn thông Châu Âu (ETSI), kiến trúc NFV được tạo bởi 3 phần

chính:

� Hạ tầng NFV (NFVI)

� Dịch vụ và các chức năng mạng ảo (VNFs)

� Quản lý và điều phối NFV (NFV MANO)

1.1.5. Dịch vụ mạng trong NFV

Dịch vụ mạng là sản phẩm được cung cấp bởi nhà điều hành và được phân phối bằng

cách sử dụng một hoặc nhiều chức năng dịch vụ. Dịch vụ mạng là một chức năng hoàn

chỉnh được các nhà khai thác mạng cung cấp tới người dùng, ví dụ như hệ thống bảo vệ

mạng. Một dịch vụ mạng có thể bao gồm một hoặc nhiều chức năng mạng ảo hoặc các

chức năng dịch vụ ví dụ như dịch vụ hệ thống bảo vệ mạng gồm các chức năng tường lửa,

quét vi rút, kiểm tra gói tin sâu... Các chức năng mạng có nhiệm vụ xử lý các gói tin theo
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Hình 1.1: Kiến trúc Ảo hóa chức năng mạng

một mục đích nhất định và chức năng dịch vụ có thể hoạt động ở nhiều tầng khác nhau

trong mô hình mạng. Như một thành phần logic, chức năng dịch vụ có thể là một phần

tử ảo hoặc được nhúng trong một thiết bị mạng vật lý. Một hoặc nhiều chức năng dịch

vụ có thể được nhúng trong cùng một phần tử mạng. Chuỗi chức năng dịch vụ (SFC) là

một hoặc tập hợp các chức năng dịch vụ ảo được sắp xếp theo một thứ tự nào đó.

(a) Mạng truyền thống (b) Ảo hóa chức năng mạng

Hình 1.2: Dịch vụ mạng trong NFV

1.1.6. Các mô hình độ tin cậy của dịch vụ mạng

Độ tin cậy của các thành phần đơn lẻ

Giả thiết rằng mỗi thiết bị vật lý (nút vật lý - physical node (PN)) k có độ tin cậy rk
được đánh giá bởi Mean Time Between Failure (MTBF). Độ tin cậy của các nút vật lý

cũng được giả thiết là độc lập với các nút khác cũng như các chức năng mạng được triển

khai trên nút đó. Luận án cũng giả thiết rằng các chức năng mạng ảo f có độ tin cậy rf ,

và độ tin cậy giữa các chức năng mạng ảo cũng độc lập với nhau và không phụ thuộc vào

độ tin cậy của nút vật lý mà chức năng mạng ảo được triển khai trên đó. Vì vậy độ tin
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(a)

(b)

Hình 1.3: Các chức năng mạng ảo được sắp xếp nối tiếp

cậy của một chức năng mạng ảo f được triển khai trên một nút vật lý k được tính như

sau:

RVNF = rf .rk. (1.1)

Độ tin cậy của các hệ thống phức hợp

Một dịch vụ mạng thường được tạo bởi một tập các chức năng mạng ảo được sắp xếp

theo một trật tự nhất định. Độ tin cậy của dịch vụ mạng được xác định dựa trên độ tin

cậy của các chức năng mạng ảo thành phần. Hơn nữa độ tin cậy của chuỗi dịch vụ còn

tùy thuộc vào cách thức sắp xếp các chức năng mạng ảo thành phần song song hay nối

tiếp. Cách thứ nhất như Hình. 1.3(a) mỗi chức năng mạng ảo được triển khai trên một

nút vật lý khác nhau. Hoặc các chức năng mạng ảo có thể được triển khai trên cùng một

nút vật lý như thể hiện trong Hình. 1.3(b). Để xử lý lưu lượng dữ liệu, các chức năng

mạng ảo VNF1 và VNF2 cần sẵn sàng hoạt động đồng thời tại mỗi thời điểm. Do đó, độ

tin cậy của yêu cầu chuỗi dịch vụ được tính như sau:

RSFC =
∏

i∈{1,2}

(rki .rfi), (1.2)

RSFC = rk
∏

i∈{1,2}

(rfi). (1.3)

Các chức năng mạng ảo cũng có thể được sắp xếp song song với nhau như Hình. 1.4.

Vì các chức năng mạng ảo VNF11 và VNF12 cùng thực hiện một nhiệm vụ như nhau và

được đặt trên cùng một thiết bị vật lý như Hình. 1.4(a), do vậy chuỗi chức năng dịch vụ

sẵn sàng hoạt động khi ít nhất một trong số hai chức năng mạng ảo này hoạt động. Vì

vậy độ tin cậy của chuỗi dịch vụ được xác định như sau:

RSFC = rk1 .(1− (1− rf11).(1− rf12)). (1.4)

Nếu các chức năng mạng ảo VNF21 và VNF22 cũng cùng thực hiện một nhiệm vụ như

nhau và được đặt như Hình 1.4(b) thì độ tin cậy của chuỗi dịch vụ được tạo bởi hai chuỗi
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(a) (b)

Hình 1.4: Các chức năng mạng ảo được sắp xếp song song

dịch vụ con được xác định như sau:

RSFC = 1−
∏

i∈{1,2}

(1− rki .
∏

j∈{1,2}

rfij). (1.5)

1.1.7. Các thách thức nghiên cứu trong NFV

Một số hướng nghiên cứu chính cần được tập trung nghiên cứu giải quyết trong việc

phát triển NFV như sau:

� Ảo hóa chức năng

� Khả năng di chuyển

� Quản lý và điều phối

� Giao diện tiêu chuẩn

� Hiệu suất về mặt năng lượng

� Triển khai chức năng

� Điều khiển lưu lượng

� Tính sẵn sàng và độ tin cậy

1.2. Khảo sát các nghiên cứu liên quan

NFV là một trong những lĩnh vực nghiên cứu thu hút rất nhiều sự chú ý của các nhà

khoa học bởi sự linh hoạt và tùy biến trong thiết kế mạng thông qua ứng dụng kỹ thuật

ảo hóa. Các nghiên cứu về NFV được thực hiện khám phá tiềm năng của NFV và ứng

dụng cho môi trường mạng trong tương lai nhằm đạt được các mục tiêu khác nhau. Những

nghiên cứu về NFV có thể được phân loại thành một số lĩnh vực chính. Hướng nghiên

cứu thứ nhất tập trung vào việc tích hợp NFV với các công nghệ khác như mạng quang

(Optical networks), IoT, 5G, SDN, và điện toán đám mây (Cloud computing). Các nghiên

cứu theo hướng thứ hai tập trung vào phân bổ tài nguyên NFV, điều phối, các khía cạnh

vị trí triển khai VNFs, lập lịch, và các thuật toán di chuyển VNFs. Điểm chung của các
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nghiên cứu này là phát triển các giải thuật xấp xỉ có thể đạt đến kết quả gần tối ưu với

thời gian thực hiện nhanh hơn cho những bài toán quy mô lớn. Hướng nghiên cứu thứ ba

là các nghiên cứu tập trung vào các hướng dẫn, khảo sát và đánh giá liên quan đến các

chủ đề NFV cụ thể và các đánh giá chung về NFV. Cụ thể, các nghiên cứu về các chủ đề

NFV cụ thể gồm có NFV-MANO, bảo mật trong NFV, NFV cho mạng di động thế hệ

tiếp theo, NFV trong 5G... Ngoài ra, một số nghiên cứu tổng hợp về NFV được thực hiện.

VNFs đóng một vai trò quan trọng trong toàn bộ kiến trúc NFV vì những người khởi

xướng NFV hướng tới tổng quát hóa phần cứng và triển khai các chức năng mạng dưới

dạng phần mềm. Do đó đảm bảo hiệu năng mạng trong NFV là một trong những thách

thức không nhỏ khi mà các chức năng mạng được ảo hóa và được cung cấp rải rác trong

mạng. Các tiêu chí hiệu năng mạng được tập trung nghiên cứu gồm có tối đa lưu lượng

dữ liệu trong các hệ thống NFV, tối thiểu độ trễ, cân bằng tải, kiểm soát tắc nghẽn, tính

khả dụng và độ tin cậy của các dịch vụ mạng .... Quản lý, kiểm soát và triển khai chi tiết

các chức năng mạng như thế nào là hiệu quả với từng mục đích tối ưu hóa khác nhau

khi mà các nút mạng hỗ trợ NFV. Thêm vào đó, rất khó để tìm ra các giải pháp tối ưu,

đặc biệt là trong mạng quy mô lớn do đặc điểm NP-khó của bài toán đặt vị trí VNF.

Do đó, nhiều thách thức liên quan đến thuật toán và hệ thống thiết kế triển khai chức

năng mạng. Một số phương pháp được nghiên cứu nhằm đảm bảo hiệu năng mạng trong

NFV được quan tâm như: Điều khiển lưu lượng dữ liệu, quản lý tài nguyên và tối ưu vị

trí triển khai VNF, di chuyển VNF, cũng như triển khai dự phòng.... Tiếp theo luận án

trình bày khảo sát một số giải pháp đảm bảo hiệu năng mạng trong NFV từ đó đề xuất

hướng nghiên cứu chính của luận án.

1.2.1. Điều khiển lưu lượng dữ liệu và quản lý tài nguyên trong hệ thống NFV

1.2.2. Đảm bảo tính khả dụng và độ tin cậy của các dịch vụ trong NFV

1.3. Kết luận chương

Chương 1 đã trình bày một số kiến thức nền tảng liên quan đến cơ sở lý thuyết Ảo

hóa chức năng mạng, các kết quả tìm hiểu được về các thách thức nghiên cứu trong NFV

và bối cảnh nghiên cứu NFV hiện nay trên thế giới từ đó đề xuất các hướng nghiên cứu

chính của luận án.

Xuất phát từ những phân tích ở trên, các đề xuất nghiên cứu trong các chương tiếp

theo của luận án tập trung vào hai bài toán chính:

� Điều khiển lưu lượng đảm bảo hiệu năng mạng với định tuyến đa đường cho hệ thống

IoT có triển khai NFV.

� Đảm bảo độ tin cậy cho chuỗi chức năng mạng ảo trong môi trường điện toán biên.



Chương 2

ĐIỀU KHIỂN LƯU LƯỢNG VỚI ĐỊNH TUYẾN ĐA ĐƯỜNG

CHO HỆ THỐNG IOT CÓ TRIỂN KHAI NFV

Trong chương này, luận án sẽ nghiên cứu bài toán điều khiển lưu lượng với định tuyến

đa đường cho hệ thống IoT có triển khai NFV (NIoT) có xem xét sự khác biệt về loại yêu

cầu dịch vụ và sự biến động của lưu lượng dữ liệu trong các khoảng thời gian khác nhau.

2.1. Đặt vấn đề

Internet of Things (IoT) là yếu tố thúc đẩy cuộc cách mạng kỹ thuật số, qua đó con

người, các thiết bị truyền động, cảm biến...được tích hợp Internet có thể tương tác trên

toàn thế giới. Áp dụng các công nghệ NFV trong môi trường IoT mở ra một cách tiếp

cận mới giúp cung cấp dịch vụ một cách nhanh hơn và tiết kiệm chi phí hơn. Nhiều công

trình khoa học đã nghiên cứu giải quyết các khía cạnh khác nhau làm nổi bật cách thức

NFV có thể trở thành yếu tố thúc đẩy cho các nền tảng IoT trong tương lai. Tuy nhiên,

không có công trình nào trong số này giải quyết bài toán tối ưu hóa định tuyến đa đường

trong hệ thống NIoT có xem xét đến sự biến động của khối lượng dữ liệu cần xử lý và sự

khác biệt giữa các loại yêu cầu dịch vụ khác nhau trong khi đây là một trong những yếu

tố quan trọng giúp cải thiện hiệu năng của hệ thống NIoT.

Application Layer:

IoT Functions Smart metering

Smart home security

Control Layer:

Network Functions Firewall

Deep packet inspection

Infrastructure layer

IoT gateway

sensors and actuators

Hình 2.1: IoT framework triển khai NFV (NIoT).
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Hình 2.2: Chuỗi chức năng dịch vụ trong NIoT.

2.2. Phát biểu bài toán

2.2.1. Mô tả hệ thống IoT có triển khai NFV

Hệ thống NIoT cung cấp các chức năng IoT và các chức năng mạng được triển khai

trên tầng ứng dụng và tầng điều khiển như là các dịch vụ. Trong hệ thống NIoT, một

chức năng mạng ảo (VNF) là một triển khai phần mềm của các chức năng mạng và chức

năng IoT, được quản lý bởi bộ phần quản lý và điều phối NFV (MANO). Trong hệ thống

NFV, một dịch vụ đầu cuối thường được tạo bởi một vài chức năng mạng ảo được triển

khai trên môi trường đám mây. Vì tầng ảo hóa của NFV cho phép triển khai các VNF,

do vậy có thể được xem như tầng điều khiển cung cấp các chức năng mạng và tầng ứng

dụng cung cấp các chức năng IoT. Các luồng dữ liệu IoT được tạo bởi các cảm biến trong

tầng hạ tầng và có thể được xử lý lần lượt bởi các chức năng mạng ảo ví dụ như kiểm

tra gói tin ở tầng điều khiển và đo sáng thông minh ở tầng ứng dụng. Luận án giả thiết

rằng cần một chi phí nào đó để triển khai của các chức năng ảo tại các nút NFV. Tương

tự như vậy, để truyền tải lưu lượng trên các liên kết giữa các nút cũng cần chi phí tương

ứng với liên kết và lượng lưu lượng dữ liệu trên liên kết đó.

2.2.2. Phát biểu bài toán

Một đồ thị có hướng G = (V,E) được sử dụng để biểu diễn hệ thống NIoT, trong đó

V là tập n nút và E là tập k liên kết có hướng. Hệ thống cung cấp một tập F các chức

năng mạng ảo và chức năng IoT. Các nút v ∈ V đại diện cho những thiết bị phần cứng

tiêu chuẩn cho phép triển khai các chức năng mạng ảo một cách linh động tùy để phục

vụ yêu cầu người dùng. Mỗi nút v có tài nguyên nhất định để triển khai các VNFs và chỉ

có thể triển khai một số chức năng nhất định. Chúng tôi sử dụng C2,v đại diện cho khả

năng xử lý của nút v. Liên kết e ∈ E là một liên kết từ nút ie đến nút je. Ký hiệu C1,e

được sử dụng để biểu diễn băng thông của liên kết e.

Tiếp theo, tập D được sử dụng để biểu diễn tập m yêu cầu dịch vụ từ người dùng.

Trong đó, mỗi yêu cầu người dùng d yêu cầu xử lý một lượng dữ liệu hd từ nút nguồn

sd đến nút đích td qua một chuỗi các chức năng mạng được biểu diễn thông qua Fd ⊂ F .

Giả sử mỗi liên kết e ∈ E được gán một trọng số liên kết thì w = {we : e ∈ E} là hệ thống

trọng số liên kết trong hệ thống NIoT. Để biểu diễn phương án phân chia lưu lượng các

luồng dữ liệu của yêu cầu dịch vụ d theo các đường đi khác nhau trong hệ thống luận án
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sử dụng vector phân chia lưu lượng x =
{
xepd : e ∈ E, d ∈ D, p ∈ Pd

}
và xepd là lưu lượng

dữ liệu đi qua liên kết e của đường đi p tương ứng với vector trọng số liên kết w.

Luận án phát biểu ba bài toán điều khiển lưu lượng sẽ xem xét như sau:

� Bài toán 1 (Điều khiển lưu lượng có xem xét sự khác biệt về loại yêu

cầu dịch vụ (ED)): Cho hệ thống NIoT G = (V,E), tập các yêu cầu dịch vụ D

được chia thành hai loại D1 và D2 trong đó hệ thống sẽ phục vụ đầy đủ yêu cầu về

lưu lượng dữ liệu với những yêu cầu thuộc loại D1, và hệ thống sẽ cung cấp theo hiện

trạng đối với những yêu cầu dịch vụ thuộc loại D2, tìm giải pháp định tuyến xepd và

một vector trọng số liên kết w = {we : e ∈ E} với e ∈ E, p ∈ P và d ∈ D, thỏa mãn

tất cả các ràng buộc về tài nguyên trong hệ thống NIoT nhằm tối đa tổng lưu lượng

được hệ thống phục vụ.

� Bài toán 2 (Điều khiển lưu lượng có xem xét sự biến động theo thời gian

(EP)): Cho hệ thống NIoT G = (V,E), tập các yêu cầu dịch vụ D, tập các đường

đi P , và tập các khoảng thời gian T đại diện sự biến động về lưu lượng dữ liệu của

các yêu cầu dịch vụ và chi phí truyền tải dữ liệu trên các liên kết theo thời gian, tìm

một giải pháp định tuyến xepdt và vector trọng số liên kết w = {we : e ∈ E} với e ∈ E,
p ∈ P , d ∈ D and t ∈ T , thỏa mãn tất cả các ràng buộc về tài nguyên trong hệ thống

NIoT nhằm tối thiểu tổng chi phí định tuyến.

� Bài toán 3 (Điều khiển lưu lượng xem xét đồng thời sự khác biệt về loại

yêu cầu dịch vụ và sự biến động theo thời gian (EDP)): Cho hệ thống NIoT

G = (V,E), tập các yêu cầu dịch vụ D được chia thành hai loại D1 và D2 trong đó hệ

thống sẽ phục vụ đầy đủ yêu cầu về lưu lượng dữ liệu với những yêu cầu thuộc loại

D1, và hệ thống sẽ cung cấp theo hiện trạng đối với những yêu cầu dịch vụ thuộc

loại D2, tập các đường đi P , và tập các khoảng thời gian T đại diện sự biến động

về lưu lượng dữ liệu của các yêu cầu dịch vụ và chi phí truyền tải dữ liệu trên các

liên kết theo thời gian, tìm một giải pháp định tuyến xepdt và vector trọng số liên kết

w = {we : e ∈ E} với e ∈ E, p ∈ P , d ∈ D and t ∈ T , thỏa mãn tất cả các ràng buộc

về tài nguyên trong hệ thống NIoT nhằm đạt được các mục tiêu: (1) tối đa tỉ lệ yêu

cầu dịch vụ được chấp nhận phục vụ, (2) tối đa tỉ lệ lưu lượng dữ liệu được phục vụ

và (3) tối thiểu tổng chi phí định tuyến.

Dựa trên các đặc trưng của NFV, các ràng buộc về tài nguyên trên các nút và liên kết

trong hệ thống NIoT, luận án ứng dụng kỹ thuật định tuyến đa đường ECMP (Equal-Cost

Multiple Path) để xác định phương án định tuyến tối ưu x(w) ứng với vector trọng số liên

kết w. Trong phần tiếp theo, luận án biểu diễn cụ thể các ràng buộc và hàm mục tiêu

nhằm đạt được giải pháp tối ưu gồm vector trọng số liên kết tối ưu và phương án phân

chia lưu lượng tốt nhất.

2.3. Các mô hình tối ưu

Mục tiêu chung của cả ba bài toán là tìm ra vector trọng số liên kết w và vector phân

bổ luồng dữ liệu x(w) nhằm tối thiểu hóa tổng chi phí định tuyến mạng lớn nhất trên tất
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cả các khoảng thời gian mà vẫn thỏa mãn tất cả các yêu cầu về dịch vụ và các ràng buộc

về hạ tầng mạng. Vector phân bổ luồng dữ liệu x(w) được xác định dựa trên kỹ thuật

định tuyến ECMP cho mỗi vector trọng số liên kết w. Các bài toán với những hàm mục

tiêu khác nhau nhưng đều xem xét đến các ràng buộc về khả năng xử lý của nút, băng

thông của liên kết, yêu cầu xử lý của các chức năng mạng ảo, cân bằng lưu lượng dữ liệu

tại các nút và các liên kết cũng như ràng buộc về sự phân chia lưu lượng dữ liệu theo kỹ

thuật định tuyến ECMP.

2.3.1. Điều khiển lưu lượng xem xét sự khác biệt giữa các loại yêu cầu dịch vụ

Trong phần này, để tìm được lời giải tối ưu cho bài toán ED, luận án mô hình hóa

bài toán ED dưới dạng quy hoạch tuyến tính nguyên hỗn hợp (Mixed Integer Linear

Programming - MILP), gọi là ED-O. Cụ thể, luận án nghiên cứu giải pháp định tuyến đa

đường ứng dụng kỹ thuật phân chia lưu lượng ECMP cho mạng NFV với mục tiêu đảm

bảo tối đa hóa tỉ lệ tổng lưu lượng truy cập được phục vụ dựa trên xem xét các loại dịch

vụ khác nhau của các yêu cầu dịch vụ. Luận án phân chia yêu cầu dịch vụ thành hai loại

D = D1 ∪D2, trong đó hệ thống sẽ đáp ứng đầy đủ các yêu cầu về lưu lượng đối với loại

thứ nhất D1 và phục vụ yêu cầu về lưu lượng đối với loại yêu cầu dịch vụ thứ hai D2 phụ

thuộc vào các tài nguyên liên quan sẵn có.

Mục tiêu của bài toán là tìm giải pháp tối ưu nhằm đạt được tối đa tổng lưu lượng dữ

liệu mà hệ thống mạng có thể phục vụ. Do vậy, hàm mục tiêu được xây dựng như sau:

F = max

∑
d,p

xepd

 . (2.1)

2.3.2. Điều khiển lưu lượng xem xét sự biến động theo thời gian

Vì lưu lượng dữu liệu của các yêu cầu dịch vụ thay đổi trong các khoảng thời gian khác

nhau theo nhu cầu người sử dụng. Trong bài toán này luận án xem xét sự thay đổi lưu

lượng yêu cầu dịch vụ và biểu phí định tuyến trong các khoảng thời gian khác nhau nhằm

tối thiểu tổng chi phí định tuyến.

Luận án mô hình hóa bài toán điều khiển lưu lượng (TE) dưới dạng MILP và gọi là

TE-O. Luận án sử dụng tập T = {ti|i = 1, 2, ...r} để biểu diễn tập r khoảng thời gian.

Các ký hiệu C1,e và Cet lần lượt được sử dụng để biểu diễn băng thông và chi phí định

tuyến đơn vị cần thiết cho mỗi đơn vị dữ liệu trong khoảng thời gian t của liên kết e. Với

mỗi vector trọng số liên kết w, hệ thống sẽ quyết định một vector phân bổ luồng dữ liệu

x(w) = (xepdt : e ∈ E, d ∈ d, p ∈ Pd, t ∈ T )

Mục tiêu của bài toán là tối thiểu hóa tổng chi phí định tuyến. Hàm mục tiêu được

xây dựng như sau:

F = max
t∈T

(∑
e

yet.Cet

)
, (2.2)

trong đó yet =
∑
d,p

xepdt.
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2.3.3. Điều khiển lưu lượng xem xét sự đồng thời sự khác biệt về loại yêu cầu

dịch vụ và sự biến động theo thời gian

Trong phần này, luận án xem xét bài toán điều khiển lưu lượng trong NFV có xem xét

sự thay đổi lưu lượng dữ liệu theo thời gian và sự khác biệt loại yêu cầu dịch vụ. Mục

tiêu của bài toán là tìm được hệ thống trọng số liên kết tối ưu và giải pháp phân chia lưu

lượng đa mục tiêu gồm có: tối đa hóa tỉ lệ yêu cầu dịch vụ được phục vụ trong hệ thống,

tối đa hóa tổng lưu lượng dữ liệu mà hệ thống có thể phục vụ đồng thời giảm thiểu chi

phí định tuyến. định tuyến. Hàm mục tiêu của bài toán được biểu diễn theo công thức:

F = max
(
α.Ψ1 + β.Ψ2 − γ.Ψ3

)
. (2.3)

trong đó: α, β, and γ là các tham số của mô hình đại diện cho trọng số của các tỉ lệ các

yêu cầu dịch vụ được chấp nhận, tổng lưu lượng dữ liệu được phục vụ, và tổng chi phí

định tuyến. Ψ1 là biến phụ đại diện cho tỉ lệ nhỏ nhất về số lượng yêu cầu dịch vụ được

chấp nhận phục vụ trong toàn bộ khoảng thời gian và được biểu diễn bởi ràng buộc sau:

Ψ1 ≤
nat
|D|

, ∀t. (2.4)

Tương tự như vậy, Ψ2 và Ψ3 lần lượt là tổng số lưu lượng dữ liệu nhỏ nhất được chấp

nhận phục vụ bởi hệ thống và tổng chi phí định tuyến lớn nhất trong toàn bộ các khoảng

thời gian. Các biến phụ được biểu diễn bởi các ràng buộc như dưới đây:

Ψ2 ≤

∑
e,p,d

xepdt∑
d

hdt
, ∀t, (2.5)

Ψ3 ≥

∑
e,p,d

Cet.yet

maxt∈T

(∑
d

hdt

)
.maxt∈T,e∈E (Cet) . (|V | − 1)

, ∀t. (2.6)

2.4. Giải thuật xấp xỉ

Trong phần này, luận án đề xuất một giải thuật xấp xỉ để tìm lời giải gần đúng cho cả

ba bài toán trong hệ thống NIoT với quy mô lớn. Giải thuật được đề xuất nhằm đạt được

các mục tiêu như sau: 1) tối đa tổng lưu lượng được đáp ứng, 2) tối đa số lượng yêu cầu

dịch vụ được chấp nhận phục vụ, 3) giảm thiểu tổng chi phí định tuyến trong hệ thống

NIoT. Giải thuật xấp xỉ được đề xuất gồm 2 phần chính: (i) tối ưu vector trọng số liên kết

có xem xét đến sự khác biệt về loại yêu cầu dịch vụ và sự thay đổi lưu lượng của các yêu

cầu dữ liệu trong những khoảng thời gian khác nhau cũng như tài nguyên sẵn có trong hạ

tầng mạng. (ii) xác định vector phân bổ lưu lượng dữ liệu dựa trên các yêu cầu dịch vụ,

vector trọng số liên kết, các tài nguyên hệ thống sẵn có và kỹ thuật định tuyến ECMP.

Các bước chính của giải thuật được đề xuất được minh họa như trong sơ đồ Hình 2.3.
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Bắt đầu

G, D, F, T

Khởi tạo hệ thống
trọng số liên kết

Tính toán giá trị hàm mục tiêu

Tính toán số yêu cầu dịch vụ được phục vụ

Với mỗi khoảng thời gian  t trong T

Sắp xếp D1, D2 theo lưu lượng giảm dần

D = D1 v D2

Với mỗi yêu cầu d trong D

Phân chia lưu lượng dữ liệu theo các đường đi ngắn nhất từ
nút nguồn tới nút đích của yêu cầu d theo kỹ thuật ECMP

d thuộc D1

Thỏa mãn các ràng buộc

Từ chối phục vụ
yêu cầu d

Cập nhật tình trạng sử
dụng tài nguyên trên

các nút và liên kết

Điều chỉnh lưu
lượng cấp phát cho
yêu cầu d trong khả
năng cho phép của
tài nguyên mạng
hiện có

Sinh vector trọng số
liên kết lân cận mới

Tính toán giá trị hàm mục tiêu mới

Tính toán số yêu cầu dịch vụ được phục vụ
mới

Cập nhật vector trọng số liên kết mới nếu đó
là phương án tốt hơn hoặc với một xác suất
nào đó để vượt qua tối ưu cục bộ

Với mỗi đường đi p của yêu cầu d

Ánh xạ các chức năng trong
chuỗi dịch vụ của yêu cầu d
lên các nút dọc theo đường
đi p

Q > 1

l = 0

l < L

l = l + 1

Giảm nhiệt độ Q
Thuật toán 3

Thuật toán 2

Y

N
YKết thúc

N

Y

N

Y

N

Hình 2.3: Lưu đồ giải thuật đề xuất.

2.5. Thử nghiệm đánh giá kết quả

2.5.1. Các thông số thử nghiệm

Để đánh giá hiệu quả của giải pháp đề xuất, luận án sử dụng bốn kịch bản thử nghiệm

gồm các bộ dữ liệu thực tế và các mô hình cấu trúc mạng lý thuyết như trong Bảng 2.1.

Bảng 2.1: Các kịch bản thử nghiệm

Kịch bản
Số lượng

các nút ảo
Số lượng

các liên kết ảo
Số lượng VNFs

Số lượng
khoảng thời gian

Số yêu cầu dịch vụ
nhỏ nhất

Số yêu cầu dịch vụ
lớn nhất

Internet2 12 30 4 3 20 120
Geant 22 72 4 4 50 200

Two-tier 60 282 4 3 10 40
Bcube 176 1464 4 3 50 200

Thử nghiệm tập trung đánh giá 3 khía cạnh: (i) tỉ lệ yêu cầu dịch vụ được phục vụ,

(ii) tỉ lệ tổng lưu lượng được phục vụ, và (iii) tổng chi phí định tuyến. Cụ thể, tỉ lệ yêu

cầu dịch vụ được phục vụ là tỉ lệ phần trăm của số yêu cầu dịch vụ được hệ thống chấp

nhận phục vụ trên tổng số các yêu cầu. Tương tự như vậy, tỉ lệ tổng lưu lượng được phục
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vụ là tổng số lưu lượng được hệ thống phục vụ trên tổng số lưu lượng được yêu cầu. Cuối

cùng, tổng chi phí định tuyến là tổng của chi phí định tuyến trên tất cả các liên kết trong

hệ thống, trong đó chi phí định tuyến trên mỗi liên kết e là tích của tổng lưu lượng dữ

liệu đi qua liên kết e và chi phí định tuyến cho mỗi đơn vị dữ liệu trên liên kết e.

2.5.2. Đánh giá hiệu quả của giải pháp điều khiển lưu lượng khi xem xét sự

khác biệt về loại yêu cầu dịch vụ

Kết quả thử nghiệm cho thấy giải pháp điều khiển lưu lượng xem xét sự khác biệt về

các loại yêu cầu dịch vụ hiệu quả trong việc tối đa hóa tổng lưu lượng dữ liệu đến từ người

dùng được phục vụ bởi hệ thống mạng.

2.5.3. Đánh giá hiệu quả của giải pháp điều khiển lưu lượng khi xem xét các

khoảng thời gian khác nhau

Kết quả thử nghiệm cho thấy giải pháp điều khiển lưu lượng có xem xét đến nhiều

khoảng thời gian là một cách tiếp cận hiệu quả để giảm thiểu tổng chi phí định tuyến

trong hệ thống.

2.5.4. Đánh giá hiệu quả của giải pháp điều khiển lưu lượng khi xem xét đồng

thời sự khác biệt về loại yêu cầu dịch vụ và sự biến động lưu lượng trong

các khoảng thời gian khác nhau

Sự kết hợp của giải pháp điều khiển lưu lượng xem xét đồng thời sự khác biệt về loại

yêu cầu dịch vụ và sự biến động về lưu lượng dữ liệu theo thời gian là một giải pháp hiệu

quả giúp đồng thời đạt được nhiều mục tiêu.

2.6. Kết luận chương

Trong chương này, luận án đã nghiên cứu bài toán điều khiển lưu lượng nhằm đảm bảo

hiệu năng cho hệ thống triển khai NFV bằng cách xem xét kỹ thuật định tuyến ECMP,

SFC, các loại yêu cầu dịch vụ khác nhau và sự biến động của lưu lượng dữ liệu trong hệ

thống NIoT. Luận án đã đề xuất ba mô hình MILP để tìm bộ trọng số liên kết và giải

pháp định tuyến tối ưu cho bài toán điều khiển lưu lượng. Tiếp đó, luận án đã phát triển

các thuật toán hiệu quả cho phép tìm lời giải gần đúng cho bài toán điều khiển lưu lượng

với quy mô lớn. Hiệu suất của các thuật toán được đề xuất được đánh giá thông qua mô

phỏng sử dụng cả các bộ dữ liệu tổng hợp và các bộ dữ liệu thực tế về lưu lượng dữ liệu

và cấu trúc liên kết trong mạng. Từ kết quả đạt được, một số nhận xét được rút ra như

sau:

� Một chiến lược điều khiển lưu lượng tổng hợp xem xét sự khác biệt về các loại yêu

cầu dịch vụ và sự dao động của lưu lượng dữ liệu trong các khoảng thời gian khác

nhau có thể làm tăng đáng kể hiệu suất của hệ thống NIoT nhờ vào tính năng cung

cấp của thành phần dịch vụ được tạo ra một cách đồng bộ trong NFV.
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Các công trình khoa học liên quan đến nội dung Chương 2 đã được công bố trong 1 bài

hội nghị quốc tế [C1], 1 bài tạp chí quốc tế [J1].



Chương 3

ĐẢM BẢO ĐỘ TIN CẬY CHO CHUỖI CHỨC NĂNG MẠNG ẢO

TRONG ĐIỆN TOÁN ĐÁM MÂY BIÊN

Trong chương này, luận án trình bày các nghiên cứu về đảm bảo yêu cầu độ tin cậy

cao cho các dịch vụ dựa trên việc xem xét đồng thời độ tin cậy phần cứng và phần mềm

cũng như mức tiêu thụ tài nguyên của các VNFs giúp tối thiểu chi phí triển khai trong hệ

thống NFV.

3.1. Đặt vấn đề

Đảm bảo độ tin cậy cao của chuỗi chức năng dịch vụ trong điện toán đám mây biên nơi

mà có sự phân tán giữa các máy chủ biên và máy chủ đám mây là một trong những thách

thức lớn và thiết yếu để đảm bảm sự tồn tại và phát triển trong tương lai của các hệ thống

NFV. Theo các nghiên cứu trước đây về độ tin cậy của SFCs, có hai hướng nghiên cứu để

cải thiện độ tin cậy của SFCs. Hướng tiếp cận thứ nhất dựa trên tối ưu hóa vị trí triển

khai các VNFs. Một cách tiếp cận phổ biến khác để cải thiện độ tin cậy của các SFCs là

triển khai các bản sao dự phòng VNFs. Với những hiểu biết còn hạn chế của mình, luận

án thấy rằng có rất ít nghiên cứu về tối ưu tài nguyên cho bài toán triển khai dự phòng

các VNFs dựa trên xem xét đồng thời độ tin cậy của cả phần cứng và phần mềm trong

môi trường điện toán đám mây biên.

3.2. Phát biểu bài toán

Luận án xem xét hệ thống NIoT gồm 3 tầng: tầng IoT, tầng biên (edge) và tầng đám

mây (cloud). Trong đó các nút ở tầng biên (edge node) và tầng đám mây (cloud node) là

nút hạ tầng cho phép triển khai các chức năng mạng ảo và các nút IoT gắn với các thiết

bị IoT nằm trong tầng IoT. Hệ thống NIoT được biểu diễn dưới dạng đồ thị có hướng

G(V,E). Trong đó V = VG ∪ VK ∪ VQ là tập các nút trong hệ thống NIoT và VG là tập các

thiết bị IoT, VK là tập các edge node, cuối cùng VQ là tập các cloud node. Các ký hiệu ck
và cq được sử dụng để lần lượt biểu diễn khả năng xử lý của edge node k và cloud node

q. Tiếp theo, FK và FQ được sử dụng để biểu diễn tập các chức năng mạng ảo được triển

khai trên tầng biên và tầng đám mây. Cuối cùng, E = {eij |i, j ∈ V } là tập hợp các liên

kết trong hệ thống NIoT.

Các bài toán được phát biểu như sau:

� Bài toán 1 (tối ưu vị trí triển khai VNFs và triển khai dự phòng cho các

VNFs): Cho đồ thị G = (V,E) và tập yêu cầu dịch vụ D, tìm giải pháp phân bổ tài

nguyên triển khai VNFs và triển khai dự phòng cho các VNFs đó đảm bảo sự hoạt

động của chuỗi dịch vụ trước các lỗi tại các nút riêng lẻ với chi phí triển khai nhỏ

nhất và tối đa độ tin cậy nhỏ nhất của tất cả các chuỗi dịch vụ với những hạn chế về

tài nguyên tại tầng biên.
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� Bài toán 2 (tối ưu chi phí triển khai dự phòng VNF đảm bảo độ tin cậy):

Cho đồ thị G = (V,E) và giải pháp phân bổ tài nguyên triển khai VNFs và triển khai

dự phòng cho các VNFs đó từ tập các yêu cầu dịch vụ D, tìm giải pháp hiệu quả chi

phí để triển khai dự phòng VNFs trong tầng biên nhằm đảm bảo độ tin cậy của các

dịch vụ theo yêu cầu trong khi vẫn đảm bảo các ràng buộc về tài nguyên.

3.3. Tối ưu vị trí triển khai VNFs và triển khai dự phòng cho các VNFs

3.3.1. Mô hình tối ưu

Các biến số trong mô hình như sau:

� ygk = 1 là biến nhị phân chỉ thị nút k có triển khai chuỗi dịch vụ cho yêu cầu dg hay

không. Nếu nút k cung cấp chuỗi dịch vụ cho yêu cầu dịch vụ dg thì ygk = 1, ngược

lại ygk = 0.

� βgk = 1 là biến nhị phân chỉ thị nút k có triển khai dự phòng cho chuỗi dịch vụ của

yêu cầu dịch vụ dg hay không. Nếu nút k triển khai dự phòng cho yêu cầu dịch vụ dg
thì βgk = 1, ngược lại βgk = 0..

Mục tiêu của bài toán là tìm giải pháp nhằm tối thiểu chi phí triển khai và tối đa độ

tin cậy nhỏ nhất của các chuỗi dịch vụ. Hàm mục tiêu được biểu diễn như sau:

Maximize
(
α.R̄− δ.C̄

)
, (3.1)

trong đó

R̄ ≤ Rg,∀g ∈ VG, (3.2)

C̄ =

∑
k∈VK

ak.ζk

2.
∑
g

(
bg.

∑
f∈F g

K

wf

)
. max
k∈VK

(ζk)

, (3.3)

Rg là độ tin cậy đạt được của yêu cầu dịch vụ đi qua gateway g sau khi triển khai dự

phòng. C̄ thể hiện mục tiêu tối thiểu tổng chi phí triển khai. Trong đó, tử số của C̄ là

tổng chi phí cần thiết để triển khai tất cả các primary VNFs và full-backup VNFs trên

tầng biên. Mẫu số của C̄ xác định giá trị lớn nhất có thể của tổng chi phí triển khai tất cả

các primary VNFs và full-backup VNFs trên tầng biên. ak là tổng tài nguyên đang được

sử dụng trên nút k. wf là lượng tài nguyên tính toán cần thiết để triển khai chức năng

mạng ảo f xử lý mỗi đơn vị lưu lượng dữ liệu. bg là lưu lượng dữ liệu của yêu cầu dịch vụ

dg. ζk là chi phí sử dụng mỗi đơn vị tài nguyên để triển khai dự phòng trên nút biên k.

α và δ trong công thức hàm mục tiêu là các tham số của mô hình thể hiện trọng số điều

khiển sự quan trọng của các mục tiêu cần đạt được một cách tương ứng cho tối đa giá trị

độ tin cậy nhỏ nhất của các SFCs và tối thiểu tổng chi phí triển khai.
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3.3.2. Giải thuật xấp xỉ

3.4. Tối ưu chi phí triển khai dự phòng VNFs đảm bảo độ tin cậy

3.4.1. Mô hình tối ưu

Các biến số khác trong mô hình như sau:

� γgof là số lượng bản dự phòng được triển khai cho primary VNF f trong chuỗi chức

năng dịch vụ của yêu cầu dịch vụ dg.

� γgbf là số lượng bản dự phòng được triển khai cho full-backup VNF f trong chuỗi chức

năng dịch vụ của yêu cầu dịch vụ dg.

Luận án sử dụng Ψk để đại diện cho lượng tài nguyên cần thiết để triển khai dự phòng

trên nút biên k. ȳgv và β̄gv chỉ thị rằng nút v ∈ VK có hay không triển khai primary SFC và

full-backup SFC của yêu cầu dịch vụ dg. Đây cũng là kết quả từ lời giải của bài toán tối

ưu vị trí triển khai VNFs và triển khai dự phòng VNFs đã được trình bày ở phần trước.

Ψk được tính theo công thức sau:

Ψk =
∑
g

bg.

βgk. ∑
f∈F g

K

γgbf .wf+ȳgk.
∑
f∈F g

K

γgof .wf

. (3.4)

Mục tiêu của bài toán là tìm phương án tối thiểu tổng chi phí triển khai dự phòng, do

vậy hàm mục tiêu được biểu diễn như sau:

Minimize
∑
k

(ζk.Ψk). (3.5)

3.4.2. Giải thuật

3.5. Thử nghiệm đánh giá kết quả

Với bài toán tối ưu vị trí triển khai VNFs và triển khai dự phòng VNFs, luận án đánh

giá hiệu quả dựa trên các tiêu chí chính như sau: 1) tổng chi phí triển khai là tổng chi

phí cần thiết để triển khai cả VNFs và triển khai dự phòng tương ứng cho các VNF đó;

2) độ tin cậy nhỏ nhất trong số các SFCs 3) số lượng yêu cầu dịch vụ được chấp nhận là

số lượng yêu cầu dịch vụ được triển khai dự phòng và 4) thời gian thực hiện. Đối với bài

toán tối ưu chi phí triển khai dự phòng VNFs, luận án đánh giá tính hiệu quả của giải

pháp đề xuất với các chiến lược lựa chọn VNFs để triển khai dự phòng khác.

3.5.1. Các kịch bản thử nghiệm và thông số thiết lập

Xuyên suốt các thử nghiệm trong nghiên cứu này, luận án sử dụng ba kịch bản như

được trình bày trong Bảng 3.1, lần lượt được đặt tên là: small, medium, và large networks.
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Bảng 3.1: Các kịch bản thử nghiệm

Kịch bản Số lượng nút biên
Số VNFs
lớn nhất

Số yêu cầu dịch vụ
nhỏ nhất

Số yêu cầu dịch vụ
lớn nhất

Small network 20 6 5 30
Medium network 40 6 10 150
Large network 100 6 50 650

3.5.2. Đánh giá hiệu quả với bài toán tối ưu vị trí triển khai VNFs và triển

khai dự phòng VNFs

Trước tiên luận án phân tích hiệu quả của giải pháp đề xuất bằng cách so sánh kết

quả đạt được bởi giải thuật xấp xỉ dựa trên giải thuật mô phỏng luyện kim (Simulated

Annealing (gọi là SAN)) và giải thuật một giải thuật tham lam (gọi là GREEDY được

trình bày trong Thuật toán 3.2) với hai kịch bản medium network và large network. Kết

quả thử nghiệm cho thấy SAN hiệu quả vượt trội so với GREEDY về hai tiêu chí: tổng

chi phí triển khai và độ tin cậy nhỏ nhất trong số các yêu cầu dịch vụ trong khi vẫn đảm

bảo phục vụ với số lượng yêu cầu dịch vụ như nhau.

Tiếp theo, luận án đánh giá hiệu quả của giải pháp đề xuất dựa trên so sánh giải

pháp đạt được khi sử dụng SAN và giải pháp tối ưu đạt được bằng cách sử dụng công cụ

CPLEX để giải mô hình MILP (gọi là CPLEX) với kịch bản small network. Kết quả thử

nghiệm cho thấy SAN hiệu quả trong để tìm lời giải xấp xỉ cho bài toán tối ưu vị trí triển

khai VNFs và triển khai dự phòng VNFs.

Tổng kết lại, giải pháp luận án đề xuất là hiệu quả trong việc tối thiểu chi phí triển

khai trong khi vẫn đảm bảo độ tin cậy tối thiểu cho tất cả các yêu cầu dịch vụ đối vưới

bài toán tối ưu vị trí triển VNFs và triển khai dự phòng VNFs.

3.5.3. Đánh giá hiệu quả với bài toán tối ưu chi phí triển khai dự phòng VNFs

đảm bảo độ tin cậy

Trong phần này luận án phân tích đánh giá hiệu quả của giải pháp đề xuất với bài toán

tối ưu chi phí triển khai dự phòng VNFs đảm bảo độ tin cậy bằng cách so sánh kết quả

thử nghiệm đạt được bởi ba chiến lược lựa chọn VNFs cho quá trình triển khai dự phòng,

gồm có: i) RELVNF: lựa chọn những VNFs có độ tin cậy thấp nhất; ii) RELVNF-Node:

lựa chọn các VNFs dựa trên tích của độ tin cậy của bản thân VNF đó và độ tin cậy của

nút biên mà VNF được triển khai trên đó; và iii) CRM: lựa chọn các VNFs thích hợp theo

công thức (3.26). Những chiến lược lựa chọn VNFs này được sử dụng để chọn VNF nào

thích hợp hơn cho quá trình triển khai dự phòng trong Thuật toán 3.4.

Kết quả thử nghiệm cho thấy hướng tiếp cận xem xét đồng thời yêu cầu tiêu thụ tài

nguyên khi triển khai các VNFs và độ tin cậy của nút vật lý cũng như độ tin cậy của

chính các VNFs là một hương tiếp cận hiệu quả giúp tối thiểu chi phí triển khai cho bài

toán tối ưu chi phí triển khai dự phòng VNFs đảm bảo độ tin cậy.
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3.6. Kết luận chương

Các dịch vụ và ứng dụng IoT mới được cung cấp trong các hệ thống NFV-enabled IoT

trong Edge Cloud Computing đặt ra những thách thức mới cho việc đảm bảo độ tin cậy

cao cho các yêu cầu dịch vụ. Một số những chiến lược triển khai dự phòng đã được đề

xuất giúp cải thiện độ tin cậy của các dịch vụ, tuy nhiên các chiến lược này lại hạn chế

trong việc đảm bảo độ tin cậy cao một cách chính xác theo yêu cầu cho các chuỗi dịch

vụ, đặc biệt là dịch vụ mạng được triển khai trên Edge Cloud Computing do sự hạn chế

về tài nguyên ở tầng biên.

Chương này luận án đã thực hiện:

� Đề xuất các thuật toán và mô hình tối ưu MILP cho phép tìm lời giải xấp xỉ và lời

giải tối ưu cho bài toán tối ưu vị trí triển khai VNFs và triển khai dự phòng VNFs

trong tầng biên của hệ thống IoT có triển khai NFV trong điện toán đám mây biên.

Một mặt, phương pháp đề xuất giúp tìm lời giải đáp ứng với bất kỳ lỗi đơn nào với

các máy chủ trên tầng biên. Mặt khác, giải pháp đề xuất cho phép tìm ra điểm hợp

lý giữa chi phí triển khai và độ tin cậy nhỏ nhất đạt được của các SFC của các yêu

cầu dịch vụ trên cơ xở xem xét đồng thời độ tin cậy của phần cứng và phần mềm.

� Đề xuất mô hình và giải pháp hiệu quả về chi phí cho bài toán tối ưu chi phí triển

khai dự phòng VNFs đảm bảo yêu cầu về độ tin cậy. Các giải pháp được đề xuất cho

phép cải thiện độ tin cậy của SFC để đáp ứng các yêu cầu nghiêm ngặt về độ tin cậy

của các dịch vụ IoT trong môi trường điện toán đám mây biên trên cơ sở xem xét

đồng thời độ tin cậy của phần mềm, phần cứng cũng như mức tiêu thụ tài nguyên

của các VNFs.

� Các mô hình và giải pháp đề xuất được tiến hành thử nghiệm và đánh giá kết quả

trên máy tính. Các kết quả thử nghiệm cho thấy rằng giải pháp được đề xuất gần

như tối ưu và giảm đáng kể thời gian tính toán để tìm vị trí thích hợp triển khai

các VNFs và dự phòng các VNFs. Hơn nữa, thử nghiệm cũng cho thấy chiến lược lựa

chọn VNF được đề xuất để triển khai dự phòng rất hiệu quả và giúp tiết kiệm từ

30-40% chi phí triển khai dự phòng với cùng tỷ lệ các yêu cầu dịch vụ được phục vụ.

Các công trình khoa học liên quan đến nội dung Chương 3 đã được công bố trong 1

bài tạp chí quốc tế [J2].



KẾT LUẬN

Các nội dung được chỉ ra sau đây lần đầu tiên được đề xuất và thực hiện trong luận

án này. Đây cũng chính là các đóng góp khoa học của luận án.

(1) Luận án đã đề xuất giải pháp điều khiển lưu lượng với định tuyến đa đường có xem

xét sự dao động về lưu lượng dữ liệu theo thời gian và loại dịch vụ trong việc định

tuyến lưu lượng dịch vụ nhằm đảm bảo hiệu năng mạng trong môi trường NFV. Kết

quả thử nghiệm chỉ ra rằng cách tiếp cận với việc định tuyến đa đường giải bài toán

điều khiển lưu lượng giúp cải thiện đáng kể một số hiệu năng trong hệ thống triển

khai VNF. Đóng góp này đã được công bố trong 1 bài hội nghị quốc tế [C1], 1 bài

tạp chí quốc tế [J1].

(2) Luận án đã đề xuất giải pháp triển khai dự phòng VNF hiệu quả về chi phí và đảm

bảo độ tin cậy cho chuỗi chức năng dịch vụ trong điện toán đám mây biên có triển

khai NFV. Kết quả thử nghiệm cho thấy rằng giải pháp được đề xuất gần như tối

ưu và giảm đáng kể thời gian tính toán để tìm vị trí thích hợp triển khai các VNFs

và các VNFs dự phòng. Hơn nữa thử nghiệm cũng cho thấy chiến lược lựa chọn VNF

được để xuất để triển khai dự phòng hiệu quả, giúp tiết kiệm từ 30-40% chi phí triển

khai dự phòng với cùng tỷ lệ các yêu cầu dịch vụ được phục vụ. Đóng góp này đã

được gửi nộp 1 bài tạp chí quốc tế [J2].

Kết quả nghiên cứu của luận án là cơ sở cho việc nghiên cứu và triển khai các hệ thống

NFV trong tương lai.

B. Định hướng phát triển

Toàn bộ nội dung và các kết quả đạt được của luận án chỉ ra rằng hướng nghiên cứu
đảm bảo hiệu năng mạng trong các hệ thống triển khai NFV là khả thi và tiềm năng, đặc
biệt cho các hệ thống IoT và điện toán đám mây biên có triển khai NFV. Trong thời gian
tới, luận án sẽ phát triển các nghiên cứu theo cả hướng nghiên cứu lý thuyết và nghiên
cứu thực nghiệm. Về nghiên cứu lý thuyết: phân tích, thử nghiệm và đánh giá hiệu quả
của các giải pháp đề xuất với một số hướng nghiên cứu chính như chia sẻ tài nguyên dự
phòng nhằm đạt được hiệu quả cao hơn trong quản lý và sử dụng tài nguyên, các chiến
lược phân bổ SFCs hiệu quả trong hệ thống nhiều trung tâm dữ liệu biên. Về nghiên cứu
thực nghiệm: thực hiện các hệ thống đã nghiên cứu trên các công cụ mô phỏng để kiểm
chứng các kết quả lý thuyết và khả năng ứng dụng thực tế của giải pháp đề xuất.
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