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MO DAU

1. Bbi canh nghién citu

Ao héa chitc nang mang (Network Function Virtualization - NFV) la mot hudng tiép
can mdi trong mo hinh kién tric clia cdc mang truyén thong. Mic du cac thiét bi mang va
mang truyen thong dit lieu da va dang dude phét trién, cai tién theo thoi gian, ngay cang
trd léen nhanh hon, linh hoat hon vé6i dung lugng cao hon nhung chiing van phai déi mat
v6i nhitng doi hoéi thay déi khong ngimg tit thi truong. Hon nita, nganh cong nghiép mang
hien dang dudc thic day béi mot loat cac yéu cau thach thic méi do céc dich vu dam
may mang lai nhu co sé ha tang dé hd trg cho cac dich vu va cac yéu cau dé hoat dong
hiéu qua hon. Van dé ddm bao hiéu ning mang va viéc nang cap cic chiic nang, thiét bi
mang dé dap tng su thay doi lien tuc vé quy mé va yéu cau ciia to chite doi héi chi phi
dau tu rat 16n. Mot gidi phap hieu qua d6 1a xay dung hé thong mang truyen thong dua
trén cong nghé Ao héa chrc ning mang.

Mac du NFV da duge chitng minh vé tinh hiéu qua cao trong viéc tity bién vé quy mo
va hiéu ning mang ciing nhu t6i thiéu chi phi dau tu tuy nhién mo hinh NFV van trong
thoi ky hinh thanh va phat trién do vay con nhiéu khia canh quan trong can dudc nghién
cttu. NFV dang duge Vién Tiéu chuan Vién thong Chau Au (ETSI) va nhém dic trach
nghién citu Internet (Internet Research Task Force - IRTF) nghién citu dé phét trién cac
tieu chuan. Nhitng nha cung cap dan dau thi truong vé san pham thiét bi truyén thong
nhu Ericsson, Nokia, Alcatel-Lucent va Huawei da cong bd nang cap thiét bi hé trg NFV.
Nhiéu bai toan phat sinh trong qua trinh trién khai NFV da va dang dugc tap trung
nghién cttu va gidi quyét gop phan phat trién NFV nhu kién tric cia NFV, hiéu nang cta
NFV, quan Iy diéu phoi hoat dong cac chitc ning mang, ddm bao do tin cay cho chudi
dich vu.

2. Cac van dé con ton tai

Cac chitc nang mang 4o (Virtual Network Function - VNF) déng mot vai tro quan
trong trong toan bo kién triac NFV vi nhitng nguoi khéi xuéng NFV hudng téi tong quat
héa phan cing va trien khai cac chiic ning mang duéi dang phan mém. Do d6 dam béo
hiéu nang mang trong NFV la mot trong nhitng thach thitc khong nhéd khi ma céc chiic
nang mang dudc 4o héa va dudc cung cap rai rac trong mang. Céac tiéu chi hiéu ning
mang dudc tap trung nghién citu gom c6 t6i da luu lugng dit lieu trong cac hé thong NFV,
t61 thidu do tré, can bang tai, kiem soat tic nghén, tinh kha dung va do tin cay cla cac
dich vu mang.... Vay lam thé nao dé quan 1y, kiem soat va trien khai chi tiét cac chic
niang mang mot cach hiéu qua véi ting muc dich téi wu héa khac nhau khi ma cic nit
mang hé trg NFV. Them vao dé, rat kho dé tim ra céc giai phap t6i uu, dac biét 1a trong
mang quy mo 1én do dic diém NP-hard ctia viec dit vi tri VNF. Do d6, nhiéu thach thic
lien quan dén thuat toan va heé théng thiét ké trién khai chitc nang mang. Mot s6 phuong
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phap dugc nghién ctitu nham dam bao hiéu ning mang trong NFV dugc quan tam nhu:
Diéu khién Iuu luong dit lieu, quan 1y tai nguyen va t6i wu vi tri trién khai VNF, di chuyén
VNF, ciing nhu trién khai dy phong....

Tai thoi diém bat dau luan an nay, da cé mot sd nghién ctu lien quan dén diéu khién
luu Iugng nham dam bao hiéu nang mang trong NFV. Tuy nhién, chua c6 nghién cttu ndo
tap trung xem xét sy khong on dinh ctia mang bao gom sy dao dong luu luong dit lieu
trong mang ciing nhut dam bao do tin cay clia chudi dich vu trude su hoat dong khong on
dinh ctia nit mang. Vi vay, luan an dé xuat nghién ctu giai phap diéu khién luu lugng
hieu qua c6 xem xét dén sy thay doi vé yeu cau luu luong dit liéu, sy khac bist vé loai
yéu cau dich vu va gidi phap dam bdo do tin cay cho chudi chitc nang mang ao trong hé
thong NFV.

3. Muc tiéu nghién citu

Xuat phat tit nhitng van dé con ton tai ¢ trén, luan an sé tap trung thuc hién hai noi
dung khoa hoc chinh nhu sau:

(i) Nghién citu cai thién hiéu nang mang dya trén diéu khién Iwu lugng trong hé théng
NFV;

(i) Nghién citu dam béo do tin cay cho chudi chitc nang mang 4o trong hé thong NFV.

4. Dbi tuong, pham vi va phuong phap nghién ciu
a. Dé6i tugng va pham vi nghién citu

Luan an thyc hién mo hinh héa va phan tich tim giai phap cai thién hiéu nang mang
cho cac hé théng NFV.

b. Phuong phap nghién citu

Phuong phap nghién cttu duge sit dung trong luan an la mo hinh héa va thit nghiém
danh gia két qua. Dau tieén, luan an mo hinh héa cac bai toan dudi dang mo hinh toan
hoc. Tiép d6 dé xuat cac giai thuat cho phép tim 161 giai xap xi cho bai toan. Cudi cling,
cac tinh toan vé mit 1y thuyét duge kiém chitng thong qua mo phéng sé trén méy tinh va
danh gia hieu qua cua giai phap dé xuat.

5. Cac dong goép chinh cta luan an

Luan an da dat dudc cac két qua nghién ctiu va déng gép chinh nhu sau:

e Trong déng gép dau tien, luan an da dé xuat gidi phap dieu khién luu luong véi dinh
tuyén da duong c6 xem xét sy dao dong ve luu lugng dit lieu theo thoi gian va loai
dich vu trong viéc dinh tuyén luu lugng dich vy nham dam bao hiéu ning mang trong
moi truong NFV. Két qua thit nghiém chi ra rang cich tiép can véi viec dinh tuyén
da duong giai bai toan diéu khién luu lugng gitp cai thien dang ké mot s6 hiéu ning
trong hé théng trién khai cac chiic nang mang o.
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Két qua duge cong bo trong cac cong trinh [C1], [J1].

e Trong déng gép thit hai, luan 4n da dé xuét giai phéap trién khai du phong chtic niang
mang 4o hiéu qua vé chi phi va ddm bao do tin cay cho chudi chitc ning dich vu trong
dién toan dam may bién c6 trien khai NFV. Két qua thit nghiém cho thay ring giai
phap ducc dé xudt gan nhu toi wu v gidm dang ké thoi gian tinh toan dé tim vi tri
thich hgp trién khai cac VNFs va cac VNFs du phong. Hon nita thit nghiém ciing cho
thay chién luge lya chon VNF duge dé xuat dé trién khai du phong hieu qua, gitap
tiét kiem tit 30-40% chi phi trién khai dy phong véi ciing ty 1é s6 lugng yéu cau dich
vu duge phuc vu.

Két qua duge cong b trong cong trinh [J2].

6. Bo cuc caa luan an

V6i két cau 3 chuong, luan 4n da trinh bay tron ven cac noi dung khoa hoc chinh ctia

luan an.



Chuong 1
TONG QUAN VE A0 HOA CHUC NANG MANG VA KHAO
SAT CAC NGHIEN CUU LIEN QUAN

Chuong nay trinh bay co sd 1y thuyét lien quan dén cac van dé nghién ctiu ctia luan an
bao gom: cac kién thic téng quan vé Ao héa chic nang mang (NFV), gidi thicu vé céc
huéng nghién cttu nham dadm bao hiéu nang mang trong NFV. Cac két luan duge dua ra
trong phan cudi cling ctia chuong nay.

1.1. Tong quan vé Ao héa chic nang mang

1.1.1. Cong nghé Ao hoa

Ao héa la mot cong nghé cho phép két hgp hodc phan chia tai nguyén tinh toan nham
biéu dién mot hosic nhidu moi truong hoat dong phuc vu céc chiic nang nhat dinh thong
qua cac k¥ thuat phan viing hoac tich hop phan ciing va phan mém tit d6 mo phong maot
phan hodc toan bo may, gia lap, chia sé thoi gian va cac phuong phap khac.

Mot s6 loai hinh ciia Ao héa c6 thé ké dén nhu sau:

e Ao hoa dit lieu (Data virtualization)
e Ao héa may chii (Server virtualization)
e Ao hoa mang (Network virtualization)

e Ao héa chitc nang mang (Network functions virtualization)

1.1.2. Ao héa chic nang mang - NFV

Ao hoéa chic ning mang la mot linh virc cong nghé méi noi nhanh chéng cé nhiéu dnh
huéng dén thé giéi mang. NFV dang thay doi cach cdc mang dugce thiét ké, trién khai va
quan 1y, chuyén doi nganh cong nghiép mang theo huéng tiép can 4o héa va chuyén cac
g6i phan mém khoi cac thiét bi phan cing tity chinh.

T viét tit NFV duge sit dung nhu mot thuat ngtt chung dé chi hé sinh thai tong thé
bao gom cac thiét bi mang 4o, cong cu quan 1y va co s ha tang tich hop cdc phan mém
nay véi phan cting may tinh. Tuy nhién, NFV dugc dinh nghia chinh x4c hon 1 phuong
phap va cong nghé cho phép thay thé thiét bi mang thuc hién cac chiic nang mang cu thé
v6i mot hodic nhiéu chuong trinh phan mém thuce thi cac chiic ning mang giong nhu dang
chay trén cac thiét bi vat Iy thong thuong. Vi du nhu thay thé mot thiét bi tuong Iita vat
ly bang mot thiét bi may do dya trén phan mém. May 4o nay cung cap cac chiic ning
tuong ltta, chay giong nhu hé dieu hanh va c6 cling c¢6 cling giao dién nhung trén phan
cung chung, dugc chia sé va khong chuyén biét.



1.1.3. Sy ra doi cia NFV

Trong mang truyen thong, hé théong phan cing dugc xay dung cho cac truong hop sit
dung cu thé, céc chiic ning dugc phat trién theo muc tieu két hgp chat ché véi cac hé
diéu hanh doc quyén va chi thyc hién cac chitc ning nhat dinh. Véi sy gia tang theo cap
s6 nhan vé nhu cau bang thong tit cac tng dung video, IoT va céac thiét bi di dong, cac
nha cung cap dich vu khong ngitng tim cdch md rong cac dich v mang ctia minh mot
cach t6t nhat ma khong tang chi phi dang ké. Dic diém ctia cac thiét bi truyén théng 1a
mot han ché 16n vé6i cac yéu cau mdéi nay va tao ra nhiéu rang buoc han ché kha nang mé
rong, chi phi trién khai va hiéu qua hoat dong ctia mang. T d6 thic day céc nha khai
thac mang phai tim gidi phap thay thé va c6 thé loai bé nhitng han ché nay bao gom: han
ché vé tinh linh hoat, rang budc vé kha nang mdé rong, thach thitc vé thoi gian gia nhap
thi truong, chi phi hoat dong cao, can nhic vé sy di chuyén, cung cap qua kha nang, kha
nang tuong tac.

NFV ra doi dya trén ¥ tudng tach phan mém khéi phan ciing va cung cap kha nang st
dung bat ky phan ciing nao cé sin trén thi trudng dé trién khai 4o héa cho cac chiic nang
mang cu thé. Véi NFV, cac chic ning mang khac nhau cé thé trién khai tai cac vi tr
khac nhau trong mang nhu trung tam dit liéu, cac ntit mang va nat cudi clia bién mang
theo yéu cau. Hién tai, thi truong ctia NFV bao gom céac thanh phan chuyén mach, céc
ting dung mang, dich vu mang.

1.1.4. Kién triac NFV

Kién tric mang truyeén thong kha co ban véi cac thiét bi mang truyén thong ma ca
phan ciing va phan mém déu dude tiy chinh va tich hop chat ché. Nguge lai, NFV cho
phép phan mém dudc phét trien bdi cac nha cung cap dé c6 thé thuec thi trén cac phan
ciing dung chung tit d6 dat ra nhiéu diém méi trong quan ly. Khung kién tric NFV dugc
phat trién dé dam bao ring nhitng dac diém nay duge chuan héa va tuong thich gitta cac
nha cung cap khéac nhau.

Theo Vién tiéu chuan vién thong Chau Au (ETSI), kién triic NFV dugc tao bdi 3 phan
chinh:

o Ha ting NFV (NFVI)
e Dich vu va cac chiic nang mang 4o (VNFs)

e Quén Iy va didu phéi NFV (NFV MANO)

1.1.5. Dich vu mang trong NFV

Dich vu mang I3 san pham dudce cung cap bdéi nha diéu hanh va duge phan phéi bing
cach stt dung mot hodc nhiéu chitc nang dich vu. Dich vu mang 14 mot chitc nang hoan
chinh dugc cidc nha khai thac mang cung cap t6i ngudi diing, vi du nhu hé théng bao veé
mang. Mot dich vu mang c¢6 thé bao gom mot hosic nhiéu chiic nang mang 4o hoic cac
chiic nang dich vu vi du nhu dich vu hé théng bao vé mang gdom cac chiic ning tuong lita,
quét vi rit, kiém tra goéi tin sau... Céc chitc nang mang c6 nhiém vy xit Iy cac géi tin theo
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Hinh 1.1: Kién tric Ao héa chiic ning mang

mot muc dich nhat dinh va chic nang dich vu c6 thé hoat dong & nhiéu tang khac nhau
trong mo hinh mang. Nhu mot thanh phan logic, chitc nang dich vu c6 thé 1a mot phan
tt 4o ho#ic dugc nhing trong mot thiét bi mang vat 1. Mot ho#ic nhiéu chitc nang dich
vu ¢6 thé duge nhing trong cting mot phan ti mang. Chudi chitc ning dich vu (SFC) la
mot hodc tap hop cac chiic nang dich vu 4o duge siap xép theo mot thit tu nao do.

Internet Internet

UserA  UserB

(a) Mang truyén théng (b) Ao héa chitc nang mang

Hinh 1.2: Dich vu mang trong NFV

1.1.6. Cac mo6 hinh do tin cay cta dich vu mang
D6 tin cay ctia cac thanh phan don 1é

Gia thiét ring moi thiét bi vat Iy (nat vat 1y - physical node (PN)) k ¢6 do tin cay 7
duge danh gia béi Mean Time Between Failure (MTBF). Do tin cay ctia cac nat vat 1y
ciing dugc gia thiét 1a doc lap véi cac niat khéc ciing nhu céc chiic ning mang duge trién
khai trén nat d6. Luan an ciing gia thiét rang cac chitc nang mang o f ¢6 do tin cay ry,
va do tin cay gita cac chitc ning mang ao ciing doc lap véi nhau va khong phu thudc vao
do tin cay ctia nat vat 1y ma chiic nang mang 4o dudc trién khai trén dé. Vi vay do tin
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Hinh 1.3: Cac chitc nang mang 4o dudce sap xép noi tiép

cay ctia mot chiic nang mang 4o f dugc trien khai trén mot nat vat Iy & duge tinh nhu
sau:
Rynp = TfTk. (11)

D6 tin cay ctia cac hé théng phiic hop

Mot dich vii mang thuong duge tao béi mot tap cac chiic nang mang do dugc sap xép
theo mot trat tu nhat dinh. Do tin cay ciia dich vu mang duge xac dinh dya trén do tin
cay clia cac chitc nang mang 4o thanh phan. Hon nita do tin cay ctia chudi dich vu con
tiy thuoc vao cach thiic sap xép cac chiic nang mang 4o thanh phan song song hay noi
tiép. Cach thit nhat nhu Hinh. 1.3(a) méi chiic ning mang 4o dudc trién khai trén mot
nit vat 1y khac nhau. Hodc cac chiic ning mang 4o c6 thé duge trién khai trén cting mot
nit vat Iy nhu thé hién trong Hinh. 1.3(b). Dé xit Iy luu lugng dit lidu, cac chiic ning
mang 40 VNF; vd VNF, can sin sang hoat dong dong thoi tai mdi thoi diem. Do dé, do
tin cay ctia yéu cau chudi dich vu duge tinh nhu sau:

Rsro = [] (rerp)s (1.2)
ie{1,2)
Rsec =7 [] (rp)- (1.3)
ie{1,2)

Cac chiic nang mang ao ciing c6 thé duge sip xép song song v6i nhau nhu Hinh. 1.4.
Vi cac chitc nang mang 40 VNF1; va VNF15 cung thie hién mot nhiém vu nhu nhau va
duge dat trén cing mot thiét bi vat Iy nhu Hinh. 1.4(a), do vay chudi chitc nang dich vu
sdn sang hoat dong khi it nhat mot trong s6 hai chitc ning mang 4o nay hoat dong. Vi
vay do tin cay cta chudi dich vu duge xac dinh nhu sau:

Rspe =g, (1 — (l_rfn)'(l_rfm))' (14)

Néu cac chitc ning mang 4o VNFg; vd VNFy, ciing cting thire hién mot nhiém vy nhu
nhau va duge dat nhu Hinh 1.4(b) thi do tin cay cta chudi dich vu duge tao bdi hai chudi



Hinh 1.4: Cac chiic ning mang do dugc siap xép song song

dich vu con dugc xac dinh nhu sau:

RSFC'Zl_ H (I—Tki. H Tfij). (15)

ie{1,2} je{1,2}

1.1.7. Cac thach thic nghién ctu trong NFV

Mot sd huéng nghién citu chinh can duge tap trung nghién ctu gidi quyét trong viéc
phét trién NFV nhu sau:

e Ao hoéa chitc nang

e Kha niang di chuyén

e Quan ly va diéu phdi

e Giao dién tieu chuan

e Hicu suat vé mit nang lugng
e Trién khai chiic nang

e Dicu khién luu lugng

e Tinh san sang va do tin cay

1.2. Khao sat cac nghién ciu lién quan

NFV la mot trong nhitng linh viic nghién cttu thu huat rat nhiéu sy cht y clia cac nha
khoa hoc béi sut linh hoat va tity bién trong thiét ké mang thong qua tng dung ki thuat
a0 hoa. Cac nghién citu vé NFV dude thie hien kham pha tiém ning ctia NFV va ting
dung cho moi trudng mang trong tuong lai nham dat duge cdc muc tiéu khac nhau. Nhitng
nghién citu vé NFV ¢6 thé duge phan loai thanh mot s6 linh vire chinh. Huéng nghién
citu thit nhat tap trung vao viéc tich hop NFV v6i cac cong nghé khac nhu mang quang
(Optical networks), IoT, 5G, SDN, va dién toan ddm may (Cloud computing). Céc nghién
ctiu theo huéng thi hai tap trung vao phan bd tai nguyen NFV, diéu phoi, cac khia canh
vi tri trién khai VNFs, lap lich, va céc thuat toan di chuyen VNFs. Diém chung ctia cac
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nghién cttu nay la phat trién cac giai thuat xap xi c6 thé dat dén két qua gan t6i wu véi
thoi gian thuyc hién nhanh hon cho nhitng bai toan quy mo 16n. Huéng nghién citu thi ba
1a cac nghién cttu tap trung vao cidc huéng dan, khio sat va danh gia lien quan dén cac
chti dé NFV cu thé va cac danh gia chung vé NFV. Cu thé, céc nghién citu vé céc chi dé
NFV cu thé gdm c6 NFV-MANO, bao mat trong NFV, NFV cho mang di dong thé hé
tiép theo, NFV trong 5G... Ngoai ra, mot s6 nghién citu tong hop vé NFV duge thuc hién.

VNFs dong mot vai tro quan trong trong toan bo kién triic NFV vi nhitng nguoi khdi
xuéng NFV huéng téi tong quat héa phan cing va trién khai céc chitc nang mang dudi
dang phan mém. Do d6 dam bao hiéu ning mang trong NFV 1a mot trong nhiing thach
thitc khong nhé khi ma cac chitc nang mang duge 4o hoéa va duge cung cap rai rac trong
mang. Cac tieu chi hiéu ning mang dugde tap trung nghién citu gom c6 tdi da luu luong
dit lieu trong cac hée thong NFV, téi thiéu do tré, can bing tai, kiém soat tic nghén, tinh
khéa dung va do tin cay ctia cac dich vu mang .... Quan 1y, kiém soat va trién khai chi tiét
cac chitc nang mang nhu thé ndo 1a hieu qua vé6i ting muc dich téi wu hoéa khac nhau
khi ma cac niat mang hd tr¢ NFV. Thém vao do, rat kho dé tim ra cac gidi phap toi uu,
dic biet 1a trong mang quy mo 16n do dic diém NP-kho ctia bai toan dit vi tri VNF.
Do d6, nhiéu thach thiic lien quan dén thuat toan va hé théng thiét ké trien khai chic
ning mang. Mot s6 phuong phap duge nghién citu nham dam bao hiéu ning mang trong
NFV dugc quan tam nhu: Diéu khién luu lugng dit lieu, quan 1y tai nguyen va téi vu vi
tri trién khai VNF, di chuyén VNF, ciing nhu trién khai di phong.... Tiép theo luan an
trinh bay khao sit mot s6 gidi phap dam bao hiéu ning mang trong NFV tit d6 dé xuat
huéng nghién cttu chinh ctia luan an.

1.2.1. Diéu khién lwu lugng dit liéu va quan 1y tai nguyén trong hé théng NFV
1.2.2. Dam bao tinh kha dung va d6 tin cay cua cac dich vu trong NFV
1.3. Két luan chuong

Chuong 1 da trinh bay mot s6 kién thic nén tang lien quan dén co sé 1y thuyét Ao
héa chitc nang mang, cac két qua tim hiéu duge vé cac thach thic nghién citu trong NFV
va boi canh nghién cttu NFV hién nay trén thé gidi tit d6 dé xuat cac huéng nghien ciiu
chinh cta luan an.

Xuat phét tit nhitng phan tich & trén, cac dé xuat nghién cttu trong cac chuong tiép
theo ctia luan an tap trung vao hai bai toan chinh:

e Diéu khién luu lugng ddm bao hiéu nang mang véi dinh tuyén da dusng cho hé théng
IoT c6 trién khai NFV.

e Dam bao do tin cay cho chudi chiic nang mang 4o trong moi truong dién toan bién.



Chuong 2

DIEU KHIEN LUU LUGNG VOI DINH TUYEN DA DUGNG
CHO HE THONG 10T CO TRIEN KHAI NFV

Trong chuong nay, luan an sé nghién cttu bai toan diéu khién luu luong véi dinh tuyén
da duong cho hé théng IoT c6 trién khai NFV (NIoT) c6 xem xét sit khac biét vé loai yéu
cau dich vu va sit bién dong ctia luu luong dit lieu trong ciac khoang thoi gian khac nhau.

2.1. Pat van de

Internet of Things (IoT) 1a yéu t6 thiic day cudc cdch mang ky thuat s, qua dé con
ngudi, cac thiét bi truyén dong, cdm bién...dude tich hgp Internet cé thé tuong tac trén
toan thé gidi. Ap dung cac cong nghe NFV trong moi trudng IoT md ra mot cach tiép
can mdi gitp cung cap dich vu mot cach nhanh hon va tiét kiém chi phi hon. Nhiéu cong
trinh khoa hoc da nghién citu giai quyét cac khia canh khac nhau lam noi bat cach thic
NFV c6 thé tré thanh yéu t6 thiic day cho cac nén tang IoT trong tuong lai. Tuy nhién,
khong c6 cong trinh nao trong s6 nay gidi quyét bai toan t6i wu héa dinh tuyén da duong
trong hé thong NIoT c6 xem xét dén sit bién dong ctia khéi luong dit lieu can xt 1y va sut
khac biét gitta cac loai yéu cau dich vu khac nhau trong khi day 14 mot trong nhiing yéu
t6 quan trong gitp cai thién hiéu ning ciia hé thong NIoT.

Application Layer: 1
loT Functions I_Iimart metering

Smart home security

Control Layer: 1
Network Functions I—Iiirewa”

Deep packet inspection

Infrastructure layer

*
loT gateway - Q/Q_ETETE

A
5 B g @ e giy

sensors and actuators

Hinh 2.1: ToT framework trién khai NFV (NIoT).
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Hinh 2.2: Chudi chitc nang dich vu trong NIoT.

2.2. Phat biéu bai toan
2.2.1. M6 ta hé théng IoT c6 trién khai NFV

Hé théng NIoT cung cip céc chitc nang IoT va cac chiic ning mang dugc trién khai
tren tang tng dung va tang diéu khién nhu 1a cac dich vu. Trong hé théng NIoT, mot
chitc nang mang 4o (VNF) 14 mot trién khai phan mém ciia cac chifc nang mang va chiic
nang IoT, duge quan 1y bdi bo phan quan 1y va diéu phdi NFV (MANO). Trong hé thong
NFV, mot dich vu dau cudi thuong duce tao bdi mot vai chitc nang mang ao dugce trien
khai trén moi trusng dam may. Vi tang do héa ctia NFV cho phép trién khai cdc VNF,
do vay c6 thé dugc xem nhu tang diéu khién cung cap cac chitc ning mang va tang tng
dung cung cap céac chitc nang IoT. Cac luong dit lieu IoT dudc tao bdi cac cdm bién trong
tang ha tang va c6 thé duge xit 1y lan luct béi cac chitc ning mang ao vi du nhu kiém
tra goi tin ¢ tang dicu khién v do sang thong minh & tang ting dung. Luan an gia thiét
rang can mot chi phi nao dé dé trién khai clia cac chitc ning 4o tai cac nit NFV. Tuong
tu nhu vay, dé truyen tai luu lugng trén cac lien két giita cac nit ciing can chi phi tuong
ing véi lien két va luong luu luong dit lieu trén lien két do.

2.2.2. Phat biéu bai toan

Mot do thi c6 huéng G = (V, E) duge st dung dé biéu dién he théng NIoT, trong d6
V la tap n nat va E 1 tap k lien két c¢6 huéng. He thong cung cap mot tap F cac chic
niang mang 2o va chic nang IoT. Cac nit v € V dai dién cho nhitng thiét bi phan cing
tieu chuan cho phép trién khai céc chiic ning mang 4o mot cach linh dong tiy dé phuc
vu yéu cau ngudi ding. Mbi nit v c6 tai nguyén nhat dinh dé trién khai cdc VNFs va chi
c6 thé trien khai mot s6 chitc nang nhat dinh. Ching toi sit dung Cs,, dai dién cho kha
ning xi ly ctia nut v. Lien két e € £ 1a mot lien két tit nat i dén nat j.. Ky hieu Oy
duge st dung dé biéu dién bang thong clia lien két e.

Tiép theo, tap D dudc st dung dé biéu dién tap m yéu cau dich vu tit ngusi dung.
Trong d6, mdi yéu cau nguoi dung d yéu cau xt 1y mot lugng dit lieu hy tU nat nguon
sq dén nat dich t; qua mot chudi cac chiic ning mang dude biéu dién thong qua Fy C F.
Gia st moéi lien két e € E duge gan mot trong s6 lien két thi w = {w. : e € E} 14 hé thong
trong so6 lien két trong hé théng NIoT. Dé biéu dién phuong an phan chia Iuu lugng cac
luong dit lieu ctia yéu cau dich vu d theo cac duong di khac nhau trong hé théng luan an
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st dung vector phan chia luu lugng x = {xepd cee B,de D,pe Pd} Va Tepg la luu luong
dit lieu di qua lién két e ctia duong di p tuong ting véi vector trong s6 lien két w.
Luan an phét biéu ba bai toan diéu khién luu luong sé xem xét nhu sau:

e Bai todn 1 (Diéu khién luu luong cé6 xem xét su khdc biét vé loai yéu
cau dich vu (ED)): Cho hé thong NIoT G = (V, E), tap cac yéu cau dich vu D
dugc chia thanh hai loai Dy va Dy trong d6 hé thong sé phuc vu day du yéu cau ve
luu lugng dit lieu v6i nhitng yéu cau thuoc loai Dy, va hé thong sé cung cap theo hién
trang doi véi nhimg yéu cau dich vu thuoc loai Do, tim giai phép dinh tuyén ., va
mot vector trong s6 lien két w = {w. :e € E} v6ie € E, p € P va d € D, thda man
tat cd cac rang budc vé tai nguyen trong hé thong NIoT nham t6i da tong luu luong
duge hé thong phuc vi.

e Bai toan 2 ( Diéu khién luu lwong cé xem xét su bién dong theo thdi gian
(EP)): Cho hée thong NIoT G = (V, E), tap cac yéu cau dich vu D, tap cac dudng
di P, va tap cac khodng thoi gian T dai dién sy bién dong vé luu luong dit liéu clia
cac yéu cau dich vu va chi phi truyén tai dit liu trén cac lien két theo thoi gian, tim
mot gidl phap dinh tuyén wepqe va vector trong sb lien két w = {w, : e € E} véi e € E,
p€ P,de D andteT,théa man tat ci cac rang buoc vé tai nguyén trong hé thong
NIoT nham téi thiéu tong chi phi dinh tuyén.

e Bai todn 3 (Piéu khién lwu lwong xem xét dong thoi su khdc biét vé loai
yéu cau dich vu va sy bién dong theo thoi gian (EDP)): Cho hé thong NIoT
G = (V,E), tap cac yeu cau dich vu D dugc chia thanh hai loai Dy va D trong dé he
thong sé phuc vu day du yéu cau vé luu luong dit lieu véi nhitng yéu cau thuoc loai
D1, v he théng sé cung cap theo hién trang déi véi nhitng yéu cau dich vu thuoc
loai Do, tap cac duong di P, va tap cac khodng thoi gian T dai dién sy bién dong
ve luu lugng dit lieu clia cac yéu cau dich vu va chi phi truyén tai dit lieu trén cac
lien két theo thoi gian, tim mot gidi phap dinh tuyén z.,q v vector trong so lién két
w={we:e€E} véiec E,pc P,de€ D and t € T, théa man tat cd cac rang budc
vé tai nguyén trong hé thong NIoT nham dat duge cac muc tieu: (1) tdi da ti 1¢ yeu
cau dich vu dugc chap nhan phuc vy, (2) t6i da ti 1¢ luu lugng dit lieu duge phuc vu
va (3) t6i thiéu tong chi phi dinh tuyén.

Duta trén cac dac trung ctia NFV, cac rang buoc vé tai nguyén trén cac niat va lien két
trong he thong NIoT, luan 4n ting dung k¥ thuat dinh tuyén da dusng ECMP (Equal-Cost
Multiple Path) dé xac dinh phuong an dinh tuyén t6i wu x(w) tng véi vector trong sb lien
két w. Trong phan tiép theo, luan an biéu dién cu thé céc rang buoc va ham muc tiéu
nham dat duge gidi phap tdi wu gom vector trong so6 lien két t6i wu va phuong an phan
chia Iuu lugng tot nhat.

2.3. Cac mo hinh tbi uvu

Muc tiéu chung clia ca ba bai toan 1a tim ra vector trong s6 lien két w va vector phan
b6 ludng dit lieu x(w) nham t6i thiéu hoa tong chi phi dinh tuyén mang 16n nhat trén tat
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ca cac khodng thoi gian ma van théa man tat cd cac yéu cau veé dich vu va cac rang buoc
vé ha tang mang. Vector phan bd ludng dit lidu x(w) dugc xac dinh dya trén ky thuat
dinh tuyén ECMP cho mdi vector trong so lien két w. Cac bai todn véi nhitng ham muc
tieu khac nhau nhung déu xem xét dén cac rang buodc vé kha nang xit Iy clia nit, bang
thong ciia lien két, yéu cau xit Iy clia cac chitc nang mang 4o, can bang luu lugng dit lieu
tai cAc nit va cac lien két cling nhu rang budc vé su phan chia luu higng dit liéu theo ki
thuat dinh tuyén ECMP.

2.3.1. Diéu khién luu lugng xem xét su khac biét gitta cic loai yéu cau dich vu

Trong phan nay, dé tim dugc 151 gidi to6i wu cho bai toan ED, luan 4n mo hinh héa
bai toan ED dudi dang quy hoach tuyén tinh nguyen hén hop (Mixed Integer Linear
Programming - MILP), goi 1a ED-O. Cu thé, luan an nghién cttu giai phap dinh tuyén da
duong ting dung ky thuat phan chia luu lugng ECMP cho mang NFV v6i muc tiéu dam
bao t6i da héa ti 1 tong Iuu luong truy cap dude phuc vu dua trén xem xét cac loai dich
vl khac nhau clia cac yéu cau dich vu. Luan 4n phan chia yéu cau dich vy thanh hai loai
D = D1 U Dy, trong d6 hé thong sé dap tng day du cac yéu cau ve luu lugng doi véi loai
thit nhat Dy va phuc vu yéu cau vé luu lugng doi véi loai yéu cau dich vu thit hai Dy phu
thudc vao cac tai nguyeén lién quan san co.

Muc tiéu clia bai toan la tim giai phép t6i wu nham dat duge t6i da téng luu luong dit
lieu ma heé théng mang c6 thé phuc vu. Do vay, ham muc tieu dude xay dung nhu sau:

F = max erpd . (2.1)
d,p

2.3.2. Diéu khién luu lugng xem xét su bién dong theo thdai gian

Vi luu luong ditu liéu clia cac yéu cau dich vu thay déi trong céc khodng thoi gian khéc
nhau theo nhu cau nguoi sit dung. Trong bai toan nay luan an xem xét sy thay doi Iuu
lugng yeu cau dich vu va biéu phi dinh tuyén trong cac khoang thoi gian khac nhau nhim
t6i thicu tong chi phi dinh tuyén.

Luan 4n mo hinh héa bai toan diéu khién luwu lugng (TE) dusi dang MILP va goi 1a
TE-O. Luan an st dung tap 7 = {t;]i = 1,2, ...r} dé biéu dién tap r khoang thoi gian.
Cac ky hiéu C1 . va Cg lan lugt dude st dung dé biéu dién bang thong va chi phi dinh
tuyén don vi can thiét cho méi don vi dit lieu trong khodng thoi gian ¢ clia lién két e. Véi
mdi vector trong sb lien két w, hé théng sé quyét dinh mot vector phan bo ludng dit lieu
X(W) = (epar : € € E,ded,pe Pyt €T)

Muc tiéu ctia bai toan 1 t6i thicu hoa tong chi phi dinh tuyén. Ham muc tieu duge
xay dung nhu sau:

F = I%]eaiz( <283 yet-cet> y (22)

trong do Yet = Y Tepar-
d,p
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2.3.3. Diéu khién lwu lugng xem xét su dong thdi su khac biét vé loai yéu cau
dich vu va su bién dong theo thdi gian

Trong phan nay, luan 4n xem xét bai toan diéu khién luu luong trong NFV c6 xem xét
st thay doi luu luong dit lieu theo thoi gian va su khac biét loai yéu cau dich vu. Muc
tieu ciia bai toan 1a tim duge he thong trong so lien két t6i wu va gidi phap phan chia luu
luong da muc tiéu gom c6: tdi da hoa ti 1é yéu cau dich vu dude phuc vu trong hé thong,
t61 da héa tong luu luong dit lieu ma heé théng c¢6 thé phuc vu dong thoi giam thiéu chi
phi dinh tuyén. dinh tuyén. Ham muc tiéu ciia bai todn dugc bic¢u dién theo cong thiic:

F = max (a.@l + B.Uy — 7.@3) . (2.3)

trong do: a, 3, and « 1a cac tham s6 ctia mo hinh dai dién cho trong sb clia cac ti lé cac
yeu cau dich vu dude chap nhan, téng luu luong dit lieu dudge phuc vu, va tong chi phi
dinh tuyén. ¥; la bién phu dai dién cho ti lé nhé nhat vé sé lugng yéu cau dich vu duge
chap nhan phuc vu trong toan bo khoang thoi gian va duge biéu dién béi rang buoc sau:
- Nat
Uy < —, Vi (2.4)
| D
Tuong tu nhu vay, ¥o va U3 lan lugt 1 tong s6 luu luong dit lieu nhé nhat duce chap
nhan phuc vu béi hé théng va tong chi phi dinh tuyén 16n nhat trong toan bo cac khoang
thoi gian. Céac bién phu duge bicu dién bédi cac rang budc nhu dusi day:

Z Lepdt

— e,p,d
< =, ¥, 2.9
2 < Ko (2.5)

d

E Cet-yet
Uy > erd .Vt (2.6)
maxier (Z hdt) MaXtcT ecE (Cet) . (|V| - 1)
d

2.4. Giai thuat xap xi

Trong phan nay, luan an dé xuat mot giai thuat xap xi dé tim 15i giai gan ding cho ca
ba bai toan trong hé théng NIoT véi quy mo 16n. Giai thuat duge dé xuat nham dat duge
cac muc tieéu nhu sau: 1) téi da tong luu lugng duge dap tng, 2) t6i da s6 lugng yéu cau
dich vu duge chap nhan phuc vy, 3) gidm thiéu tong chi phi dinh tuyén trong hé théng
NIoT. Giai thuat xap xi duge dé xuat gom 2 phan chinh: (i) t6i uu vector trong s6 lien két
c6 xem xét dén su khéc biét vé loai yéu cau dich vu va sy thay doi luu luong clia cac yéu
cau dit lieu trong nhitng khoadng thoi gian khic nhau cling nhu tai nguyén sin c6 trong ha
tang mang. (ii) xac dinh vector phan bé luu luong dit lieu dua trén céc yéu cau dich vu,
vector trong so6 lien két, cac tai nguyén hé thong sdn cé va ki thuat dinh tuyén ECMP.
Cac budc chinh ciia giai thuat duge dé xuat duge minh hoa nhu trong so do Hinh 2.3.
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Thuat toan 2 V6&i mdi khoang thdi gian ttrong T

Sép xép Dy, D, theo Iwu lugng giam dan
D= D1 \% D2

Khéi tao hé théng ¢
trong s6 lién két

v

V&i mdi yéu cau d trong D

Tinh toén gid tri ham myc tiéu Ph:“?n chizi IuLf .Iu’qng’dff Iisfau tljeo Séc dudng fii ngf‘m nhét ter
Tinh toan sb y&u ciu dich vu dwoc phuc vy nat nguon téi nat dich cda yéu cau d theo ky thuat ECMP
d thuoc D
Y i
Y
Thuat toan 3 N
=0 Giam nhiét d6 Q -
V&i méi duwong di p cla yéu cau d Bieu chinh luu
N qung cap phat cho
. | | yéucau d trong kha
Anh xa cac chirc nang trong < 7| nang cho phép caa
Y chuoi dich vy clia yéu cau d tai nguyén mang
i Ién cac nut doc theo duwdng hién cé
Sinh vector trong so dip )
lién két 1an can méi

v

Tinh toan gig’l tri hém muc tiéu méi
Tinh toan s6 yéu cau dich vu dwgc phuc vu <>
méi

v

Cap nhat vector trong s6 lién két moi néu do
la phwong an to6t hon hodc véi mot xac suat
nao do dé vuot qua téi wu cuc bd

hda man cac rang budc v

Céap nhat tinh trang st
dung tai nguyén trén
T chdi phuc vu cac nat va lién két
v yéu cau d
M I=1+1

Y

Hinh 2.3: Luu do giai thuat dé xuat.

2.5. Thit nghiém danh gia két qua
2.5.1. Cac thong sbé thit nghiém
Dé danh gia hiéu qua ctia gidi phap dé xuat, luan an st dung bén kich ban thit nghiem

gom cac bo dit lieu thuyc té va cac mo hinh cau tric mang 1y thuyét nhu trong Bang 2.1.

Bang 2.1: Cac kich ban thit nghiém

. . S6 lugng S6 lugng 2 ) S6 lugng S6 yéu cau dich vu | S& yéu cau dich vu
Kich ban cac nit 4o | cac lien két 4o S0 lugng VNFs khoang thai gian nhé nhat 16n nhéat
Internet2 12 30 4 3 20 120

Geant 22 72 4 4 50 200
Two-tier 60 282 4 3 10 40

Bcube 176 1464 4 3 50 200

Thit nghiem tap trung danh gia 3 khia canh: (i) ti l¢ yéu cau dich vu duge phuc vy,
(ii) ti lé tong luu lugng duge phuc vy, va (iii) tong chi phi dinh tuyén. Cu thé, ti lé yeu
cau dich vu duge phuc vu 1a ti 1é phan tram ciia s6 yéu cau dich vu duge hé théng chap
nhan phuc vu trén téng sé cac yeéu cau. Tuong tu nhu vay, ti 1é tong luu lugng dude phuc
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vu la tong s6 Iwu lugng duge hé théng phuc vu trén tong s6 luu lugng duge yeu cau. Cudi
cling, tong chi phi dinh tuyén la tong ctia chi phi dinh tuyén trén tat ca cac lien két trong
hé théng, trong do chi phi dinh tuyén trén mdi lien két e la tich ctia tong luu luong dit
lieu di qua lien két e va chi phi dinh tuyén cho mdi don vi di lieu trén lien két e.

2.5.2. Danh gia hiéu qua ciia giai phap diéu khién luu ludgng khi xem xét su
khac biét ve loai yéu cau dich vu

Két qua thit nghiem cho thay giai phap diéu khién luu luong xem xét su khéc biet vé
cac loai yéu cau dich vu hiéu qua trong viéc toi da héa tong Iuu luong dit lieu dén tit ngusi
diing dugc phuc vu béi hé théng mang.

2.5.3. Danh gia hiéu qua cta giai phap diéu khién luu lugng khi xem xét cic
khoang thai gian khac nhau

Két qua thit nghiem cho thay gidi phép diéu khién luu luong ¢é6 xem xét dén nhiéu
khoang thoi gian 1a mot cach tiép can hieu qua dé gidm thiéu tdng chi phi dinh tuyén
trong hé thong.

2.5.4. Danh gia hiéu qua cta giai phap diéu khién luu lugng khi xem xét dong
thoi su khac biét vé loai yéu cau dich vu va su bién déng luu luong trong
cac khoang thoi gian khac nhau

Su két hop ciia giai phap diéu khién luu lugng xem xét dong thoi su khac biét vé loai
yéu cau dich vu va sit bién dong vé luu luong dit liéu theo thoi gian 13 mot gidi phap hieu
qua gitp dong thoi dat duge nhiéu muc tiéu.

2.6. Két luan chuong

Trong chuong nay, luan an da nghién citu bai toan diéu khién luu luong nham dam béo
hiéu nang cho hé théng trién khai NFV bing cach xem xét ky thuat dinh tuyén ECMP,
SFC, cac loai yéu cau dich vu khac nhau va sy bién dong ctia luu hugng dit lieu trong hée
thong NIoT. Luan an da dé xuat ba mo hinh MILP dé tim bo trong so lien két va giai
phap dinh tuyén t6i wu cho bai toan diéu khién Iuu luong. Tiép do, luan an da phat trien
cac thuat toan hieu qua cho phép tim 1oi gidi gan ding cho bai toan diéu khién Iuu luong
v6i quy mo 1én. Hieu suit clia cac thuat toan duge dé xuat dude danh gia thong qua mo
phéng st dung ci cac bo dit lieu tong hop va cac bo dit lieu thuc té vé luu lugng dit lieu
va cau tric lien két trong mang. Tt két qua dat duge, mot s6 nhan xét duge rit ra nhu
sau:

e Mot chién luge dieu khién Ivu lugng tong hop xem xét sut khac biét vé céc loai yéu
cau dich vu va sy dao dong ctia luu lugng dit lieu trong cac khoang thoi gian khac
nhau c6 thé lam tang dang ké hiéu suét ctia hé théng NIoT nhd vao tinh nang cung
cap clia thanh phan dich vu dude tao ra mot cach dong bo trong NFV.
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Cac cong trinh khoa hoc lién quan dén noi dung Chuong 2 da dugc cong bo trong 1 bai
hoi nghi qubc té [C1], 1 bai tap chi quoc té [J1].



Chuong 3

DAM BAO PO TIN CAY CHO CHUOI CHUC NANG MANG AO
TRONG DIEN TOAN DAM MAY BIEN

Trong chuong ndy, luan an trinh bay cac nghién cttu vé ddm bdo yéu cau do tin cay
cao cho cac dich vu dya trén viéc xem xét dong thoi do tin cay phan ciing va phan mém
cing nhu miec tiéu thu tai nguyén clia cac VNFs gitip t6i thicu chi phi trién khai trong hé
thong NFV.

3.1. bat van dé

Dam béo do tin cay cao cua chudi chitc nang dich vy trong dién todn dam may bién noi
ma c6 sy phan tan gitta cac may chi bién va may chii ddm may la mot trong nhitng thach
thitc 16n va thiét yéu dé dam bam si ton tai va phat trién trong tuong lai ctia cac hé théng
NFV. Theo cac nghién cttu trude day vé do tin cay ctia SFCs, c6 hai huéng nghién ctiu dé
cai thien do tin cay ctia SFCs. Huéng tiép can thi nhat dya trén t6i wu héa vi tri trien
khai cac VNFs. Mot cach tiép can pho bién khac dé cai thién do tin cay ctia cac SFCs 1a
trién khai cac ban sao du phong VNFs. Véi nhitng hiéu biét con han ché ctia minh, luan
an thay rang c6 rat it nghién ctu vé t6i wu tai nguyén cho bai toan trién khai du phong
cac VNFs dya trén xem xét dong thoi do tin cay ciia cad phan cing va phan mém trong

moi truong dién toan dam may bién.
3.2. Phat biéu bai toan

Luan an xem xét he thong NIoT gom 3 tang: tang IoT, tang bién (edge) va tang dam
may (cloud). Trong d6 cac ntt & tang bien (edge node) va tang dam may (cloud node) 1a
nit ha tang cho phép trién khai cac chiic ning mang 4o va cac nit IoT gén vé6i cac thiét
bi IoT nam trong tang IoT. Hé théng NIoT dugc biéu dién dudi dang dd thi c6 huéng
G(V,E). Trong d6 V = Vg U Vi U Vg la tap cac nut trong hé thong NIoT va Vg 1a tap cac
thiét bi IoT, Vi la tap cac edge node, cudi ciing Vg 1a tap cac cloud node. Cac ky hieu ¢
va ¢, dugde sit dung dé 1an lugt bicu dién kha niang xit 1y ctia edge node k va cloud node
q. Tiép theo, Fx va Fg dugc st dung dé biéu dién tap cac chic nang mang ao dugc trién
khai trén tang bién va tang dam may. Cudi cung, E = {e;|i,j € V} 1a tap hop cac lien
két trong he thong NIoT.

Céc bai toan duge phat biéu nhu sau:

e Bai toan 1 ( t6i wu vi tri trién khai VNFs va trién khai dw phong cho cdc
VNFs): Cho do thi G = (V, E) va tap yéu cau dich vu D, tim gidi phap phan bo tai
nguyéen trien khai VNFs va trién khai du phong cho cac VNFs d6 dam bao su hoat
dong ctia chudi dich vu trude cac 16i tai cac nit rieng 1é vé6i chi phi trién khai nhé
nhat va t6i da do tin cay nho nhat clia tat ca cac chudi dich vu véi nhitng han ché vé
tai nguyen tai tang bién.

18



19

e Bai todn 2 (t6i wu chi phi trién khai du phong VNF ddm bdo do tin cay):
Cho do thi G = (V, E) va gidi phap phan bo tai nguyén trién khai VNFs va trién khai
dit phong cho cac VNFs do6 tit tap cac yeéu cau dich vu D, tim gidi phap hiéu qua chi
phi dé trién khai du phong VNFs trong tang bién nhim dam bao do tin cay cia céc
dich vu theo yéu cau trong khi vin ddm bdo cac rang buoc vé tai nguyen.

3.3. T6i uwu vi tri trién khai VNFs va trién khai du phong cho cic VNFs
3.3.1. Mo hinh t6i uvu
Cac bién s6 trong mo hinh nhu sau:

e y? =1 la bién nhi phan chi thi nat &k c6 trién khai chudi dich vu cho yéu cau d, hay
khong. Néu nat & cung cap chudi dich vu cho yéu cau dich vu dy thi yf = 1, ngugc
lai yf = 0.

° ﬁ,g =1 la bién nhi phan chi thi nat & c6 trién khai du phong cho chudi dich vu ctia
yéu cau dich vu d, hay khong. Néu niit & trién khai du phong cho yéu cau dich vu d,
thi 87 = 1, nguoc lai 8] = 0..

Muc tiéu ctia bai toan la tim gidi phap nham t6i thiéu chi phi trién khai va tdi da do
tin cay nhd nhat cia cac chudi dich vu. Ham muc tiéu duoe biéu dién nhu sau:

Maximize (oz.f% - 5.6’) , (3.1)

trong do
R < Ry,Vg € Vg, (3.2)

, (3.3)

2. Zg: (bg. fgv:g( wf> . 22%(@)
R4 la do tin cay dat dudc cua yéu cau dich vu di qua gateway ¢ sau khi trién khai du
phong. C' thé hién muc tiéu t6i thiéu tong chi phi trién khai. Trong d6, tit s6 cta C 1a
tong chi phi can thiét dé trien khai tat ca cac primary VNFs va full-backup VNFs trén
tang bien. Mau s6 ctia C' xac dinh gi4 tri 16n nhat c6 thé ctia tong chi phi trién khai tat ca
cac primary VNFs va full-backup VNFs trén tang bién. aj 1a tong tai nguyen dang duge
st dung trén nit k. wy la lugng tai nguyeén tinh todn can thiét dé trién khai chiic nang
mang ao f xt 1y moi don vi luu lugng dit lieu. b, 1a luu luong dit lieu cla yéu cau dich vu
dg. (. 1a chi phi sit dung moi don vi tai nguyén dé trién khai du phong trén nut bién k.
o va ¢ trong cong thitc ham muc tiéu 1a cdc tham s6 clia mo6 hinh thé hién trong s6 dicu
khién su quan trong ctia cac muc tiéu can dat duge mot cach tuong tng cho toi da gia tri
do tin cay nho nhat ctia cac SFCs va tbi thiéu tong chi phi trién khai.
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3.3.2. Giai thuat xap xi
3.4. T6i wu chi phi trién khai du phong VNFs dam bao do tin cay
3.4.1. M5 hinh t6i uu

Cac bién s6 khéac trong mo hinh nhu sau:

o’ f la s6 lugng ban du phong dudc trién khai cho primary VNF f trong chudi chiic
nang dich vu ciia yéu cau dich vu dg.

o/ f 1a s6 lugng ban du phong dudc trién khai cho full-backup VNF f trong chudi chiic
nang dich vu ctia yéu cau dich vu d,.

Luan an st dung U;, dé dai dién cho luong tai nguyén can thiét dé trién khai du phong
trén nuat bien k. g7 va Y chi thi ring nit v € Vi c¢6 hay khong trién khai primary SFC va
full-backup SFC ctia yéu cau dich vu d,. Day ciing 1a két qua tir 101 gidi ctia bai toan tdi
wu vi trf trién khai VNFs va trién khai du phong VNFs da duge trinh bay ¢ phan trudc.
U, duge tinh theo cong thiic sau:

U= by | Bre D Aipwptgle D gy |- (3.4)
g

feFy feFy

Muc tiéu clia bai toan 1a tim phuong an t6i thiéu tong chi phi trien khai du phong, do
vay ham muc tiéu duge biéu dién nhu sau:

Mz'mmizez (Cr-Vi). (3.5)
k

3.4.2. Giai thuat
3.5. Thit nghiém danh gia két qua

V6i bai toan tdi wu vi tri trien khai VNFs va trieén khai dit phong VNFs, luan 4n danh
gia higu qua dua trén cac tiéu chi chinh nhu sau: 1) tdng chi phi trién khai 1 tong chi
phi can thiét dé trien khai cd VNFs va trién khai dit phong tuong ting cho cic VNF do;
2) do tin cay nhd nhat trong s6 cdc SFCs 3) s6 lugng yeu cau dich vu duge chap nhan la
s6 lugng yeu cau dich vu duge trien khai du phong va 4) thoi gian thic hien. D6i véi bai
toan t6i wu chi phi trién khai du phong VNFs, luan 4n danh gia tinh hiéu qua cta giai
phép dé xuat véi cac chién luge lya chon VNFs dé trién khai du phong khac.

3.5.1. Cac kich ban thit nghiém va théng s6 thiét lap

Xuyeén sudt cidc thit nghiém trong nghién citu nay, luan an st dung ba kich ban nhu
dugc trinh bay trong Bang 3.1, 1an lugt duge dat tén 1a: small, medium, va large networks.
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Béang 3.1: Céc kich ban thit nghiém

. , . .. ... | S6 VNFs | S6 yéu cau dich vu | S yeu cau dich vu
Kich ban S0 lugng nit bien | ), nho nhét 16n nhét
Small network 20 6 5 30
Medium network 40 6 10 150
Large network 100 6 50 650

3.5.2. Panh gia hiéu qua véi bai toan tbéi wu vi tri trién khai VNFs va trién
khai du phong VNFs

Trude tien luan an phan tich hiéu qua ciia gidi phap dé xuat bang céch so sanh két
qué dat duge bdi gidi thuat xap xi dya trén gidi thuat mo phéng luyén kim (Simulated
Annealing (goi la SAN)) va giai thuat mot gidi thuat tham lam (goi 1a GREEDY dugc
trinh bay trong Thuat toan 3.2) vé6i hai kich ban medium network va large network. Két
qué thit nghiem cho thay SAN hiéu qui vudt troi so véi GREEDY vé hai tiéu chi: tong
chi phi trién khai va do tin cay nhé nhét trong sb cac yéu cau dich vu trong khi van dam
béo phuc vu véi s6 luong yéu cau dich vu nhu nhau.

Tiép theo, luan an danh gia hiéu qua clia giadi phap dé xuat dya trén so sanh gidi
phap dat dugc khi sit dung SAN va giai phap téi uu dat duge bang cach st dung cong cu
CPLEX dé gidi mo hinh MILP (goi 12 CPLEX) véi kich ban small network. Két qua thit
nghiém cho thady SAN hicu qua trong dé tim 15i gidi xap xi cho bai toan t6i wu vi trf trién
khai VNFs va trién khai du phong VNFs.

Tong két lai, giadi phap luan 4n dé xuat la hieu qua trong viéc tbi thicu chi phi trién
khai trong khi vAn dam bao do tin cay t6i thicu cho tat ca cac yéu cau dich vu doéi vudi
bai toan t6i wu vi tri trien VNFs va trién khai dy phong VNFs.

3.5.3. Danh gia hiéu qua véi bai toan tdi wu chi phi trién khai du phong VNFs
dam bao do tin cay

Trong phan nay luan 4n phan tich danh gia hiéu qua ctia gidi phap dé xuat véi bai toan
t6i wu chi phi trién khai dit phong VNFs dam bao do tin cay biang cach so sanh két qua
thit nghiem dat duge béi ba chién Iuge lua chon VNFs cho qua trinh trién khai du phong,
gom c6: i) RELVNF: Iya chon nhitng VNFs ¢6 do tin cay thap nhat; ii) RELVNF-Node:
lya chon cac VNFs duya trén tich ciia do tin cay cua ban than VNF dé6 va do tin cay cia
niat bien ma VNF duge trién khai trén do; va iii) CRM: lya chon cdc VNFs thich hgp theo
cong thitc (3.26). Nhitng chién luge Iga chon VNFs nay dude st dung dé chon VNF nao
thich hgp hon cho qua trinh trién khai du phong trong Thuat toan 3.4.

Két qua thit nghiem cho thay hudéng tiép can xem xét dong thoi yéu cau tieu thu tai
nguyen khi trien khai cac VNFs va do tin cay cla nat vat 1y ciing nhu do tin cay cla
chinh céac VNFs la mot huong tiép can hieu qua gitp toi thiéu chi phi trién khai cho bai
toan t6i uu chi phi trién khai dy phong VNFs dam bao do tin cay.
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3.6. Két luan chuong

Cac dich vu va ttng dung IoT méi duge cung cap trong cac hé thong NFV-enabled IoT
trong Edge Cloud Computing dat ra nhitng thach thitc méi cho viéc dam bao do tin cay
cao cho cac yéu cau dich vu. Mot s6 nhitng chién luge trién khai du phong da duge dé
xuat gitip cai thién do tin cay ciia cac dich vy, tuy nhién cac chién luge nay lai han ché
trong viec ddm bao do tin cay cao mot cach chinh xac theo yéu cau cho cac chudi dich
vu, diic biet 1a dich vu mang duge trién khai trén Edge Cloud Computing do sit han ché
vé tai nguyen & tang bien.

Chuong nay luan an da thuyc hién:

e Dé xuat cac thuat toan va mo hinh t6i wu MILP cho phép tim 15i gidi xap xi va 16i
giai t6i uu cho bai toan téi wu vi trf trién khai VNFs va trién khai dy phong VNFs
trong tang bién ctia he théng IoT c6 trién khai NFV trong dién todn dam may bién.
Mot mit, phuong phap dé xuat gitp tim 10i gidi dap tng véi bat k¥ 16i don nao véi
cac may chi trén tang bién. Mat khéc, giai phap dé xuét cho phép tim ra diém hgp
Iy giita chi phi trién khai va do tin cay nhé nhat dat dude ciia cac SFC ctia cac yéu
cau dich vu trén co x§ xem xét dong thoi do tin cay clia phan citng va phan mém.

e D& xuat mo hinh va gidi phap hiéu qua vé chi phi cho bai toan téi wu chi phi trién
khai dy phong VNFs dam bdo yéu cau vé do tin cay. Cac giai phap duge dé xuat cho
phép cai thien do tin cay ctia SFC dé dap ting céc yéu cau nghiem ngit ve do tin cay
cua cac dich vu IoT trong moi truong dién toan dam may bién trén co sé xem xét
dong thoi do tin cay ctia phan mém, phan cing ciing nhu mtc tiéu thu tai nguyén
cua cac VNFs.

e Cac mo hinh va gidi phap dé xuat dugce tién hanh thit nghiém va danh gia két qua
tren may tinh. Cac két qua thit nghiem cho thiy rang gidi phap duge dé xuat gan
nhu t6i wu va gidm dang ké thoi gian tinh toan dé tim vi trf thich hop trién khai
cac VNFs va du phong cac VNFs. Hon nita, thit nghiém ciing cho thay chién luge Iira
chon VNF dugc dé xuét dé trién khai du phong rat hieu qua va gitap tiét kiem ti
30-40% chi phi trién khai dy phong véi ciing ty 1é cac yéu cau dich vu duge phuc vu.

Cac cong trinh khoa hoc lien quan dén noi dung Chuong 3 da dugc cong bo trong 1
bai tap chi qubc té [J2].
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Cac noi dung dudc chi ra sau day lan dau tién duge dé xuat va thyc hién trong luan
an nay. Day ciing chinh la cac déng gop khoa hoc ctia luan an.

(1) Luan an da dé xuat giai phap diéu khién luu lugng vé6i dinh tuyén da dudng c6 xem
xét st dao dong veé luu lugng dit lieu theo thoi gian va loai dich vu trong viéc dinh
tuyén luu lugng dich v nham dam bdo hiéu ning mang trong moi trusng NFV. Két
qua thit nghiém chi ra rang cach tiép can véi viéc dinh tuyén da duong gidi bai toan
diéu khién luu lugng gitp cai thien dang ké mot s6 hiéu nang trong hé thong trién
khai VNF. Déng gop nay da duge cong bo trong 1 bai hoi nghi quoc té [C1], 1 bai
tap chi quoc té [J1].

(2) Luan an da dé xuat gidi phap trién khai dy phong VNF hiéu qua vé chi phi va dam
béo do tin cay cho chudi chitc nang dich vu trong dién toan dam may bién cé trién
khai NFV. Két qua thit nghiem cho thay rang gidi phap dugc dé xuat gan nhu toi
wu va giam dang ké thoi gian tinh toan dé tim vi tri thich hop trién khai cac VNFs
va cac VNFs du phong. Hon nita thit nghiém ciing cho thay chién lugce Iga chon VNF
dugc dé xuat dé trien khai du phong hieu qua, gitp tiét kiem tir 30-40% chi phi trién
khai dir phong véi cling ty 1é cac yéu cau dich vu duge phuc vi. Déng gép nay da
duge giii nop 1 bai tap chi quoc té [J2].

Két qua nghién ctiu ctia luan 4n 1a co s6 cho viéc nghién cttu va trién khai cac hé théng
NFV trong tuong lai.

B. Dinh huéng phat trién

Toan bo noi dung va cac két qua dat dude clia luan an chi ra rang huéng nghién ctu
dam bao hiéu nang mang trong cac hé théng trién khai NFV 1a kha thi va tiém ning, dic
biét cho céc he théng IoT va dién toan dam may bién c6 trien khai NFV. Trong thsi gian
t6i, luan 4n sé phat trién cac nghién cttu theo cd huéng nghién citu 1y thuyét va nghién
cttu thuyc nghiém. Vé nghién citu Iy thuyét: phan tich, thit nghiém va danh gia hieu qua
clia cac giai phap dé xuat v6i mot so6 huéng nghién cttu chinh nhu chia sé tai nguyén du
phong nham dat duge hiéu qua cao hon trong quan ly va st dung tai nguyén, cac chién
luge phan bd SFCs higu qua trong hé théng nhiéu trung tam dit liéu bién. Vé nghién citu
thuc nghiem: thuyc hién cac hé théng da nghién citu trén cac cong cu mo phéng dé kiém
chiing cac két qua 1y thuyét va kha ning ting dung thuc té clia gidi phap dé xuat.
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