
Ch÷ìng 1

GIÎI THI�U

1.1. �°t v§n �·
Ph¦m m·m �ang �÷ñc sû döng phê bi¸n trong nhi·u l¾nh vüc nh÷ kinh

t¸, gi¡o döc, qu¥n sü, y t¸, v.v. B¶n c¤nh nhúng lñi ½ch m  ph¦n m·m
mang l¤i th¼ c¡c vi ph¤m an ninh công xu§t hi»n ng y c ng �a d¤ng, phùc
t¤p. C¡c h» thèng ph¦n m·m, �°c bi»t l  c¡c ùng döng web câ chùa c¡c
thæng tin quan trång luæn ti·m ©n nhi·u nguy cì t§n cæng an ninh. Câ
nhi·u kh½a c¤nh c¦n quan t¥m �èi vîi mët h» thèng ph¦n m·m. Vîi nhúng
ph¦n m·m trång y¸u v· an ninh th¼ vi»c �£m b£o t½nh ch§t an ninh l  v§n
�· sèng cán cõa h» thèng.

Trong thüc t¸, méi h» thèng ph¦n m·m luæn c¦n mët ch½nh s¡ch an ninh
phò hñp �º �£m b£o c¡c t½nh ch§t an ninh theo c¡c y¶u c¦u cõa kh¡ch
h ng. Tuy nhi¶n, vi»c triºn khai ch½nh s¡ch an ninh ð c¡c giai �o¤n ph¡t
triºn ph¦n m·m luæn câ kh£ n«ng chùa c¡c léi an ninh ti·m ©n, �°c bi»t
l  ð giai �o¤n lªp tr¼nh. Nguy¶n nh¥n g¥y léi câ thº do câ sü xung �ët khi
k¸t hñp c¡c th nh ph¦n h» thèng, l¤m döng vi»c sû döng c¡c th÷ vi»n b¶n
thù ba hay ng÷íi lªp tr¼nh khæng tu¥n thõ ch½nh x¡c c¡c y¶u c¦u cõa h»
thèng, v.v. N¸u nhúng léi n y �÷ñc ph¡t hi»n c ng muën th¼ chi ph½ sûa
chúa h» thèng, kh­c phöc hªu qu£ câ thº c ng lîn v  phùc t¤p. Ch½nh v¼
vªy, vi»c kiºm tra �º �£m b£o ch½nh s¡ch an ninh cõa h» thèng �÷ñc c i
�°t ch½nh x¡c ð tøng giai �o¤n ph¡t triºn ph¦n m·m gióp ph¡t hi»n sîm
c¡c vi ph¤m an ninh, gi£m chi ph½ sûa chúa, �£m b£o t½nh an ninh v  gia
t«ng ch§t l÷ñng cõa ph¦n m·m.

V¼ vªy, luªn ¡n �Ph÷ìng ph¡p kiºm chùng c¡c t½nh ch§t an ninh cõa
ph¦n m·m� tªp trung �· xu§t c¡c ph÷ìng ph¡p ph¥n t½ch, biºu di¹n v 
c¡c thuªt to¡n �º kiºm tra ch½nh s¡ch truy cªp cõa c¡c ùng döng web �÷ñc
triºn khai theo ph÷ìng ph¡p an ninh lªp tr¼nh, an ninh khai b¡o.

1.2. C¡c k¸t qu£ ch½nh cõa luªn ¡n
C¡c k¸t qu£ nghi¶n cùu cõa luªn ¡n gâp ph¦n bê sung v  ho n thi»n

c¡c ph÷ìng ph¡p ph¥n t½ch, biºu di¹n v  kiºm tra c¡c ch½nh s¡ch truy cªp
cõa c¡c ùng döng web. Cö thº, luªn ¡n câ c¡c �âng gâp ch½nh sau �¥y:
(i) �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC triºn khai theo

ph÷ìng ph¡p an ninh lªp tr¼nh. C¡c ph÷ìng thùc khai th¡c t i nguy¶n
trong ùng döng web �÷ñc rót tr½ch th nh danh s¡ch quy·n truy cªp
t i nguy¶n. Sau �â k¸t hñp vîi th nh ph¦n Controller v  V iew �º
x¥y düng �ç thà khai th¡c t i nguy¶n v  ma trªn kiºm so¡t truy cªp
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theo vai trá. Hai thuªt to¡n �÷ñc �· xu§t �º chuyºn �êi �ç thà khai
th¡c t i nguy¶n th nh ma trªn kiºm so¡t truy cªp theo vai trá v 
ph¡t hi»n nhúng quy t­c truy cªp �÷ñc triºn khai khæng ch½nh x¡c
trong ùng döng web. Ph÷ìng ph¡p �· xu§t �÷ñc x¥y düng th nh cæng
cö kiºm chùng v  thüc nghi»m vîi h» thèng qu£n lþ hç sì y t¸.

(ii) �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC k¸t hñp r ng buëc
c§p quy·n triºn khai theo ph÷ìng ph¡p an ninh khai b¡o. Ch½nh s¡ch
truy cªp cõa ùng döng web �÷ñc kiºm tra thæng qua vi»c truy v§n
cì sð dú li»u v  ph¥n t½ch c¡c t»p c§u h¼nh triºn khai ch½nh s¡ch truy
cªp trong ùng döng. Mët c¥y ph¥n t½ch truy cªp theo vai trá �÷ñc �·
xu§t �º biºu di¹n c¡c quy t­c c§p quy·n theo vai trá v  c¡c r ng buëc
trong ùng döng web. Hai thuªt to¡n �÷ñc �· xu§t �º ph¡t hi»n c¡c
ph²p g¡n �¢ triºn khai khæng phò hñp vîi �°c t£. Ph÷ìng ph¡p �·
xu§t �ang �÷ñc triºn khai th nh cæng cö kiºm chùng �º thüc nghi»m
vîi h» thèng qu£n lþ hç sì y t¸.

(iii) �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch kiºm so¡t truy cªp theo
thuëc t½nh (ABAC). C¡c quy t­c truy cªp cõa ùng döng web �÷ñc
ph¥n t½ch, têng hñp v  biºu di¹n b¬ng SpEL. Sü phò hñp cõa ch½nh
s¡ch ABAC �÷ñc triºn khai trong ùng web v  �°c t£ cõa nâ �÷ñc
thüc hi»n thæng qua vi»c �÷a ra c¡c �ành ngh¾a h¼nh thùc v  c¡c
thuªt to¡n kiºm tra t½nh b£o mªt, t½nh to n vµn v  t½nh s®n s ng.
Mët cæng cö kiºm chùng �¢ �÷ñc ph¡t triºn �º hé trñ qu¡ tr¼nh kiºm
chùng tü �ëng v  thüc nghi»m vîi h» thèng qu£n lþ hç sì y t¸ theo
ph÷ìng ph¡p �¢ �· xu§t.

1.3. Bè cöc luªn ¡n
Luªn ¡n �Ph÷ìng ph¡p kiºm chùng c¡c t½nh ch§t an ninh cõa ph¦n m·m�

bao gçm 6 ch÷ìng. Trong �â, Ch÷ìng 1 Giîi thi»u tr¼nh b y v· lþ do chån
�· t i, c¡c k¸t qu£ �¤t �÷ñc cõa luªn ¡n. Ch÷ìng 2 tr¼nh b y tâm t­t v·
c¡c ki¸n thùc cì sð �÷ñc sû döng trong luªn ¡n. Ch÷ìng 3 �· xu§t ph÷ìng
ph¡p kiºm chùng ch½nh s¡ch RBAC triºn khai theo ph÷ìng ph¡p an ninh
lªp tr¼nh. Ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC k¸t hñp r ng buëc
c§p quy·n triºn khai theo ph÷ìng ph¡p an ninh khai b¡o �÷ñc �· xu§t
trong Ch÷ìng 4. Nëi dung Ch÷ìng 5 �· xu§t ph÷ìng ph¡p kiºm chùng
ch½nh s¡ch kiºm so¡t truy cªp theo thuëc t½nh. Cuèi còng, Ch÷ìng 6 l 
k¸t luªn v  mët sè h÷îng nghi¶n cùu ti¸p theo cõa luªn ¡n.
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Ch÷ìng 2

KI�N THÙC CÌ SÐ

2.1. An ninh ph¦n m·m
An ninh ph¦n m·m �¢ trð th nh mët ti¶u ch½ quan trång trong vi»c

�¡nh gi¡ c¡c h» thèng ph¦n m·m ng y nay. �º h¤n ch¸ c¡c vi ph¤m an
ninh, c¡c nh  ph¡t triºn th÷íng ph£i x¥y düng c¡c ch½nh s¡ch an ninh cho
c¡c s£n ph©m ph¦n m·m cõa hå nh¬m �¡p ùng c¡c y¶u c¦u an ninh cõa
kh¡ch h ng. Khi �â, sü phò hñp cõa ch½nh s¡ch an ninh vîi c¡c y¶u c¦u an
ninh s³ �÷ñc thº hi»n thæng qua c¡c t½nh ch§t an ninh cõa ph¦n m·m. Theo
nghi¶n cùu cõa Mead v  c¡c �çng t¡c gi£, mët sè c¡c t½nh ch§t an ninh
cèt lãi cõa ph¦n m·m gçm t½nh b£o mªt (confidentiality), t½nh to n vµn
(integrity), t½nh s®n s ng (availability), t½nh tr¡ch nhi»m (accountability)
v  t½nh chèng chèi c¢i (non-repudiation).

Vi»c �£m b£o an ninh ph¦n m·m l  mët nhi»m vö khâ, khâ hìn khi c¡c
nh  ph¡t triºn ph£i nhªn thùc v  thüc hi»n �¦y �õ c¡c y¶u c¦u an ninh
cõa tê chùc. Vi»c �£m b£o v§n �· an ninh ph¦n m·m khæng ch¿ gçm c¡c
ch½nh s¡ch an ninh cõa h» thèng, gi£i ph¡p v· h¤ t¦ng m  cán câ c£ nhªn
thùc cõa ng÷íi tham gia h» thèng. Vîi möc ti¶u l m gi£m sè l÷ñng c¡c
sai sât c ng sîm c ng tèt �çng thíi gi£m thiºu sü nhªp nh¬ng v  nhúng
�iºm y¸u kh¡c. T¡c gi£ McGraw �¢ giîi thi»u mët sè ho¤t �ëng �£m b£o
an ninh ph¦n m·m nh÷ ph¥n t½ch m¢ nguçn, ph¥n t½ch rõi ro, v.v.

2.2. Mët sè ph÷ìng ph¡p mæ h¼nh hâa ch½nh s¡ch an
ninh cõa h» thèng

Kiºm so¡t truy cªp cung c§p c¡c cì ch¸ �º kiºm so¡t v  h¤n ch¸ c¡c
h nh �ëng hay ph²p to¡n �÷ñc thüc hi»n bði ng÷íi dòng tr¶n c¡c t i
nguy¶n trong h» thèng. Kiºm so¡t truy cªp düa tr¶n vai trá (RBAC) l 
ph÷ìng ph¡p c§p quy·n cho ng÷íi dòng theo và tr½ chùc vö (vai trá) cõa
ng÷íi dòng trong tê chùc. Vîi b i to¡n c§p quy·n khæng ch¿ phö thuëc v o
vai trá cõa ng÷íi dòng trong h» thèng m  vi»c c§p quy·n cho ng÷íi dòng
cán ph£i �÷ñc thäa m¢n mët sè r ng buëc kh¡c nh÷ thíi gian thüc hi»n
hay �ìn và cæng t¡c cõa ng÷íi dòng, lóc �â th¼ ch½nh s¡ch truy cªp cõa
h» thèng �÷ñc biºu di¹n b¬ng ngæn ngú mæ h¼nh hâa thèng nh§t an to n
(SecureUML). Khi c¡c h» thèng ph¦n m·m lîn v  phùc t¤p hìn, �°c bi»t
l  câ sü li¶n k¸t giúa nhi·u tê chùc th¼ mæ h¼nh kiºm so¡t truy cªp theo
thuëc t½nh (ABAC) s³ hi»u qu£ v  linh ho¤t.
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2.3. Mët sè ki¸n tróc thi¸t k¸ ph¦n m·m trong JavaEE
Model-View-Controller �÷ñc gåi t­t l  MVC l  mët m¨u thi¸t k¸ ph¦n

m·m �÷ñc sû döng phê bi¸n khi x¥y düng, triºn khai c¡c ùng döng web
vîi nhi·u ngæn ngú kh¡c nhau nh÷ Java, C#, Ruby, PHP, v.v. Nhúng ùng
döng �÷ñc thi¸t k¸ theo ki¸n tróc MVC nh¬m t¡i sû döng m¢ v  ph¡t triºn
song song mët c¡ch hi»u qu£. Möc �½ch cõa m¨u thi¸t k¸ ph¦n m·m n y
l  �¤t �÷ñc sü ph¥n t¡ch giúa ba th nh ph¦n Model, View v  Controller
cõa mët ùng döng b§t ký.

Spring Security l  mët khung l m vi»c an to n hé trñ mët sè cì ch¸ kiºm
so¡t truy cªp �º b£o �£m c¡c ch½nh s¡ch truy cªp cho c¡c ùng döng ph¦n
m·m doanh nghi»p düa tr¶n n·n t£ng JavaEE. Ki¸n tróc Spring Security
bao gçm c¡c h» thèng con câ nhi»m vö x¡c thüc v  õy quy·n. X¡c thüc câ
tr¡ch nhi»m thi¸t lªp t½nh hñp l» cõa thæng tin kh¡ch h ng v  õy quy·n
s³ quy¸t �ành quy·n truy cªp t i nguy¶n cho ng÷íi dòng hñp l». Spring
Security cho ph²p ng÷íi lªp tr¼nh c§u h¼nh ch½nh s¡ch truy cªp c£ vîi Java
v  XML. Do �â, ch½nh s¡ch b£o mªt câ thº �÷ñc thüc thi theo c¡c quy t­c
kiºm so¡t truy cªp düa tr¶n URL trong mæi tr÷íng web ho°c ð mùc �ë
cõa ph÷ìng thùc Java.

2.4. An ninh truy cªp trong JavaEE
C¡c t i nguy¶n c¦n �÷ñc b£o v» cõa c¡c h» thèng ph¦n m·m th÷íng

�÷ñc l÷u trú trong c¡c h» thèng cì sð dú li»u. An ninh truy cªp m¢ (code
access security) l  mët gi£i ph¡p quan trång trong c¡c h» thèng cì sð dú
li»u. Bði v¼, mët sè v§n �· câ thº x£y ra khi ng÷íi dòng ð m¡y kh¡ch �«ng
nhªp h» thèng b¬ng c¡ch sû döng m¢ �÷ñc õy quy·n l  m¢ nguçn ph½a
m¡y kh¡ch câ thº khæng �¡ng tin cªy ho°c câ léi, bao gçm m¢ �ëc. Vîi gi£i
ph¡p an ninh truy cªp m¢, ch½nh s¡ch an ninh cõa c¡c ùng döng JavaEE
câ thº �÷ñc triºn khai theo hai ph÷ìng ph¡p l  An ninh khai b¡o v  An
ninh lªp tr¼nh.

2.5. Ph¥n t½ch ch÷ìng tr¼nh
Trong qu¡ tr¼nh triºn khai ch½nh s¡ch an ninh cõa c¡c h» thèng ph¦n

m·m. Vi»c chùng minh sü phò hñp giúa ch½nh s¡ch an ninh v  �°c t£ gâp
ph¦n gia t«ng t½nh tin cªy cõa h» thèng v  �£m b£o ch§t l÷ñng cõa ph¦n
m·m. Ph¥n t½ch ch÷ìng tr¼nh l  ph÷ìng ph¡p phê bi¸n �÷ñc sû döng �º
kiºm tra ch½nh s¡ch an ninh cõa c¡c h» thèng ph¦n m·m ð giai �o¤n lªp
tr¼nh. Câ hai kÿ thuªt ph¥n t½ch ch÷ìng tr¼nh l  ph¥n t½ch t¾nh v  ph¥n
t½ch �ëng. Ph¥n t½ch t¾nh �£m b£o bao qu¡t �¦y �õ c¡c nh¡nh cõa ch÷ìng
tr¼nh, sü phö thuëc ch÷ìng tr¼nh, ho°c c¡c t»p c§u h¼nh �÷ñc khai th¡c.
Ph¥n t½ch t¾nh cung c§p c¡c ph÷ìng ph¡p luªn kh¡c nhau, bao gçm kiºm
chùng mæ h¼nh, chùng minh mæ h¼nh, �º x¡c �ành c¡c �÷íng thüc thi cõa
mët ch÷ìng tr¼nh m  khæng ph£i thüc hi»n nâ thüc sü. Khæng gièng nh÷

4



r  so¡t thõ cæng, c¡c bë ph¥n t½ch m¢ t¾nh câ thº n­m b­t to n di»n v 
ch½nh x¡c c¡c mæ h¼nh cõa ph¦n m·m, v½ dö nh÷ mët biºu di¹n trøu t÷ñng
cõa t§t c£ c¡c �÷íng thüc thi.

2.6. Mët sè ph÷ìng ph¡p biºu di¹n ch÷ìng tr¼nh
Sau qu¡ tr¼nh ph¥n t½ch m¢ nguçn, tòy theo möc �½ch v  chùc n«ng cõa

qu¡ tr¼nh kiºm chùng, c¡c ch÷ìng tr¼nh ph¦n m·m s³ �÷ñc biºu di¹n b¬ng
c¡c ph÷ìng ph¡p kh¡c nhau. Mët sè kÿ thuªt ch½nh �÷ñc sû döng �º biºu
di¹n ch÷ìng tr¼nh ph¦n m·m l  c¥y có ph¡p trøu t÷ñng (AST), �ç thà gåi
v  �ç thà luçng �i·u khiºn. AST th÷íng l  k¸t qu£ cõa giai �o¤n ph¥n
t½ch có ph¡p khi tr¼nh bi¶n dàch thüc thi, l  mët �¤i di»n trung gian cõa
ch÷ìng tr¼nh v  câ t¡c �ëng m¤nh m³ �¸n �¦u ra cuèi còng cõa tr¼nh bi¶n
dàch. Mët �ç thà líi gåi biºu di¹n mèi quan h» gåi giúa c¡c ch÷ìng tr¼nh
con trong ch÷ìng tr¼nh ph¦n m·m. �ç thà luçng �i·u khiºn cung c§p �chi
ti¸t� tèt hìn v o c§u tróc cõa ch÷ìng tr¼nh nâi chung v  cõa c¡c ch÷ìng
tr¼nh con nâi ri¶ng.
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Ch÷ìng 3

KI�M CHÙNG CH�NH S�CH RBAC
TRI�N KHAI THEO PH×ÌNG PH�P AN
NINH L�P TR�NH

3.1. Giîi thi»u
Ki¸n tróc MVC �÷ñc sû döng phê bi¸n trong vi»c thi¸t k¸ c¡c ùng döng

web ð giai �o¤n lªp tr¼nh. Ng÷íi lªp tr¼nh câ thº tªn döng cì ch¸ ho¤t
�ëng cõa c¡c th nh ph¦n trong ki¸n tróc MVC �º triºn khai ch½nh s¡ch
RBAC theo ph÷ìng ph¡p an ninh lªp tr¼nh. Tuy nhi¶n, sü phùc t¤p cõa
ph÷ìng ph¡p triºn khai n y câ thº ph¡t sinh mët sè v§n �· nh÷ g¡n thøa
ho°c thi¸u c¡c quy·n cho c¡c vai trá. �i·u n y d¨n �¸n vi»c ng÷íi dòng
s³ câ nhúng chùc n«ng khæng theo quy �ành cõa tê chùc v  l m vi ph¤m
c¡c t½nh ch§t an ninh cõa h» thèng ph¦n m·m.

�º kiºm chùng ch½nh s¡ch RBAC triºn khai theo ph÷ìng ph¡p an ninh
lªp tr¼nh, þ t÷ðng �· xu§t gçm: tr¼nh b y c§u tróc v  c¡c b÷îc x¥y düng
danh s¡ch c¡c quy·n, �ç thà khai th¡c t i nguy¶n, v  ma trªn kiºm so¡t
truy cªp theo vai trá cõa c¡c ùng döng web; �· xu§t thuªt to¡n kiºm tra
sü phò hñp cõa ma trªn kiºm so¡t truy cªp theo vai trá v  �°c t£ ch½nh
s¡ch RBAC cõa h» thèng.

3.2. Ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC triºn
khai theo ph÷ìng ph¡p an ninh lªp tr¼nh

Ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC cõa ùng döng web �÷ñc
thi¸t k¸ theo ki¸n tróc MVC gçm n«m b÷îc �÷ñc mæ t£ têng qu¡t trong
H¼nh 3.1. �¦u ti¶n l  vi»c rót tr½ch ch½nh s¡ch RBAC �¢ �°c t£ cõa h»
thèng th nh tªp c¡c quy t­c truy cªp. Cö thº, luªn ¡n ph¥n t½ch c¡c
ph÷ìng thùc khai th¡c t i nguy¶n th nh danh s¡ch c¡c quy·n. Ti¸p �â l 
x¥y düng �ç thà khai th¡c t i nguy¶n �º biºu di¹n sü li¶n k¸t, khai th¡c
t i nguy¶n cõa c¡c trang web. Mët ma trªn kiºm so¡t truy cªp theo vai
trá �÷ñc giîi thi»u �º trüc quan hâa ch½nh s¡ch RBAC cõa h» thèng. Cuèi
còng l  thuªt to¡n kiºm tra sü phò hñp cõa ma trªn kiºm so¡t truy cªp
theo vai trá vîi ch½nh s¡ch �¢ �°c t£. Hai kàch b£n vi ph¤m truy cªp m 
ph÷ìng ph¡p �· xu§t gi£i quy¸t gâp ph¦n �£m b£o t½nh b½ mªt, t½nh to n
vµn v  t½nh s®n s ng cõa c¡c ùng döng web.
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H¼nh 3.1: Quy tr¼nh kiºm chùng ch½nh s¡ch RBAC triºn khai theo
ph÷ìng ph¡p an ninh lªp tr¼nh

3.2.1. X¥y düng tªp quy t­c truy cªp

Nhi»m vö cõa b÷îc n y l  rót tr½ch c¡c thæng tin trong ch½nh s¡ch truy
cªp �º x¥y düng tªp quy t­c truy cªp câ d¤ng S = 〈r, op, ob〉. Trong �â: r,
op, ob l¦n l÷ñt l  thæng tin v· vai trá, ph²p to¡n v  �èi t÷ñng (t i nguy¶n
cõa h» thèng). Méi quy t­c s ∈ S �÷ñc hiºu theo ngh¾a, vîi vai trá r ng÷íi
dòng �÷ñc ph²p thüc hi»n ph²p to¡n op tr¶n �èi t÷ñng ob.
3.2.2. Danh s¡ch c¡c quy·n

�º x¥y düng danh s¡ch c¡c quy·n cõa ng÷íi dòng, �¦u ti¶n c¦n x¡c �ành
danh s¡ch c¡c t i nguy¶n cõa h» thèng (RS). Ti¸p theo l  x¡c �ành c¡c lîp
trong Model chùa c¡c ph÷ìng thùc t÷ìng t¡c vîi t i nguy¶n. C¡c ph÷ìng
thùc khai th¡c t i nguy¶n s³ �÷ñc ph¥n t½ch th nh c¡c c¥y có ph¡p trøu
t÷ñng v  �÷ñc rót tr½ch th nh danh s¡ch c¡c quy·n (L) cõa ng÷íi dòng
trong ùng döng web. Méi quy·n �÷ñc mæ t£ l  mët bë câ ba th nh ph¦n
mp, ac v  rs. Vîi L = {〈mp, ac, rs〉}, trong �â: mp l  khai b¡o nguy¶n
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m¨u cõa ph÷ìng thùc khai th¡c t i nguy¶n chùa c¡c thæng tin nh÷ t¶n lîp
chùa ph÷ìng thùc, kiºu tr£ v· cõa ph÷ìng thùc, t¶n ph÷ìng thùc v  danh
s¡ch c¡c kiºu dú li»u cõa c¡c tham sè cõa ph÷ìng thùc; ac ∈ AC l  kiºu
ph²p to¡n trong tªp c¡c ph²p to¡n; v  rs ∈ RS l  mët t i nguy¶n trong
tªp t i nguy¶n c¦n b£o v».
3.2.3. �ç thà khai th¡c t i nguy¶n

Trong nhúng ùng döng web �÷ñc thi¸t k¸ theo ki¸n tróc MVC, th nh
ph¦n V iew s³ chùa to n bë danh s¡ch c¡c trang (*.jsp, *.html, v.v) cõa
ùng döng. C¡c trang n y th÷íng �÷ñc thi¸t k¸ ð d¤ng giao di»n �ç håa
�º t÷ìng t¡c vîi ng÷íi dòng. Ð tiºu möc n y, luªn ¡n �· xu§t c§u tróc v 
c¡c b÷îc x¥y düng �ç thà khai th¡c t i nguy¶n G cõa mët ùng döng web
�º biºu di¹n sü li¶n k¸t giúa c¡c trang (page) v  c¡c khai th¡c t i nguy¶n
cõa chóng. �ç thà G �÷ñc x¥y düng theo hai b÷îc:
B÷îc 1 - X¥y düng c¡c �¿nh v  c¡c c¤nh: C¡c �¿nh v  c¡c c¤nh

cõa �ç thà �÷ñc x¥y düng theo quy t­c:

� Méi �¿nh cõa �ç thà l  thæng tin v· mët trang (page) câ trong V iew,
t¶n cõa �¿nh ch½nh l  t¶n cõa trang �â (sè �¿nh cõa �ç thà l  sè trang
trong ùng döng).

� Tçn t¤i mët c¤nh �i tø �¿nh A �¸n �¿nh B (A 6= B) tr¶n �ç thà G n¸u
tø trang A câ �÷íng li¶n k¸t �¸n trang B ho°c �÷ñc chuyºn h÷îng
�¸n trang B ho°c chùa trang B.

B÷îc 2 - �½nh k±m c¡c ph÷ìng thùc khai th¡c t i nguy¶n: �º
�½nh k±m �÷ñc c¡c ph÷ìng thùc khai th¡c t i nguy¶n cho c¡c �¿nh cõa
�ç thà c¦n tªn döng nguy¶n t­c thi¸t k¸ trong ki¸n tróc MVC. Méi trang
trong V iew �·u �÷ñc h» thèng xû lþ thæng qua servlet cõa nâ (t»p *.java
trong Controller). B¬ng vi»c sû döng kÿ thuªt ph¥n t½ch m¢ nguçn cõa
t»p �i·u khiºn n y th nh c¥y AST, s³ d¹ d ng tªp hñp �÷ñc danh s¡ch
c¡c líi gåi ph÷ìng thùc cõa nâ. Tø k¸t qu£ �â, ti¸p töc rót tr½ch l§y c¡c
ph÷ìng thùc �÷ñc gåi �º khai th¡c t i nguy¶n cõa h» thèng v  �½nh k±m
chóng v o �¿nh t÷ìng ùng tr¶n �ç thà.
3.2.4. Ma trªn kiºm so¡t truy cªp theo vai trá

C¡c thæng tin �÷ñc mæ t£ trong ma trªn ph£n ¡nh c¡c ph²p to¡n tr¶n
c¡c t i nguy¶n cõa tøng vai trá b¶n trong ùng döng web. Ma trªnM �÷ñc
x¥y düng tø �ç thà khai th¡c t i nguy¶n G theo quy t­c:
� Chi·u �¦u ti¶n cõa ma trªn câ t¶n l  ROLE. Nâ chùa tªp c¡c vai
trá b¶n trong ùng döng web R = {R1, R2, .., Rn}. Thæng tin v· c¡c
vai trá câ trong ch½nh s¡ch truy cªp �÷ñc rót tr½ch tø k¸t qu£ ph¥n
t½ch t»p .java trong Controller xû lþ trang �«ng nhªp. Bði v¼, méi
ng÷íi dòng muèn sû döng h» thèng ph£i ti¸n h nh �«ng nhªp v o h»
thèng thæng qua mët t i kho£n gçm username, password. N¸u vi»c

8



�«ng nhªp th nh cæng th¼ ng÷íi dòng hñp l» s³ �÷ñc chuyºn h÷îng
�¸n trang nghi»p vö t÷ìng ùng vîi vai trá cõa hå trong h» thèng.

� Chi·u thù hai cõa ma trªn l  ACTION , nâ chùa t§t c£ c¡c ph²p to¡n
cì b£n dòng �º khai th¡c t i nguy¶n AC = {AC1, AC2, .., ACm}. Méi
ACi câ thº l  Read, Create, Delete, hay Update.

� Chi·u thù ba l  RESOURCES gçm danh s¡ch c¡c t i nguy¶n c¦n
b£o v» cõa h» thèng RS = {RS1, RS2, .., RSp}. Danh s¡ch n y �÷ñc
x¡c �ành khi x¥y düng danh s¡ch c¡c quy·n cõa ùng döng web.

3.2.5. Thuªt to¡n kiºm tra sü phò hñp cõa ma trªn kiºm so¡t
truy cªp theo vai trá v  ch½nh s¡ch RBAC �¢ �°c t£

Sau qu¡ tr¼nh ph¥n t½ch v  x¥y düng �÷ñc ma trªn kiºm so¡t truy cªp
theo vai trá cõa ùng döng web. Vi»c kiºm chùng ch½nh s¡ch RBAC triºn
khai trong ùng döng web s³ �÷ñc thüc hi»n bði Thuªt to¡n 3.1.

Thuªt to¡n 3.1 Kiºm tra ma trªn kiºm so¡t truy cªp theo vai trá v 
ch½nh s¡ch RBAC �¢ �°c t£
Input : S - ch½nh s¡ch truy cªp t i nguy¶n �¢ �°c t£.

M - ma trªn kiºm so¡t truy cªp theo vai trá cõa ùng döng web.
R,AC,RS - l¦n l÷ñt l  tªp c¡c vai trá, ph²p to¡n v  c¡c t i

nguy¶n câ trong ùng döng web.
Output: C¡c b¡o c¡o vi ph¤m (n¸u câ).
Data : s - l  ph¦n tû thuëc tªp c¡c quy t­c truy cªp �¢ �°c t£ S.

r, ac, rs - l¦n l÷ñt l  ph¦n tû thuëc tªp vai trá R, tªp ph²p to¡n
AC v  tªp t i nguy¶n RS.

1 Procedure CheckingRBAC(S,M,R,AC,RS)
2 begin
3 foreach ri ∈ R do
4 foreach acj ∈ AC do
5 foreach rsk ∈ RS do
6 if M[i][j][k] = True then
7 m← {〈ri, acj, rsk〉};
8 if m /∈ S then
9 Write ("Redundancy:", m); (i)

10 else
11 S← S \ {m};

12 if (S 6= ∅) then
13 foreach s ∈ S do
14 Write ("Lack:", s); (ii)

Thuªt to¡n kiºm chùng �· xu§t câ thº ph¡t hi»n �÷ñc hai tr÷íng hñp
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triºn khai khæng ch½nh x¡c quy t­c truy cªp trong ùng döng web so vîi sü
�°c t£: (i) trong ùng döng web câ xu§t hi»n c¡c quy t­c truy cªp khæng
�÷ñc �°c t£, (thøa quy·n) v  (ii) ùng döng web triºn khai thi¸u so c¡c quy
t­c �¢ �°c t£ (thi¸u quy·n).

3.3. Cæng cö kiºm chùng
Cæng cö kiºm chùng �÷ñc mæ t£ trong H¼nh 3.2. Dú li»u �¦u v o cõa

cæng cö kiºm chùng ch½nh bao gçm: l  t»p tin �°c t£ ch½nh s¡ch RBAC
cõa h» thèng (*.xml), t¶n cõa dü ¡n ùng döng web c¦n ph¥n t½ch v  danh
s¡ch c¡c t i nguy¶n cõa h» thèng. Sau khi cung c§p c¡c dú li»u �¦u v o,
cæng cö s³ tü �ëng thüc hi»n l¦n l÷ñt c¡c b÷îc theo quy tr¼nh �¢ �· xu§t
v  hiºn thà c¡c k¸t qu£ ph¥n t½ch cõa tøng b÷îc v o c¡c möc t÷ìng ùng.
K¸t qu£ kiºm tra cõa c¡c ùng döng �÷ñc hiºn thà ð möc Checking result.
Trong tr÷íng hñp ch½nh s¡ch truy cªp cõa ùng döng web khæng nh§t qu¡n
vîi �°c t£. Cæng cö s³ tr£ v· thæng b¡o vi ph¤m k±m theo c¡c thæng tin
li¶n quan �¸n quy t­c truy cªp l  nguy¶n nh¥n l m m§t t½nh nh§t qu¡n.
�i·u n y s³ hé trñ c¡c nh  lªp tr¼nh d¹ d ng trong vi»c r  so¡t m¢ nguçn
�º kh­c phöc nguy¶n nh¥n d¨n �¸n vi ph¤m truy cªp.

 

Nurse Nurse.jsp 

Nurse Create 
Delete 

CheckingRBAC 

Nurse.jsp 

H¼nh 3.2: Giao di»n cõa cæng cö kiºm chùng ch½nh s¡ch RBAC

K¸t qu£ nghi¶n cùu cõa ch÷ìng n y �¢ �÷ñc cæng bè t¤i Hëi nghà In-
ternational Conference on Context-Aware Systems and Applications (IC-
CASA 2018).
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Ch÷ìng 4

KI�M CHÙNG CH�NH S�CH RBAC K�T
HÑP R�NG BUËC C�P QUY�N TRI�N
KHAI THEO PH×ÌNG PH�P AN NINH
KHAI B�O

4.1. Giîi thi»u
Khi ch½nh s¡ch truy cªp cõa h» thèng câ sü tham gia cõa c¡c r ng buëc

c§p quy·n th¼ ch½nh s¡ch truy cªp cõa h» thèng �÷ñc biºu di¹n vîi mæ
h¼nh SecureUML. Vîi ph÷ìng ph¡p an ninh khai b¡o, vi»c triºn khai ch½nh
s¡ch RBAC �÷ñc thüc hi»n thæng qua c¡c chó th½ch. Vi»c triºn khai theo
ph÷ìng ph¡p n y mang �¸n sü tin cªy cao, ti¸t ki»m thíi gian, v.v. Tuy
nhi¶n, vi»c lªp tr¼nh v  gh²p nèi c¡c th nh ph¦n, sû döng c¡c th÷ vi»n b¶n
thù ba luæn câ kh£ n«ng chùa �üng c¡c léi ti·m ©n do khæng hiºu �óng
ho°c tü ph¡t sinh léi khi câ nhúng k¸t hñp phùc t¤p. Do �â, sü thüc thi
c¡c chùc n«ng cõa c¡c h» thèng ph¦n m·m sau khi c i �°t câ thº s³ khæng
ch½nh x¡c nh÷ c¡c y¶u c¦u ban �¦u cõa nâ.

�º kiºm chùng ch½nh s¡ch RBAC k¸t hñp r ng buëc c§p quy·n triºn
khai theo ph÷ìng ph¡p an ninh khai b¡o, c¡c b÷îc c¦n thüc hi»n gçm: �·
xu§t ph÷ìng ph¡p ph¥n t½ch cì sð dú li»u v  c¡c t»p c§u h¼nh ch½nh s¡ch
truy cªp cõa h» thèng; giîi thi»u c§u tróc c¥y ph¥n t½ch truy cªp theo vai
trá �º biºu di¹n tªp quy t­c truy cªp cõa ùng döng web; �· xu§t c¡c thuªt
to¡n �º ph¡t hi»n c¡c ph²p g¡n vai trá-ng÷íi dòng v  g¡n vai trá-quy·n
�÷ñc triºn khai khæng ch½nh x¡c trong ùng döng web d¨n �¸n c¡c vi ph¤m
truy cªp; triºn khai mët cæng cö �º hé trñ qu¡ tr¼nh kiºm chùng tü �ëng.

4.2. Ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC k¸t
hñp r ng buëc c§p quy·n triºn khai theo ph÷ìng
ph¡p an ninh khai b¡o

Têng quan v· quy tr¼nh kiºm chùng �· xu§t �÷ñc mæ t£ trong H¼nh 4.1
. Ph÷ìng ph¡p �· xu§t tªp trung gi£i quy¸t hai v§n �· li¶n quan �¸n ph²p
g¡n vai trá-ng÷íi dòng v  ph²p g¡n vai trá-quy·n.
4.2.1. Kiºm tra ph²p g¡n vai trá - ng÷íi dòng

�º ti¸n h nh kiºm tra ph²p g¡n vai trá - ng÷íi dòng �÷ñc triºn khai
trong ùng döng web, cæng vi»c �¦u ti¶n c¦n thüc hi»n l  rót tr½ch c¡c
thæng tin v· mèi li¶n h» giúa vai trá v  ng÷íi dòng trong cì sð dú li»u
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H¼nh 4.1: Quy tr¼nh kiºm chùng ch½nh s¡ch RBAC k¸t hñp r ng buëc c§p
quy·n triºn khai theo ph÷ìng ph¡p an ninh khai b¡o

Thuªt to¡n 4.1 Kiºm tra ph²p g¡n vai trá - ng÷íi dòng
Input : URI_Table l  b£ng thæng tin v· ng÷íi dòng v  vai trá trong h»

thèng ùng döng.
RR_Table l  b£ng ph¥n cæng vai trá cõa tê chùc.

Output: C¡c b¡o c¡o vi ph¤m
Data : row l  mët �èi t÷ñng câ chùa thæng tin v· ng÷íi dòng (id,

fullName, roleName).

1 Procedure URChecking(URI_Table, RR_Table)
2 begin
3 foreach row ∈ URI_Table do
4 if CheckExist(row,RR_Table) == false then
5 Write ("Redundancy:", row);

6 foreach row ∈ RR_Table do
7 if CheckExist(row, URI_Table) == false then
8 Write ("Lack:", row);

cõa ùng döng web. Cæng vi»c n y �÷ñc thüc hi»n düa tr¶n l÷ñc �ç cì sð
dú li»u cõa h» thèng v  c¥u l»nh truy v§n cõa SQL. Thuªt to¡n 4.1 mæ
t£ c¡c b÷îc �º ph¡t hi»n sü d÷ thøa ho°c thi¸u ph²p g¡n giúa c¡c vai trá
v  ng÷íi dòng trong ùng döng web. �¦u v o cõa thuªt to¡n n y l  b£ng
thæng tin v· ng÷íi dòng v  vai trá cõa hå trong ùng döng v  tê chùc. K¸t
qu£ �¦u ra cõa thuªt to¡n l  c¡c b¡o c¡o vi ph¤m (n¸u câ). B¡o c¡o vi
ph¤m x£y ra khi câ sü xu§t hi»n cõa mët ph²p g¡n vai trá - ng÷íi dòng
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trong cì sð dú li»u cõa ùng döng web khæng câ trong b£ng ph¥n cæng chùc
vö cho ng÷íi dòng cõa tê chùc, ho°c mët ph¥n cæng chùc vö cho ng÷íi
dòng cõa tê chùc khæng �÷ñc triºn khai trong cì sð dú li»u cõa ùng döng
web.
4.2.2. Kiºm tra ph²p g¡n vai trá - quy·n

Mët c¥y ph¥p t½ch truy cªp theo vai trá T �÷ñc giîi thi»u �º trüc quan
hâa ch½nh s¡ch RBAC v  c¡c r ng buëc c§p quy·n �÷ñc ph¥n t½ch tø ùng
döng web. H¼nh 4.2, 4.3, v  4.4 mæ t£ ti¸n tr¼nh x¥y düng c¥y ph¥n t½ch
theo vai trá cõa c¡c ùng döng web thæng qua vi»c ¡p döng vîi h» thèng
qu£n lþ hç sì y t¸ minh håa.

spring-security.xml  PatientRecordController.java 

<?xml version="1.0" encoding="UTF-8"?> 

... 

<intercept-url pattern="/patientRecord/create" 

access="hasRole('RECEPTIONIST')" /> 

<intercept-url pattern="/patientRecord/read" 

access="hasRole('PATIENT')" /> 

<intercept-url pattern="/patientRecord/{id}/read" 

access="hasRole('DOCTOR')" /> 

<intercept-url pattern="/patientRecord/{id}/edit" 

access="hasRole('DOCTOR')" /> 

... 

     ... 

    @PostMapping("/patientRecord/created") 

    public RedirectView createdPatientRecordOfReceptionist(  

@ModelAttribute("patientRecordDTO") @Valid PatientRecordDTO patientRecordDTO, 

RedirectAttributes model) { 

   patientService.createdPatientRecordOfReceptionist(patientRecordDTO, model); 

        return new RedirectView("/patientRecord/create"); 

    } 

    @GetMapping("/read") 

    public String readPatientRecordOfPatient(Model model) { 

        patientService.readPatientRecordOfPatient(model); 

        return "patientRecord"; 

    } 

    @GetMapping("/{id}/read") 

    public String readPatientRecordOfDoctor(@PathVariable("id") Integer id, 

Model model) { 

        patientService.readPatientRecordOfDoctor(id, model); 

        return "PatientRecord"; 

    } 

    @PostMapping("/{id}/edit") 

    public String editPatientRecordOfDoctor(@ModelAttribute("patientRecord") 

@Valid PatientRecordDTO patientRecordDTO, @PathVariable("id") Integer id, Model 

model) { 

        patientService.editPatientRecordOfDoctor(patientRecordDTO, id, model); 

        return "editPatientRecord"; 

    } 

  

 

Root 

Patient 

 

createdPatientRecordOfReceptionist 

Receptionist 

readPatientRecordOfPatient 

 
Doctor 

 

editPatientRecordOfDoctor 

readPatientRecordOfDoctor 

 

H¼nh 4.2: X¥y düng c¡c vai trá

spring-security.xml  PatientRecordController.java 

<?xml version="1.0" encoding="UTF-8"?> 

... 

<intercept-url pattern="/patientRecord/create" 

access="hasRole('RECEPTIONIST')" /> 

<intercept-url pattern="/patientRecord/read" 

access="hasRole('PATIENT')" /> 

<intercept-url pattern="/patientRecord/{id}/read" 

access="hasRole('DOCTOR')" /> 

<intercept-url pattern="/patientRecord/{id}/edit" 

access="hasRole('DOCTOR')" /> 

... 

     ... 

    @PostMapping("/patientRecord/created") 

    public RedirectView createdPatientRecordOfReceptionist(  

@ModelAttribute("patientRecordDTO") @Valid PatientRecordDTO patientRecordDTO, 

RedirectAttributes model) { 

   patientService.createdPatientRecordOfReceptionist(patientRecordDTO, model); 

        return new RedirectView("/patientRecord/create"); 

    } 

    @GetMapping("/read") 

    public String readPatientRecordOfPatient(Model model) { 

        patientService.readPatientRecordOfPatient(model); 

        return "patientRecord"; 

    } 

    @GetMapping("/{id}/read") 

    public String readPatientRecordOfDoctor(@PathVariable("id") Integer id, 

Model model) { 

        patientService.readPatientRecordOfDoctor(id, model); 

        return "PatientRecord"; 

    } 

    @PostMapping("/{id}/edit") 

    public String editPatientRecordOfDoctor(@ModelAttribute("patientRecord") 

@Valid PatientRecordDTO patientRecordDTO, @PathVariable("id") Integer id, Model 

model) { 

        patientService.editPatientRecordOfDoctor(patientRecordDTO, id, model); 

        return "editPatientRecord"; 

    } 

  

 

Root 

Patient 

 

createdPatientRecordOfReceptionist 

Receptionist 

readPatientRecordOfPatient 

 
Doctor 

 

editPatientRecordOfDoctor 

readPatientRecordOfDoctor 

 

H¼nh 4.3: X¥y düng c¡c vai trá

Sau khi ho n th nh vi»c x¥y düng c¥y ph¥n t½ch cõa ùng döng web (T ),
Thuªt to¡n 4.2 s³ �÷ñc ¡p döng �º kiºm tra sü phò hñp cõa ph²p g¡n vai
trá - quy·n �÷ñc biºu di¹n tr¶n c¥y T vîi ch½nh s¡ch �¢ �°c t£ (SFile).
K¸t qu£ tr£ v· cõa thuªt to¡n n y l  c¡c thæng b¡o vi ph¤m trong vi»c
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PatientService.java 

public void readPatientRecordOfPatient(Model model) 

{ 

        User user = userService.getUserAth(); 

        model.addAttribute("patientRecord", 

this.mapPatientRecordToDTO(user.getPatient())); 

    } 

User.java 

... 

@OneToOne(mappedBy = "user")  

private Patient patient; 

... 

public Patient getPatient() { 

        return patient; 

    } 

... 

Patient.java 

... 

@OneToOne(cascade = CascadeType.ALL) 

@JoinColumn 

private User user; 

@OneToOne(cascade = CascadeType.ALL)  

@JoinColumn 

private PatientRecord patientRecord; 

... 
 

Root 

Patient 

 

Receptionist 

Doctor 

 

read 

PatientRecord 

 

createdPatientRecordOfReceptionist 

read 

PatientRecord 

Caller.id = CalledResource.id 

readPatientRecordOfPatient 

update 

PatientRecord 

 User.id = PatientRecord.id 

readPatientRecordOfDoctor 

 

read 

PatientRecord 

 User.id = PatientRecord.id 

editPatientRecordOfDoctor 

Caller.id = 

CalledResource.id 

 

Patient.id = 

PatientRecord.pid 

 

User.id = 

Patient.user_id 

 

Read 

 

PatientRecord 

H¼nh 4.4: X¥y düng c¡c vai trá

triºn khai ph²p g¡n vai trá - quy·n cõa ùng döng web (n¸u câ).

Thuªt to¡n 4.2 Kiºm tra ph²p g¡n vai trá - quy·n
Input : SFile l  t»p tin chùa �°c t£ ch½nh s¡ch RBAC v  r ng buëc c§p

quy·n cõa h» thèng.
T l  c¥y ph¥n t½ch truy cªp theo vai trá cõa ùng döng web.

Output: C¡c b¡o c¡o vi ph¤m
Data : role, prm, act, res, cond l¦n l÷ñt l  vai trá, kiºu ph²p to¡n, t i

nguy¶n v  �i·u ki»n.
ar l  mët �èi t÷ñng chùa c¡c thæng tin v· mët quy t­c truy cªp

1 Procedure UPChecking(SFile, T )
2 begin
3 foreach role← GetChildren(T , root) do
4 foreach prm← GetChildren(T , role) do
5 act �GetChildren(T , prm);
6 res �GetChildren(T , prm);
7 cond �GetChildren(T , prm);
8 ar = 〈role, act, res, cond〉;
9 if CheckSpecifiation(ar, SF ile) == false then
10 Write ("Redundancy:", ar);

11 foreach ar ← GetElement(SFile) do
12 if CheckTree(ar, T ) == false then
13 Write ("Lack:", ar);

Trong c£ hai thuªt to¡n kiºm tra ph²p g¡n vai trá - ng÷íi dòng v  vai
trá - quy·n, ngo i vi»c ph¡t hi»n c¡c ph²p g¡n vi ph¤m trong vi»c triºn
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khai ch½nh s¡ch truy cªp cõa h» thèng d¨n �¸n khæng �£m b£o t½nh b£o
mªt, t½nh to n vµn v  t½nh s®n s ng cõa h» thèng ùng döng. Thuªt to¡n
cán cung c§p c¡c thæng tin cõa c¡c ph²p g¡n l  nguy¶n nh¥n cõa sü vi
ph¤m �º c¡c nh  lªp tr¼nh câ thº l¦n v¸t v  kh­c phöc c¡c sai sât.

4.3. Triºn khai cæng cö
Ki¸n tróc cõa cæng cö hé trñ �÷ñc mæ t£ trong H¼nh. 4.5 vîi hai chùc

n«ng ch½nh l  kiºm tra ph¥n cæng vai trá ng÷íi dòng (ChekingRolePermissionAssignment)
v  kiºm tra ph¥n quy·n cho ph²p vai trá (ChekingUserRoleAssignment).
Hai chùc n«ng n y �·u câ nhi»m vö ph¡t hi»n c¡c ph²p g¡n �÷ñc thüc hi»n
khæng ch½nh x¡c trong ùng döng web. Tuy nhi¶n, �º thüc hi»n c¡c chùc
n«ng n y, cæng cö ph£i thüc hi»n ba chùc n«ng nhä SQL Query, AST
Analysis v  Structural Analysis �º t¤o �¦u v o cho c¡c thuªt to¡n kiºm
tra. C¡c chùc n«ng n y �÷ñc thüc hi»n tü �ëng ph½a sau giao di»n cõa
cæng cö. Cö thº, h m SQL Query l§y cì sð dú li»u cõa h» thèng �¦u v o
v  tr£ v· b£ng thæng tin vai trá ng÷íi dòng. H m AST Analysis chàu tr¡ch
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H¼nh 4.5: Ki¸n tróc cõa cæng cö kiºm chùng ch½nh s¡ch RBAC k¸t hñp
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nhi»m ph¥n t½ch c¡c t»p c§u h¼nh ch½nh s¡ch v  tr£ v· c¥y ph¥n t½ch truy
cªp. H m Structural Analysis chuyºn �êi ch½nh s¡ch truy cªp h» thèng �¢
ch¿ �ành th nh mët tªp quy t­c truy cªp.

H¼nh 4.6: Giao di»n cõa cæng cö kiºm chùng ch½nh s¡ch RBAC k¸t hñp
r ng buëc c§p quy·n

Ph÷ìng ph¡p �· xu§t cõa chóng tæi �ang �÷ñc triºn khai th nh cæng
cö kiºm tra vîi giao di»n �ç håa �÷ñc tr¼nh b y trong H¼nh. 4.6. �º thüc
thi c¡c chùc n«ng cõa cæng cö hé trñ l  kiºm tra ph¥n cæng vai trá -
quy·n ChekingRolePermissionAssignment v  kiºm tra ph¥n cæng vai
trá - ng÷íi dòng ChekingUserRoleAssignment, ng÷íi dòng ph£i cung
c§p thæng tin �¦u v o li¶n quan �¸n t¶n dü ¡n v  t¶n t»p �°c t£ ch½nh s¡ch
cõa ùng döng web; c¡c thæng tin v· cì sð dú li»u v  t»p chùa b£ng danh
s¡ch chùc cõa tê chùc. Qu¡ tr¼nh kiºm tra c¡c ph²p g¡n �÷ñc thüc hi»n
tü �ëng v  tr£ l¤i c¡c thæng b¡o ph²p g¡n khæng �÷ñc triºn khai ch½nh
x¡c (n¸u câ). Trong tr÷íng hñp cæng cö dá t¼m ra c¡c ph²p g¡n �÷ñc triºn
khai khæng ch½nh x¡c, cæng cö s³ hiºn thà thæng tin v· chóng tr¶n m n
h¼nh k¸t qu£ �º lªp tr¼nh vi¶n câ thº d¹ d ng l¦n v¸t v  sûa l¤i.

C¡c k¸t qu£ nghi¶n cùu cõa ch÷ìng n y �¢ �÷ñc cæng bè t¤i Hëi nghà
ACIIDS 2017 (Asian Conference on Intelligent Information and Database
Systems), �¢ gûi v  �ang chí k¸t qu£ ph£n bi»n cõa T¤p ch½ IJSEKE (In-
ternational Journal of Software Engineering and Knowledge Engineering).
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Ch÷ìng 5

KI�M CHÙNG CH�NH S�CH KI�M
SO�T TRUY C�P THEO THUËC T�NH
(ABAC)

5.1. Giîi thi»u
Vi»c triºn khai ch½nh s¡ch kiºm so¡t truy cªp v o c¡c h» thèng ùng döng

web r§t �a d¤ng v  th÷íng câ sü k¸t hñp phùc t¤p cõa nhi·u khung l m
vi»c. Vîi c¡c ùng döng web �÷ñc ph¡t triºn bði JavaEE, ki¸n tróc MVC
v  th÷ vi»n b¶n thù ba nh÷ Spring Security l  ph÷ìng ¡n triºn khai �÷ñc
nhi·u nh  lªp tr¼nh lüa chån. M°c dò c¡c th÷ vi»n �·u cung c§p c¡c cì
ch¸ �º �£m b£o c¡c t½nh ch§t an ninh cho c¡c h» thèng ph¦n m·m, nh÷ng
�æi khi vi»c k¸t hñp nhi·u cì ch¸, l¤m döng c¡c th÷ vi»n ho°c sü phùc t¤p
trong lªp tr¼nh công câ thº g¥y xung �ët chùc n«ng, l¢ng ph½ thíi gian v 
cæng sùc công nh÷ ph¡t sinh c¡c lé hêng b£o mªt ti·m ©n trong c¡c h»
thèng ph¦n m·m. Th¶m v o �â, c¡c h» thèng triºn khai ch½nh s¡ch ABAC
th÷íng lîn v  câ thº r§t phùc t¤p �º qu£n lþ. T½nh biºu �¤t cao cõa c¡c
�°c t£ ABAC công l m t«ng kh£ n«ng câ khi¸m khuy¸t. Do �â, vi»c kiºm
tra v  x¡c minh �º �£m b£o t½nh ch½nh x¡c cõa ch½nh s¡ch ABAC �÷ñc
triºn khai trong h» thèng l  r§t quan trång.

C¡c cæng vi»c c¦n ti¸n h nh �º kiºm chùng ch½nh s¡ch kiºm so¡t truy
cªp theo thuëc t½nh gçm: ph÷ìng ph¡p ph¥n t½ch, têng hñp tªp quy t­c
truy cªp cõa ùng döng web; �ành ngh¾a h¼nh thùc v  c¡c thuªt to¡n �º
kiºm tra sü phò hñp cõa ùng döng web v  �°c t£ thæng qua t½nh b£o mªt,
t½nh to n vµn v  t½nh s®n s ng; x¥y düng cæng cö hé trñ qu¡ tr¼nh kiºm
chùng tü �ëng.
5.1.1. Ph¥n t½ch ch½nh s¡ch ABAC

Bði v¼ khung l m vi»c cõa Spring Security ch¿ hé trñ trüc ti¸p vi»c x¡c
thüc v  ph¥n quy·n theo mæ h¼nh RBAC cho n¶n ch½nh s¡ch ABAC s³
�÷ñc triºn khai trong ùng döng web theo c£ hai ph÷ìng ph¡p an ninh lªp
tr¼nh v  an ninh khai b¡o. Khung l m vi»c �º triºn khai ch½nh s¡ch ABAC
v o c¡c ùng döng web l  r§t quan trång. Bði v¼, nâ quy �ành và tr½ công
nh÷ c§u tróc cõa c¡c m¢ an ninh triºn khai ch½nh s¡ch truy cªp cõa h»
thèng. Vi»c têng hñp tªp quy t­c truy cªp cõa ùng döng web s³ �÷ñc ti¸n
h nh tø vi»c ph¥n t½ch m¢ an ninh lªp tr¼nh v  m¢ an ninh khai b¡o.

�ành ngh¾a 5.1 Tªp quy t­c truy cªp:
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(i) Tªp quy t­c truy cªp �÷ñc ph¥n t½ch tø m¢ nguçn cõa ùng döng web
câ c§u tróc AR = {AR1, AR2, ..., ARn}.

(ii) Méi quy t­c truy cªp ARi = (target, condition) gçm hai th nh ph¦n
l  c¡c biºu thùc logic �÷ñc vi¸t b¬ng SpEL. Trong �â: target mæ t£
kh£ n«ng ¡p döng cõa quy t­c v  condition mæ t£ �i·u ki»n thüc hi»n
cõa target.

V¼ c¡c dü ¡n web �÷ñc thi¸t k¸ tø JavaEE, Trong b÷îc n y, th÷ vi»n
JDT s³ �÷ñc t½ch hñp v o mæi tr÷íng so¤n th£o nh÷ Eclipse �º ph¥n t½ch
c¡c t»p ∗.java th nh c¡c c¥y có ph¡p trøu t÷ñng (AST). Tø �â, t§t c£ c¡c
�target� v  �condition� cõa c¡c ph÷ìng thùc truy cªp t i nguy¶n trong
c¡c ùng döng �÷ñc tªp hñp. Ð mùc ph÷ìng thùc Java, Spring Security cho
ph²p �ành ngh¾a ch½nh s¡ch kiºm so¡t truy cªp theo hai c¡ch b¬ng c¡ch
c§u h¼nh trong t»p .xml ho°c dòng c¡c chó th½ch trong t»p .java. V¼ vªy,
sau khi ph¥n t½ch t»p n y s³ thu thªp �÷ñc thæng tin v· c¡c ph÷ìng thùc
v  vai trá. Tø �â ti¸p töc x¥y düng c¡c �target� v  �condition� cõa c¡c quy
t­c truy cªp. Têng hñp k¸t qu£ sau hai qu¡ tr¼nh ph¥n t½ch, ta thu �÷ñc
tªp c¡c quy t­c truy cªp cõa ùng döng web.
5.1.2. C¡c thuªt to¡n kiºm tra ch½nh s¡ch ABAC cõa ùng döng

web

Ch½nh s¡ch ABAC cõa mët ùng döng web �÷ñc xem l  phò hñp vîi �°c
t£ cõa nâ n¸u khæng câ sü triºn khai d÷ thøa ho°c thi¸u c¡c quy t­c truy
cªp �¢ �°c t£. Vi»c triºn khai thøa quy t­c truy cªp trong c¡c ùng döng
web câ thº d¨n tîi vi»c ng÷íi dòng câ thøa c¡c chùc n«ng thao t¡c vîi t i
nguy¶n so vîi quy �ành. Khi �â, ng÷íi dòng câ thº xem ho°c thay �êi t i
nguy¶n cõa ùng döng. Tuy nhi¶n, n¸u c¡c ùng döng web triºn khai thi¸u
c¡c quy t­c truy cªp th¼ ng÷íi dòng khæng câ �õ c¡c chùc n«ng �º thüc
hi»n cæng vi»c cõa hå. Nâi c¡ch kh¡c, n¸u triºn khai khæng ch½nh x¡c ch½nh
s¡ch truy cªp s³ d¨n �¸n vi»c khæng �£m b£o �÷ñc T½nh b£o mªt, T½nh
to n vµn v  T½nh s®n s ng cõa h» thèng.
5.1.2.1. T½nh b£o mªt

�ành ngh¾a 5.2 (T½nh b£o mªt) Cho ch½nh s¡ch ABAC cõa h» thèng P =
{R1, R2, ..., Rn} v  tªp c¡c quy t­c truy cªp cõa ùng döng web AR =

{AR1, AR2, ..., ARm}. Ùng döng web �÷ñc gåi l  �£m b£o t½nh b£o mªt
n¸u @ARi ∈ AR ∧ op(ARi) =�Read�: ARi /∈ P.

5.1.2.2. T½nh to n vµn

�ành ngh¾a 5.3 (T½nh to n vµn) Cho ch½nh s¡ch ABAC cõa h» thèng
P = {R1, R2, ..., Rn} v  tªp c¡c quy t­c truy cªp cõa ùng döng web AR =

{AR1, AR2, ..., ARm}. Ùng döng web �÷ñc gåi l  �£m b£o t½nh to n vµn
n¸u @ARi ∈ AR ∧ op(ARi) ∈ {�Read�, �Update�,�Delete�,} : ARi /∈ P.
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Thuªt to¡n 5.1 Kiºm tra t½nh b£o mªt
Input : P l  ch½nh s¡ch ABAC theo �°c t£.

AR l  tªp c¡c quy t­c truy cªp cõa ùng döng web
Output: Ki¸t qu£ kiºm chùng
Data : R, AR l¦n l÷ñt l  c¡c ph¦n tû cõa tªp P,AR.

i, j l  c¡c sè nguy¶n.

1 Function isConfidentiality(P,AR)
2 begin
3 for i = 1 to |AR| do
4 for j = 1 to |P| do
5 if isEquivalent(ARi, Rj) then
6 break;

7 if j > |P| then
8 if getAction(ARi) = �Read� then
9 Write ("No Confidentiality:", ARi);
10 return false;

11 return true;

Thuªt to¡n 5.2 Kiºm tra t½nh to n vµn
Input : P l  ch½nh s¡ch ABAC theo �°c t£.

AR l  tªp c¡c quy t­c truy cªp cõa ùng döng web
Output: Ki¸t qu£ kiºm chùng
Data : R, AR l¦n l÷ñt l  c¡c ph¦n tû cõa tªp P,AR.

i, j l  c¡c sè nguy¶n.

1 Function isIntegrity(P,AR)
2 begin
3 for i = 1 to |AR| do
4 for j = 1 to |P| do
5 if isEquivalent(ARi, Rj) then
6 break;

7 if j > |P| then
8 if getAction(ARi) ∈ {�Create�, �Update�, �Delete�} then
9 Write ("No Integrity:", ARi);
10 return false;

11 return true;
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5.1.2.3. T½nh s®n s ng

�ành ngh¾a 5.4 (T½nh s®n s ng)
Cho ch½nh s¡ch ABAC cõa h» thèng P = {R1, R2, ..., Rn} v  tªp c¡c

ch½nh s¡ch truy cªp cõa ùng döng web AR = {AR1, AR2, ..., ARm}. Ùng
döng web �÷ñc gåi l  �£m b£o t½nh s®n s ng n¸u ∀Ri ∈ P : Ri ∈ AR.

Thuªt to¡n 5.3 Kiºm tra t½nh s®n s ng
Input : P l  ch½nh s¡ch ABAC theo �°c t£.

AR l  tªp c¡c quy t­c truy cªp cõa ùng döng web
Output: Ki¸t qu£ kiºm chùng
Data : R, AR l¦n l÷ñt l  c¡c ph¦n tû cõa tªp P,AR.

i, j l  c¡c sè nguy¶n.

1 Function isAvailability(P,AR)
2 begin
3 for i = 1 to |P| do
4 for j = 1 to |AR| do
5 if isEquivalent(Ri, ARj) then
6 break;

7 if j > |AR| then
8 Write ("No Availability:", Pi);
9 return false;

10 return true;

5.2. Cæng cö kiºm chùng
Ph÷ìng ph¡p �· xu§t cõa ch÷ìng n y �÷ñc triºn khai th nh cæng cö câ

t¶n l  APV �º hé trñ qu¡ tr¼nh kiºm chùng tü �ëng. Giao di»n �ç håa cõa
cæng cö APV �÷ñc mæ t£ trong H¼nh. 5.1. Thæng tin �¦u v o cõa cæng cö
n y bao gçm t»p �°c �°c t£ ch½nh s¡ch ABAC cõa h» thèng v  m¢ nguçn
dü ¡n triºn khai ùng döng. Chóng �÷ñc thº hi»n l¦n l÷ñt trong c¡c möc
Specification v  Implementation. Sau khi cung c§p dú li»u �¦u v o cho
cæng cö, chùc n«ng Get Access Rule Set s³ câ nhi»m vö rót tr½ch tªp quy
t­c truy cªp cõa ùng döng v  biºu di¹n chóng b¬ng SpEL.

Vi»c kiºm tra sü phò hñp cõa ùng döng web vîi �°c t£ �÷ñc cæng cö thº
hi»n thæng qua ba chùc n«ng Checking Confidentiality, Checking Integrity
v  Checking Availability t÷ìng ùng vîi vi»c kiºm tra t½nh b£o mªt, t½nh
to n vµn v  t½nh s®n s ng cõa ùng döng web. Vîi méi chùc n«ng n y, h»
thèng s³ thüc hi»n dá t¼m tü �ëng v  b¡o c¡o c¡c quy t­c truy cªp. Chùc
n«ng Checking All thüc hi»n têng hñp c£ ba chùc n«ng tr¶n �º kiºm tra
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sü phò hñp cõa ùng döng web v  �°c t£ cõa nâ.

 

H¼nh 5.1: Giao di»n �ç håa cõa cæng cö APV

C¡c k¸t qu£ nghi¶n cùu cõa ch÷ìng n y �¢ �÷ñc cæng bè t¤i Hëi nghà
NICS 2019 (NAFOSTED Conference on Information and Computer Sci-
ence), �¢ gûi v  �ang chí k¸t qu£ ph£n bi»n cõa T¤p ch½ khoa håc VNU
(VNU Journal of Science: Computer Science and Communication Engi-
neering).
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Ch÷ìng 6

K�T LU�N

6.1. K¸t luªn
Vi»c x¥y düng mët ch½nh s¡ch an ninh �õ m¤nh cho c¡c h» thèng ph¦n

m·m �º ng«n ch°n c¡c t§n cæng an ninh, h¤n ch¸ rõi ro v  �¡p ùng c¡c
y¶u c¦u an ninh cõa kh¡ch h ng l  r§t quan trång. Tuy nhi¶n, ch½nh s¡ch
an ninh cõa h» thèng công c¦n ph£i �÷ñc triºn khai ch½nh x¡c ð tøng giai
�o¤n ph¡t triºn ph¦n m·m. V¼ vªy, cæng vi»c r  so¡t ch½nh s¡ch an ninh
trong suèt qu¡ tr¼nh triºn khai câ þ ngh¾a thüc ti¹n trong vi»c �£m b£o
ch§t l÷ñng ph¦n m·m.

Mët trong nhúng ph÷ìng ph¡p hi»u qu£ �º h¤n ch¸ c¡c vi ph¤m truy
cªp t i nguy¶n, �£m b£o ch½nh s¡ch an ninh cõa c¡c h» thèng ph¦n m·m
l  kiºm so¡t truy cªp. Tuy nhi¶n, sü phùc t¤p trong vi»c triºn khai ch½nh
s¡ch an ninh ð c¡c giai �o¤n nh§t l  giai �o¤n lªp tr¼nh l m cho h» thèng
câ kh£ n«ng chùa c¡c lé hêng an ninh ti·m ©n. V¼ th¸, b i to¡n kiºm chùng
c¡c ch½nh s¡ch truy cªp cõa c¡c ùng döng web tø m¢ nguçn câ þ ngh¾a
trong vi»c �£m b£o c¡c t½nh ch§t an ninh công nh÷ l m t«ng t½nh tin cªy
cõa c¡c h» thèng ph¦n m·m cõa h» thèng. Sau mët thíi gian nghi¶n cùu
v  gi£i quy¸t b i to¡n, luªn ¡n �¢ câ mët sè �âng gâp nh÷ sau:

(i) �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC triºn khai theo
ph÷ìng ph¡p an ninh lªp tr¼nh. Ch½nh s¡ch truy cªp theo vai trá
trong c¡c ùng döng web rót tr½ch th nh ma trªn kiºm so¡t theo vai
trá thæng qua vi»c ph¥n t½ch c¡c ph÷ìng thùc khai th¡c t i nguy¶n,
x¥y düng danh s¡ch c¡c quy·n v  �ç thà khai th¡c t i nguy¶n. Mët
thuªt to¡n �÷ñc �· xu§t �º kiºm tra sü phò hñp cõa ma trªn kiºm
so¡t truy cªp theo vai trá vîi ch½nh RBAC �¢ �°c t£. Mët cæng cö
triºn khai ph÷ìng ph¡p �· xu§t �º hé trñ qu¡ tr¼nh kiºm chùng tü
�ëng.

(ii) �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC k¸t hñp r ng buëc
c§p quy·n triºn khai theo ph÷ìng ph¡p an ninh khai b¡o. Sü phò hñp
cõa ch½nh s¡ch truy cªp v  c¡c r ng buëc c§p quy·n trong c¡c ùng
döng web �÷ñc kiºm tra thæng qua ph²p g¡n vai trá - ng÷íi dòng v 
ph²p g¡n vai trá - quy·n. Vîi ph²p g¡n thù nh§t, ph÷ìng ph¡p �÷ñc
ti¸n h nh düa tr¶n vi»c ph¥n t½ch cì sð dú li»u. Vi»c kiºm tra ph²p
g¡n cán l¤i, c¡c quy t­c truy cªp cõa ùng döng web �÷ñc ph¥n t½ch
v  biºu di¹n th nh c¥y ph¥n t½ch quy t­c truy cªp t i nguy¶n cõa
ùng döng web. Cuèi còng, c¡c thuªt to¡n �÷ñc �· xu§t �º thüc hi»n
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kiºm tra t½nh ch½nh x¡c cõa c¡c ph²p g¡n. Mët cæng cö �ang �÷ñc
ph¡t triºn �º hé trñ qu¡ tr¼nh kiºm chùng tü �ëng.

(iii) �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch kiºm so¡t truy cªp theo
thuëc t½nh. Qu¡ tr¼nh tr¼nh ki¸m chùng �÷ñc thüc hi»n tø vi»c ph¥n
t½ch, têng hñp c¡c quy t­c truy cªp cõa ùng döng web. Sü phò hñp
cõa ch½nh s¡ch kiºm so¡t truy cªp theo thuëc t½nh trong c¡c ùng döng
web �÷ñc kiºm chùng thæng qua c¡c �ành ngh¾a h¼nh thùc v  ba thuªt
to¡n kiºm tra t½nh b£o mªt, t½nh to n vµn v  t½nh s®n s ng cõa h»
thèng. Tø ph÷ìng ph¡p �· xu§t. Mët cæng cö kiºm chùng hé trñ qu¡
tr¼nh kiºm chùng tü �ëng �÷ñc ph¡t triºn tø ph÷ìng ph¡p �· xu§t.

C¡c k¸t qu£ cõa luªn ¡n �¢ �÷ñc cæng bè trong c¡c hëi nghà, �¢ gûi v 
�ang chí k¸t qu£ ph£n bi»n cõa c¡c t¤p ch½ chuy¶n ng nh trong n÷îc v 
quèc t¸ câ ph£n bi»n.

6.2. H÷îng ph¡t triºn
B÷îc �¦u, luªn ¡n mîi tªp trung gi£i quy¸t b i to¡n m  ch½nh s¡ch an

ninh cõa h» thèng ph¦n m·m li¶n quan �¸n v§n �· kiºm so¡t truy cªp.
Luªn ¡n �¢ �· xu§t �÷ñc mët sè ph÷ìng ph¡p �º biºu di¹n h¼nh thùc,
ph¥n t½ch, kiºm tra c¡c ch½nh s¡ch truy cªp tø m¢ nguçn cõa mët sè ùng
döng web. Tuy nhi¶n, quy mæ cõa c¡c h» thèng b i to¡n nghi¶n cùu cán
mang t½nh �ìn gi£n ch÷a bao qu¡t �÷ñc h¸t c¡c t¼nh huèng vi ph¤m truy
cªp trong thüc t¸. C¡c ph÷ìng ph¡p ph¥n t½ch �¢ �· xu§t cán phö thuëc
v o ki¸n tróc thi¸t k¸, th÷ vi»n sû döng, ph÷ìng ph¡p triºn khai ch½nh
s¡ch truy cªp công nh÷ ngæn ngú lªp tr¼nh khi x¥y düng c¡c ùng döng
web. V¼ vªy, �èi vîi méi b i to¡n �¢ nghi¶n cùu v¨n cán mët sè h÷îng câ
thº xem x²t v  ph¡t triºn. Mët sè h÷îng nghi¶n cùu ti¸p theo cõa luªn ¡n
câ thº ti¸n h nh l :
(i) Vîi b i to¡n �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch RBAC triºn

khai theo ph÷ìng ph¡p an ninh lªp tr¼nh, nghi¶n cùu câ thº mð rëng
theo h÷îng �· xu§t mët khung l m vi»c cho vi»c x¥y düng ki¸n tróc
triºn khai ch½nh s¡ch truy cªp �º qu¡ tr¼nh ph¥n t½ch, x¥y düng cæng
cö �÷ñc ti¸n h nh tü �ëng vîi mët lîp c¡c b i to¡n lîn hìn. Trong
�· xu§t n y, luªn ¡n công ch÷a gi£i quy¸t �÷ñc c¡c v§n �· li¶n quan
�¸n thøa k¸ vai trá v  c§p ph¡t �ëng c¡c quy·n, vai trá cho ng÷íi
dòng �÷ñc triºn khai trong ùng döng web.

(ii) Trong b i to¡n �· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch kiºm
so¡t truy cªp theo vai trá k¸t hñp r ng buëc c§p quy·n triºn khai theo
ph÷ìng ph¡p an ninh khai b¡o, c¡c v§n �· li¶n quan �¸n thøa k¸ vai
trá v  c§p ph¡t �ëng c¡c quy·n, vai trá cho ng÷íi dòng trong ùng
döng web công ch÷a �÷ñc �· cªp v  gi£i quy¸t.

(iii) �èi vîi b i to¡n�· xu§t ph÷ìng ph¡p kiºm chùng ch½nh s¡ch kiºm
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so¡t truy cªp theo thuëc t½nh, nghi¶n cùu n y câ thº mð rëng cho c¡c
khung triºn khai ch½nh s¡ch ABAC kh¡c.

B¶n c¤nh �â, c¡c �ành ngh¾a h¼nh thùc �÷ñc �· xu§t trong trong luªn
¡n cán �ìn gi£n. T½nh tèi ÷u cõa c¡c thuªt to¡n ch÷a �÷ñc �· cªp công
nh÷ t½nh �óng �­n cõa c¡c ph÷ìng ph¡p �· xu§t ch÷a �÷ñc chùng minh
b¬ng c¡c ph÷ìng ph¡p h¼nh thùc. V¼ vªy, vîi c¡c nghi¶n cùu ti¸p theo,
luªn ¡n câ thº xem x²t vi»c tèi ÷u thuªt to¡n v  chùng minh t½nh �óng
�­n cõa c¡c ph÷ìng ph¡p �¢ �· xu§t.

C¡c ph÷ìng ph¡p �· xu§t trong luªn ¡n �·u ch÷a gi£i quy¸t c¡c v§n
�· li¶n quan �¸n truy v¸t v  l÷u trú c¡c ho¤t �ëng cõa ng÷íi dòng trong
c¡c ùng döng web. V¼ th¸, c¡c t½nh ch§t an ninh m  luªn ¡n �¢ �· cªp v 
gi£i quy¸t �÷ñc mîi ch¿ døng l¤i ð t½nh b£o mªt, t½nh to n vµn v  t½nh s®n
s ng. Do �â, trong c¡c nghi¶n cùu ti¸p theo, luªn ¡n câ thº ti¸p töc mð
rëng �º triºn khai vîi c¡c t½nh ch§t an ninh kh¡c.
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